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| A) Wichtige Traktanden

Informationsaustausch (,Lessons Learned”) in Bezug auf den neuen Deutschen Per-
sonalausweis (die Deutsche elD) sowie Zusicherung der Zusammenarbeit mit dem
BMI, BSI und Fraunhofer Institut im Projekt Erneuerung ldentititskarte.

{B) Ergebnisse, Beschilsse, Tendenzen

Im Fachgesprach wurden Hintergrundinformationen zum neuen Deutschen Personalausweis
ausgetauscht, insbesondere um Risiken im Projekt Erneuerung ldentitétskarte zu vermin-

dern. Das Gesprache dauerte rund 2 % Stunden. ||} ] o2 uns sein Einver-
standnis, die erhaltenen Informationen regierungsintern zu nutzen.

Nachfolgend die Kernaussagen aus dem Gesprach in loser Reihenfolge.

¢ Deutschland hat seine elD seit 2010 und die erwartete Nutzung bieibt aus. Insgesamt
sind 30 Mio. nPA im Feld. Nur rund 30% aller Personen haben die elD-Funktion akti-
viert gelassen, die iibrigen 70 % haben diese Funktion aktiv ausgeschaltet. Zitat: ,Es
ist Weihnachten und keiner geht hin“.

¢ Die Freiwilligkeit bei nPA, die elD-Funktion ausschalten zu kénnen, erachtet das BMi
heute als Fehler. Es ist der Meinung, dass die elD-Funktion immer aktiv sein solite.
Es war ein gutgemeinter politischer Kompromiss in Sachen Datenschutz, der heute



schmerzt.

Auffallend sei, dass Aktivierungsraten von 70 und mehr Prozent beobachtet werden,
sobald Kommunen (Stadte, Gemeinden) konkrete E-Gouvernement-Anwendungen

anbieten. Die Quote hinge direkt von dem Engagement der Behdrden an der Front
ab.

Ebenso wiirde das BMI heute noch viel mehr in die Kommunikation, insbesondere die
Aufkldrung der Kommunen und der Offentlichkeit investieren. Eine sorgfiltige und
umfassende Kommunikation habe beim nPA Ieider gefehit.

Die deutsche L&sung ist in Bezug auf Datensicherheit und Datenschutz perfekt, aber
zu komplex. Die Benutzerfreundlichkeit hat darunter gelitten und ist nicht optimal. Zu
viele technische Details im Bereich Funktionen und Datenschutz seien im Gesetz
festgeschrieben worden. Dies verhindere heute die notwendige rasche Anpassung an
den Markt.

Datenschutz wird aber immer ein Fokusthema bleiben. So prift das Bundesverwal-
tungs Amt (BVA) als Teil des BM, ob die Dienstleistungsanbieter die Datenschutz-
vorgaben im Zusammenhang mit dem nPA einhalten. Nur wenn ja, werden die
Zugriffszertifikate beim nPA vergeben. Die Prifung wird alle paar Jahre wiederholt.
Nicht gepriift wird dagegen z.B., ob das Unternehmen finanziell gesund ist und eine
lautere Geschéaftspraxis verfolgt usw.

Use Cases wie ,Offnen des Autos mit dem nPA*, wie sie Versicherer ins Auge ge-
fasst haben, seien fir die dltere Generation zu abgehoben. Fir die Versicherer aber
eine Chance, nachweisen zu kdnnen, wer gefahren ist. Die Versicherer sind beinahe
die einzigen, welche den nPA noch konsequent zum Abschluss einer Versicherung

untersttzen. Gemass || ist s aber nicht die Aufgabe des Staates,
bestimmte Geschéftsinteressen einer Branche zu unterstiitzen.

Die Zusammenarbeit mit der Wirtschaft sei insgesamt sehr enttduschend verlaufen.
Gedachtnisschwund: viele Wirtschaftspartner hétten bei Projektbeginn zugesichert,
den nPA spéter bei ihren Produkten zu unterstiitzen, kdnnen sich heute aber nicht
mehr an dieses Versprechen erinnern. Banken und andere Firmen bevorzugen wei-
terhin eigene Lésungen, namentlich um Kunden an sich zu binden, aber auch um die
Infrastruktur und somit auch die Risiken in eigenen Haénden zu haben.

Die aktuelte Anzahl Félle von Identitdtsmissbrauch kann die Privatwirtschaft noch oh-
ne grosses Leiden finanziell wegstecken. Analysen zeigten, dass einfach rund 10%
auf die Preise draufschlagen werden, um den Schaden durch Identitétsbetrug zu de-
cken. Die Wirtschaft argumentiert heute, dass die Durchdringung des nPA (elD) zu
gering ist. Erst ab 50% will sie aktiv werden. Henne — Ei l&sst griissen.

Das BMI konzentriert deshalb seine Férdermassnahmen nun auf die E-
Gouvernement-Anwendungen. Dies auch im Sinne einer Vorbildfunktion des Staates.
Der Staat sei verpflichtet, den Nachweis der Identitat einer Person nicht nur in der re-
alen, sondern auch der elektronischen Weit verlasslich sicherzustellen.

Das BMI steuert in einem bis zu 15-kapfigen Projektteam das Vorantreiben der E-
Gouvernement-Ldsungen innerhalb der Bundesverwaltung. Einen grossen verwal-
tungsinternen Erfolg konnte im Justizbereich verzeichnet werden. So kénnen heute
Urteile und Akten elektronisch und nicht mehr auf Papier ausgetauscht werden.
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Im Durchschnitt geht ein Deutscher rund 1.75-mal pro Jahr auf eine Behérde. Eine
ganz wichtige Motivation fur die Blrgerinnen und Burger, den nPA mit elD zu nutzen,
sind Zeit- und Geldersparnis. Immer dort, we ein Behérdengang vermieden werden
kann, ist das Interesse da und der nPA wird genutzt. Konkrete Zahlen liegen dem
BMI indes keine vor.

Als wichtigen Erfolgsfaktor hat Deutschland die Erfordernisse an die Schriftform ge-
senkt. Nur so kann die elD auch bei zahlreichen Behordengeschaften zum Einsatz
kommen, welche in der realen Welt die Unterschrift oder in der digitalen Welt eine
qualifizierte elektronische Unterschrift verlangt haben. Hierzu reicht die Standard elD-
Funktion aus - die ebenfalls optional erhaltliche qualifizierte elektronische Signatur
werde kaum je gebraucht. Das E-Gouvernement-Gesetz von 2012 erlaube es nun,
Uber 3'500 Behérdengeschéfte papierlos und eben ohne qualifizierte elektronische
Signatur abzuwickeln. Zudem wird angestrebt, liber Spezialgesetzgebungen még-
lichst viele weitere Bereiche zur Akzeptanz des nPA zu bringen (z.B. im Bereich
Fahrzeug Einlosen).

Auch die Entwickiung von zentralen Portalen (,Biirgerkonten®, SSO-Portale) Giber die
Blrger nach der Anmeldung allerlei Behérdengeschéfte erledigen kénnen, wird vom
BMI gefordert und als Erfolgsfaktor beurteilt. Die Forderung geschieht dadurch, dass
von Kommunen oder anderen Behdrden entwickelte Lésungen fir andere Kommu-
nen oder Behdrden verfugbar gemacht werden {,Re-use").

Als grosse Herausforderung bezeichnet das BMI das Thema Kartenleser. Das BMI ist
_heute Uberzeugt, dass der Kartenleser zusammen mit der elD in Form eines ,Starter-
Pakets" an den Burger abgegeben werden muss, um Erfolg mit der elD zu haben.
Das BMI priift ernsthaft, ein solches Starterkit mit elD, Leser, Flyer und Software be-
reitzustellen. Hier vertritt das BMI die Auffassung, dass der Staat eine Bringpflicht
hat. :

Als Alternative zu konventionellen Lesegeréten stehen die NFC-fahigen Smart Pho-
nes zur Verfigung. Nur seien diese teilweise recht unterschiedlich gebaut, so dass
die Handhabung nicht so einfach ist, wie sie auf den ersten Blick scheint. Zudem un-
terstitzen heute noch nicht alle Smart Phones NFC und glaubt man den USA, hat
NFC keine Zukunft. Ganz andere Signale gibt die européische Entwicklung mit den
NFC-féhigen Kreditkarten fir das Bezahlen kleinerer Betrage durch einfaches Hinhal-
ten an den Leser (Usability). Leider nutzt der aktuelle nPA Befehle des fir Reisedo-
kumente massgebenden Standards (SO 14443 /dentification cards -- Contactless in-
tegrated circuit cards, welche mit NFC nicht volistandig kompatibel sind. Dies kénnte
aber bei einer Neuausgabe des nPA vermieden werden. Parallel dazu engagiert sich
Deutschland aktiv in den Normierungsgremien, um den NFC Standard um die feh-
lenden” Befehle zu erweitern und damit eine volistandige Kompatibilitit herbeizufih-
ren.

Eine weitere Alternative, welche das BMI priift, ist eine Karte mit eingebauter Tastatur
als nPA 2020 zu lancieren. Damit waren gewisse Angriffsszenarien auszuschliessen
und auch die dem Image sehr abtraglichen Attacken des CCC ware damit beizu-
kommen. Eine direkte Zusammenarbeit mit dem CCC sieht das BMI jedoch dennoch
nicht. Die Karte mit Tastatur wirde gemass BMI teurere Lesegerite unnétig machen.
Aktuell besteht hier zwischen BMI und NXP eine Zusammenarbeit. In der Schweiz
wére die Firma NAGRA-ID ein méglicher Anbieter einer solchen Karte.

Die urspringliche Ausweis-App (,Birger Client") sei viel zu kompliziert und nicht zu
warten gewesen. Deshalb wurde eine neue entwickelt, welche Browser-unabhingig



ist und fur die Linux-Welt teilweise Open-Source ist (,Governikus AutentApp" der Fir-
ma Governikus, https:/iwww.governikus.com/de/governikus autent/6002751/). Es
wird dabei kein Java verwendet und die Unterstitzung explizit auf die ,géngigsten
Betriebssysteme" eingeschrankt. Einflhrung ist im November 2014. Spéter soll dann
Untersttzung fur Betriebssysteme der Smart Phones dazukommen. Leider verhin-
dern gesetzliche Regelungen vorerst teilweise dringend notwendige Vereinfachungen
(z.B. das Weglassen der Moglichkeit zum Wegklicken von einzelnen zu bestitigen-
den Attributen).

e Was auch erfolgreich sei, sind so genannte Birgerterminals, welche durch die Kom-
munen vor Ort aufgestellt werden. Diese erlauben den Kunden, Behérdengeschifte
direkt und nicht am Schalter zu erledigen (z.B. eine Bewilligung zu erhalten und aus-
zudrucken). Die Burgerterminals werden von einigen Firmen im Auftrag der Kommu-
nen entwickelt und hergestellt. Sie haben sichere Lesegerate fur den nPA eingebaut
und bilden so ein geschlossenes sicheres System. ’

» Eine weitere Stossrichtung, welche gemass BMI unbedingt verfolgt werden muss, ist
die Zusammenarbeit mit der FIDO-Alliance (vgl. Anhénge). Diese will das BMI Gber-
zeugen, dass eine Nutzung des nPA auch fur sie richtig und wichtig wére, namlich
um die eigenen schwachen Identititen mit der staatlich garantierten ldentitat zu har-
ten. Das BMi flihrt aktuell aktiv Gesprache mit Google.

e Die elD-Funktion wird beim nPA ohne Mehrkosten angeboten (gleiche Gebiihren, ob
aktiviert oder deaktiviert). Die Ausstellung des nPA soll geméss BMI kostendeckend
sein, hingegen wird die Entwicklung der Applikationen, wohl auch des nPA selbst und
der Betrieb der elD-Funktion aus dem normalen Budget des BMI bezahlt. Der Bir-
gersupport bzw. die Hotline wird vom ,normalen” Birgertelefon des BMI abgedeckt,
so dass auch diese Kosten wohl kaum direkt in die Gebiihrenrechnung einfliessen.

Fazit seitens BMI:

Man glaubt fest an die (zukunftige) Notwendigkeit einer elD, obwoh! heute der Bedarf zur
Verwendung der elD noch nicht gross genug ist. Will man eine elD in einem Land etablieren,
braucht es einen langen Atem und letztendlich ein geplantes und koordiniertes Vorgehen mit
einem bestimmten Ziel. Bei den Kommunen in Deutschland besteht grosser Spardruck und
die elD und eGov-Applikationen kénnten ein Mittel sein, um Kosten (namentlich Personal) zu
sparen. Benutzerfreundiichkeit der elD, keine Wahlfreiheit bei der elD-Funktion, Starter-Kit
mit Lesegerat, flexibler rechtlicher Rahmen und Férderung des elD-Okosystems (zumindest
bundesintern) sind essentiell wichtig fir den Erfolg.

Das BMI sichert uns jegliche Unterstitzung beim Schweizer Projekt zur Einfihrung einer elD
zu, sei es seitens BMI, seitens BSI oder auch Fraunhofer Institut. Dies wird verdankt und
sichert uns einen reichen Fundus an Informationen und Kompetenz.

Das BMI will auf unsere Anfrage hin noch priifen, ob die Schweiz die neue Deutsche Aus-
weis-App ebenfalls (kostenlos?) erhalten und nach einer allfalligen Anpassung an die

Schweizer Bedurinisse auch (kostenlos?) verwenden kénnte. Im Grundsatz sei dies sicher
mdglich, meint das BMI.
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|C) Bemerkungen

1C) Beitrdge der Schweizer Delegation

Siehe oben.
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