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Eine elD dient zum Nachweis der eigenen Identitat
in der virtuellen Welt, vergleichbar mit
Identitatskarte oder Pass in der physischen Welt.

Abstract

Der Bundesrat hat das EJPD beauftragt, ein Konzept und einen Entwurf fur die rechtliche Ausgestal-
tung des kunftigen elektronischen staatlichen ldentifikationsmittels (elD) auszuarbeiten, das zu-
sammen mit der neuen ldentitatskarte (IDK) angeboten wird und EU-kompatibel ist. Die EU geht
davon aus, dass ihre Mitgliedstaaten im Sinne der hoheitlichen Verantwortung nur fir ihre eigenen
Birger staatlich anerkannte elD ausstellen, diese elD aber gegenseitig anerkennen kénnen (Notifi-
kation). Auch das vorliegende Konzept orientiert sich an diesem Modell und hat zum Ziel, die Ablau-
fe fur den Bezug und den Einsatz der staatlichen schweizerischen elD sowie den technischen L6-
sungsansatz festzulegen. In einem weiteren Schritt soll dann in der zweiten Jahreshalfte 2015 der
zugehorige Rechtsetzungsentwurf erarbeitet und im Frihjahr 2016 in die Vernehmlassung gegeben
werden.

Im Rahmen der Analyse bestehender (staatlicher) elD-Systeme wurden die Benutzerfreundlichkeit
der elD und die Attraktivitat der damit nutzbaren Angebote als wichtigste Erfolgsfaktoren identifiziert.
Der erste Erfolgsfaktor fihrt unmittelbar zur Schliisselfrage, ob es dem Staat gelingen kann, mit
vertretbarem Aufwand eine langfristig attraktive eigene elD (realisiert als physisches Token, z.B. in
Form eines Chips auf der Identitatskarte) herauszugeben oder ob dies aufgrund der raschen tech-
nologischen und soziotkonomischen Entwicklung besser dem freien Markt zu lberlassen ist. Wich-
tig ist dabei die Erkenntnis, dass eine elD hauptsachlich fir die Online-Authentifizierung gebraucht
wird und dass genau dieser Prozess rasche Entwicklungszyklen durchlauft. Eine vom Staat abge-
gebene elD kdme dabei bald ins Hintertreffen. Die Erflllung des zweiten wichtigen Erfolgsfaktors
liegt in der Verantwortung der tibrigen Protagonisten des elD-Okosystems und ist meist ein langjah-
riger Prozess. Ausdricklich soll hier der im Rahmen des Vorhabens Identitatsverbund Schweiz
(IDV-Schweiz) geplante nationale und internationale Foéderierungsdienst fir elD-Systeme erwahnt
werden, welcher voraussichtlich eine zentrale Rolle fir den Erfolg des schweizerischen elD-
Okosystems einnehmen wird und zudem die Schnittstelle zu den elD-Systemen der EU bieten soll.

Gestltzt auf die in der Analyse gewonnen Erkenntnisse wird gemass vorliegendem Konzept auf die
Herausgabe einer eigenen staatlichen elD verzichtet. Dafiir kbnnen sich heutige und zukiinftige elD-
Systeme staatlich anerkennen lassen (z.B. SuisselD, Mobile ID usw.), wenn diese die noch zu
schaffenden gesetzlichen Bedingungen erflllen. Darin eingeschlossen sind behordliche elD-
Systeme, wie sie z.B. im Rahmen des Vorhabens IAM-Bund vorgesehen sind. Ziel ist es, dass jede
Person flr alltéagliche Transaktionen ihre gewohnte elD einsetzen kann, ohne dabei zwingend und
fortwahrend auf staatliche elD-Infrastrukturen zurtickgreifen zu missen. Separat zu prifen bleibt, ob
fur besonders heikle Transaktionen, z.B. im Bereich Vote électronique, zusatzlich ein eigenes und
besonders sicheres Endgerat notwendig ist.

Die Losung sieht vor, dass Personen die Identitatsattribute ihrer elD mit Hilfe eines neu durch den
Bund zu schaffenden ID-Kontos staatlich beglaubigen kdnnen. Fur die freiwillige Erdffnung des ID-
Kontos ist in jedem Fall eine personliche Vorsprache notwendig, damit die Identitat der Person zwei-
felsfrei abgeklart werden kann. Die Vorsprache erfolgt im selben organisatorischen Rahmen wie die
Beantragung eines Passes oder einer IDK. Die Nutzung des ID-Kontos wird immer eine 2-Faktor-
Authentifizierung erfordern. Bei der Eréffnung des ID-Kontos erhalt der Antragsteller von der staatli-
chen Registrierungsstelle die Mittel fir eine solche Authentifizierung in Form einer Kombination von
Benutzernamen/PIN sowie eines jeweils per SMS Ubermittelten Einmalpasswortes auf ein personli-
ches Mobiltelefon. Spater registriert der Kontoinhaber dann eine auf dem Markt beschaffte staatlich
anerkannte elD fur den Zugang zum Konto. Mit diesem Verfahren kann die Registrierung und Be-
glaubigung einer elD zeitlich sehr flexibel, auch spater, erfolgen.

Unter Abwagung der Benutzerakzeptanz, der Risiken und der Kosten sowie der Resultate der
durchgefiihrten Amterkonsultation ist das Projekt zum Schluss gekommen, dass der geschilderte
Losungsvorschlag die vielschichtigen Anforderungen an eine staatliche elD am besten zu erfillen
vermag. Im Rahmen der informellen Konsultation soll dies nun validiert werden.
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1 Einfuhrung

1.1 Zweck des Dokuments

Das vorliegende Dokument beschreibt das Konzept fur die schweizerischen staatlich anerkannten
elektronischen ldentifizierungssysteme (elD-Systeme), welche mit den elD-Systemen der EU in-
teroperabel und damit notifizierbar [1] sind. Es beschreibt organisatorische, technische, finanzielle
sowie erste rechtliche Aspekte der vorgesehen Realisierung und dient als Grundlage fur die spatere
Ausarbeitung des Rechtsetzungsentwurfs und der Detailkonzepte. Das Konzept soll Mitte 2015 in
einer mit den interessierten Stellen der Verwaltung und Offentlichkeit konsultierten Fassung der De-
partementsleitung EJPD zur Genehmigung vorgelegt werden. Danach soll der Rechtsetzungsent-
wurf erarbeitet werden und dem Bundesrat Mitte 2016 zur Eréffnung der Vernehmlassung unterbrei-
tet werden.

1.2 Struktur des Dokuments

Eine Zusammenfassung des Konzeptes findet man im Kapitel 1.3 und die verwendete einheitliche
Terminologie, welche sich auf Begriffe abstitzt, die im Kontext der europaischen elD-Systeme [1]
gebrauchlich sind, in Kapitel 1.4. In Kapitel 2 wird die Ausgangslage mit dem Auftrag des Bundesra-
tes, dem internationalen Umfeld und den bisherigen Erkenntnissen Uber elD-Systeme dargestellt.
Die Ausgangslage fiihrt zum Grundsatzentscheid, dargestellt in Kapitel 3, keine eigene staatliche
elD herauszugeben, sondern den staatlichen Anteil am elD-Okosystem auf ein notwendiges Mini-
mum zu beschranken. Basierend auf dem Grundsatzentscheid werden in Kapitel 4 Ziele fiir staatlich
anerkannte elD-Systeme und das elD-Okosystem insgesamt definiert, wobei dem fiir die Akzeptanz
wichtigen Themenkreis ,Nutzen“ ein eigenes Unterkapitel gewidmet ist. Anschliessend werden in
Kapitel 5 die Anforderungen konkretisiert. Schliesslich folgt in Kapitel 6 die Beschreibung der L6-
sungskomponenten, welche sich in staatlich zu realisierende und weitere Elemente unterteilen. Dem
Thema Datensicherheit und Datenschutz ist ein separates Unterkapitel gewidmet. In Kapitel 7 wer-
den die rechtlichen Voraussetzungen fir eine Notifizierung der nationalen elD-Systeme in der EU
behandelt sowie eine erste Gesetzgebungsanalyse vorgenommen. In Kapitel 8 wird schliesslich die
Umsetzung mit Kostenschatzungen und den Risiken flr den staatlichen Beitrag dargelegt. In Kapitel
9 folgt eine Ausfiihrung der Auswirkungen auf die Gesellschaft, die Wirtschaft und den Staat, ein-
schliesslich einer sehr vorlaufigen Gebiihrenberechnung.

Im Anhang in Kapitel 10 folgen erlauternde Erklarungen zu Elementen und Annahmen, die im Kon-
zept verwendet werden und in Kapitel 11 folgen schliesslich die Quellenangaben.

1.3 Zusammenfassung

Die ,E-Government-Strategie Schweiz® [2] [3] hat zum Ziel, dass sowohl die Wirtschaft als auch
die Bevdlkerung die wichtigen Geschafte mit den Behodrden elektronisch abwickeln kénnen. Das
priorisierte Vorhaben ,B2.15 National und im EU-Raum barrierefrei anerkannte elektronische ldenti-
tat" [4] ist einer der Bausteine zur Umsetzung dieser Strategie des Bundesrates.

Sind in der physischen Welt Ausweise wie Pass oder ldentitatskarte die Mittel zum Nachweis der
eigenen Identitat, so sind es in der elektronischen Welt die elektronischen Identifizierungsmittel
(kurz elD), auch bezeichnet als elektronische Identitaten. elD werden in der Regel von Identitéats-
dienstleistern (IdP) herausgegeben. Mit einer elD kann sich eine natirliche Person gegenuber
einem vertrauenden Beteiligten (z.B. einem Internetportal) authentifizieren sowie Personenidentifi-
zierungsdaten, genannt Identitatsattribute (wie z.B. Name, Alter, usw.), elektronisch nachweisen.
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Dazu beweist die Person gegenuber ihrer elD ihre phy-
sische Prasenz und ermdéglicht dadurch ihre Authenti-
fizierung bei einem vertrauenden Beteiligten. Auf aus-
driickliches Verlangen der Person kénnen mit Hilfe der

vertrauende

elD ldentitatsattribute der Person auf vertrauenswirdi- " Isleteiligte )

. . ™ i t
ge Art und Weise an einen vertrauenden Beteiligten cyne Tary .
Ubermittelt werden. Die elD ist dem vertrauenden Betei- Identitats- : N
] . . . L dienstleister elektronische
ligten unter einem eindeutigen Identifikator bekannt, (Identity Provider Identifizierungsmittel
unter dem die Person beim vertrauenden Beteiligten IdP) B 1. Credentiz])

registriert ist. Eine elD ist also das sichere Bindeglied
zwischen der physischen Person und ihrer elektroni-
schen Repréasentation bei einem vertrauenden Beteilig-
ten. Eine Person kann mehrere elD und damit elektro-
nische ldentitdten besitzen. Naturliche Personen, ver-
trauende Beteiligte, Identitatsdienstleister und der Staat Abbildung 1 — Begriffe des elD-Okosystems

als Garant fir die wichtigsten Identitatsattribute der

Personen bilden zusammen ein elD-Okosystem. Die wichtigsten Begriffe des elD-Okosystems sind
in Abbildung 1 aufgefihrt.

natirliche
Personen
(Nutzer, Subjekt)

Im Kontext der anstehenden Erneuerung der Schweizer Ausweise Pass und Identitatskarte (IDK)
hat der Bundesrat am 19.12.2012 das EJPD beauftragt, ein Konzept fir zukinftige staatlich
anerkannte elektronische Identifizierungsmittel der Schweiz zu erarbeiten, welche mit den elD-
Systemen der EU (elIDAS-Verordnung [1]) interoperabel und damit notifizierbar sind. Das vorliegen-
de Dokument beschreibt dieses Konzept und versucht, die im elD-Okosystem bestehenden hohen,
aber teilweise diffusen Erwartungen mit den praktischen Erfahrungen bereits implementierter ldenti-
fizierungssysteme zu verschmelzen. Selbstverstandlich ist eine wichtige Voraussetzung flr den
Nutzen und damit den Erfolg des Vorhabens, dass in der Bevdlkerung, der Privatwirtschaft und bei
den Behorden tatsachlich ein Bedarf fur eine Verlagerung von Dienstleistungen in die online Welt
und fir den elektronischen Nachweis von ldentitatsattributen besteht. Obwohl die fortschreitende
technologische Entwicklung, die umfassende Verbreitung des Internets und die technologieaffinen
jungeren Generationen® einen solchen soziotkonomischen Wandel begtinstigen, braucht es dazu
eine aktive Mitarbeit aller Protagonisten im elD-Okosystem.

Ein erster Konzeptentwurf ging davon aus, dass das elektronische Identifizierungsmittel direkt in
die neue Identitatskarte (IDK mit Chip) integriert wird. Dies entspricht dem Modell von zahlreichen
anderen staatlichen elD, z.B. denjenigen von Deutschland (nPA), Estland oder Belgien. Nach einer
Prifung der Benutzerakzeptanz von solchen Losungen im Herbst 2014, sowie gestiitzt auf die Re-
sultate der im Sommer 2014 durchgefiihrten ersten Amterkonsultation, hat sich das EJPD ent-
schlossen, das Konzept nochmals zu Uberarbeiten. Einerseits blockiert die lange Giltigkeit einer
IDK von 10 Jahren technologische Weiterentwicklungen, andererseits bedingt eine konventionelle
Kartenldsung immer auch eine entsprechende elektronische Schnittstelle und ein passendes Lese-
gerat. Dieses ist oft auf die Installation von Treibern und zusétzlichen Applikationen angewiesen,
welche einen hohen fortwahrenden Entwicklungs- und Supportaufwand seitens Bund nach sich zie-
hen wirden. Hinzu kommt, dass nicht alle modernen Endgeréte tber die notwendigen Schnittstellen
(wie z.B. USB oder NFC) verfugen und so die Verwendbarkeit einschranken. Deshalb ist die Akzep-
tanz einer solchen Losung als sehr fraglich bis schlecht zu beurteilen, wie aktuell implementierte
Systeme zeigen. In der Folge wurde eine Integration der staatlichen eID in die IDK als nicht
zielfUhrend beurteilt. Die staatlich anerkannte elD soll deshalb Uber einen anderen Weg realisiert
werden, welcher moderner, flexibler und skalierbarer ist.

1 Generationen Y und Z, ,Internet Generation“ oder ,Digital Natives®, ab den spaten 80-ern geboren, sehr gut vernetzt
und dauernd online.
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Das Uberarbeitete Konzept sieht vor, dass der Staat nur diejenigen Elemente in Form eines sub-
sidiaren staatlichen Identitatsdienstes selbst bereitstellt, welche aus Grinden der Rechtssicherheit
und Wirtschaftlichkeit zwingend durch ihn selbst bereitgestellt werden mussen. Das Konzept geht
von der Voraussetzung aus, dass Personen zum Einfiihrungszeitpunkt einer staatlichen elD im Jahr
2020 dasjenige elektronische Identifizierungsmittel aus dem freien Markt einsetzen wollen, welches
modern ist, alltdglich, bequem und mobil genutzt werden kann, wenig bis nichts zusatzlich kostet,
und die individuellen Sicherheitsbedtrfnisse gerade geniigend gut abdeckt.

Aus diesem Grund sollen die staatlich anerkannten elD nicht monopolistisch durch den Staat selbst,
sondern durch mehrere staatlich anerkannte Identitatsdienstleister (IdP) herausgegeben wer-
den. Nur im sehr unwahrscheinlichen Fall, dass im Schweizer elD-Okosystem keinerlei staatlich
anerkennbare elD angeboten wirden, misste der Staat selbst ein taglich nutzbares Identifizie-
rungsmittel herausgeben (Ruckfalllosung). Staatlich anerkannte Identitatsdienstleister sind solche,
die ihr ldentifizierungssystem nach den rechtlichen Vorgaben des Staates zertifizieren lassen und
gestltzt darauf vom Staat eine Lizenz erhalten kbnnen, um elD mit staatlich beglaubigten ldentitats-
attributen herausgeben zu dirfen. Dieser Vorgang entspricht im Grundsatz der Notifikation im EU-
Raum, jedoch auf nationaler Ebene. Falls die Schweiz spater das zugehorige staatlich anerkannte
elD-System notifiziert, wird mit einer solchen elD jede Person die eigene ldentitat im EU-Raum
grenziberschreitend und medienbruchfrei nachweisen kénnen.

Damit eine Person ihre elD mit staatlich beglaubigten ldentitatsattributen unterlegen kann, schafft
der Staat neu ein persdnliches ID-Konto mit einem Siegeldienst. Mit diesem kann eine Person
freiwillig einzelne staatliche Identitatsattribute online gegeniiber staatlich anerkannten IdP beglaubi-
gen. Das elD-Konto soll initial folgende Attribute enthalten, die insgesamt als Personenidentifizie-
rungsdaten bezeichnet werden: a) amtlicher Name, b) Vornamen, c) Geburtsdatum, d) Geschlecht,
e) Geburtsort?, f) Heimatort, g) Nationalitat, h) (leer)®, i) Gesichtsbild, j) Unterschriftsbild,
k) Ausweisnummer Pass und |) Ausweisnummer IDK sowie zusatzlich das m) Datum der letzten
staatlichen Identifikation. Weitere staatliche Identitédtsattribute kdénnen zusatzlich aufgenommen
werden, sollte im elD-Okosystem dafiir ein Bedarf und eine Rechtsgrundlage bestehen. Wichtig fur
das Verstandnis ist, dass weder ein IdP noch ein vertrauender Beteiligter unbesehen Zugriff auf
diese Attribute erhalten. Es ist immer die Person, welche einzelne oder mehrere Attributwerte expli-
zit und bewusst an den staatlich anerkannten IdP Ubermittelt und damit beglaubigt. Sollte also eine
Person z.B. ihr Geburtsdatum dem IdP nicht Gbermitteln wollen, muss sie das auch nicht tun, kann
aber dennoch die ubrigen Attribute beglaubigen. Die Uberpriifung, ob die vom IdP gefiihrten Attri-
butwerte mit den staatlichen Beglaubigungen tbereinstimmen, liegt indes in der alleinigen Verant-
wortung des IdP. Gesichts- und Unterschriftsbild kénnen von der Person zusatzlich als Datei zur
weiteren Verwendung aus dem ID-Konto heruntergeladen werden, nachdem sich die Person ge-
genlber ihrem ID-Konto authentisiert hat.

Nach der eIDAS-Verordnung haftet der Staat bei den der EU notifizierten Identifizierungssys-
temen dafir, dass die Registrierung, also die Verbindung von natirlicher Person, Identifizierungs-
mittel und den Identitatsattributen, zum Zeitpunkt der Ausstellung des elektronischen ldentifizie-
rungsmittels korrekt ist. Aus diesem Grund Gbernimmt der Staat die Registrierungsdienstleistung

2 Bei den Schweizer Ausweisen wird aktuell der Heimatort statt wie weltweit (iblich der Geburtsort genannt. Heimatort
und Geburtsort sind in einem elD-System unterschiedliche Attribute und mussen deshalb genau unterschieden wer-
den. Im Sinne der internationalen Interoperabilitéat wird empfohlen, auch den Geburtsort in das CH-elD-System aufzu-
nehmen.

3 Hier war die AHVN13 zur Qualitatssicherung in den Bereichen elektronisches Patientendossier und Vote électronique
sowie zur elektronischen Abwicklung von AHV/IV-Geschéftsfallen vorgesehen gewesen. Sie wurde aber im Rahmen
der Amterkonsultation aufgrund der Stellungnahmen des Bundesamtes fiir Sozialversicherungen und des EDOB aus
der Liste der Attribute entfernt. Beide Amter haben auf die Zweckbindung der AHVN13 und das potentielle Daten-
schutzrisiko bei einer missbrauchlichen Verwendung durch vertrauende Beteiligte hingewiesen.
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und akzeptiert fir den Zugang zum ID-Konto nur ein starkes Authentifizierungsmittel, das er der
Person selbst ausgestellt hat, oder elD von staatlich anerkannten und dementsprechend lizenzierten
Identitatsdienstleistern. Staatlich anerkannte elD-Systeme mussen mindestens das Sicherheitsni-
veau ,substanziell* gemass elDAS-Verordnung unterstiitzen.

In der Praxis ware der Ablauf fur die Eréffnung und Nutzung eines ID-Kontos wie folgt:

¢ In einem ersten Schritt beantragt eine Person das ID-Konto und registriert dabei ihre Mobiltele-
fonnummer. Sie kann den Antrag online mit dem Internetantrag auf www.schweizerpass.ch
oder je nach Kanton auch telefonisch oder im Rahmen der personlichen Vorsprache stellen. Ob
eine Person beim Internetantrag auch gleich eine elD bei einem staatlich anerkannten IdP onli-
ne bestellen kann, soll noch geprift werden. Der Antrag auf das ID-Konto kann vorteilhaft als
Kombi mit einem Pass und/oder einer Identitatskarte erfolgen.

¢ In einem zweiten Schritt muss die Person auf einer staatlichen Registrierungsstelle persénlich
vorsprechen. Die Person wird von Staates wegen identifiziert, die registrierte Mobiltelefonnum-
mer wird verifiziert, die Personenidentifizierungsdaten werden festgestellt und in dem personli-
chen online ID-Konto abgelegt. Nach dem Bezahlen der Gebuhren wird das ID-Konto aktiviert
und der Person wird Benutzername mit PIN fur den initialen Zugang zum ID-Konto zugestellt
oder direkt Ubergeben.

¢ In einem dritten Schritt meldet sich die Person mit dem Benutzernamen und PIN sowie dem auf
die registrierte Mobiltelefonnummer gesandten Einmalpassort am ID-Konto an. Danach kann
sie eine oder mehrere staatlich anerkannte elD im ID-Konto registrieren. Damit werden diese
elD ebenfalls akzeptierte Authentifizierungsmittel fir den Zugriff auf das ID-Konto und die Per-
son kann fir jede dieser elD beim herausgebenden IdP einzelne Identitatsattribute staatlich be-
glaubigen. Der IdP bewahrt die Beglaubigung auf und kann fir den Inhaber der elD entspre-
chende Bestatigungen zuhanden von vertrauenden Beteiligten ausstellen. Sowohl die Registrie-
rung einer elD als auch die Attributbeglaubigungen erfordern Transaktionsbestatigungen, wel-
che via Quittungsmeldung und erneut zugesandte Einmalpassworte auf die Mobiltelefonnum-
mer des ID-Konto Inhabers eingeholt werden. Zudem wird es voraussichtlich méglich sein, di-
rekt aus dem ID-Konto eine elD bei einem staatlich anerkannten IdP zu bestellen.

Wie konventionelle Ausweise haben die Identitatsattribute im ID-Konto eine beschrankte Gliltigkeit
und mussen von Zeit zu Zeit erneuert werden. Solange die Identitatsattribute im ID-Konto gliltig sind
und eine Person Uber eine autorisierte elD verfligt, kann sie fiir sich ohne erneute Vorsprache weite-
re anerkannte elD registrieren und auch Identitatsattribute beglaubigen.

In drei Satzen zusammengefasst: Der Staat gibt kein eigenes elektronisches Identifizierungsmittel
heraus, sondern schafft den Rechts- und Standardisierungsrahmen fir eine Pluralitdt von staatlich
anerkannten elD, welche durch lizenzierte Identitatsdienstleister herausgegeben werden. Diese elD
kénnen durch Personen mit Schweizer Staatsbirgerschaft auf freiwilliger Basis mit beglaubigten
Attributen ihrer staatlichen Identitat unterlegt werden. Mit wenigen Ausnahmen erfolgt der tagliche
Einsatz einer solchen elD innerhalb der Schweiz ohne jeden weiteren Ruckgriff auf staatliche Identi-
tatsdienstleistungen*, denn die Hauptakteure sind die Personen mit elD, die vertrauenden Beteilig-
ten und die elD herausgebenden staatlich anerkannten Identitatsdienstleister.

4 Staatlich anerkannte IdP kénnen die Echtheit der Identitatssiegel Uberpriifen. Vertrauende Beteiligte kénnen eine staat-
liche Liste mit gesperrten IdP-Lizenzen (z.B. bei Verlust der Lizenz des IdP) abfragen. Falls nach einer Notifizierung ei-
ne elD international eingesetzt wird, dann werden die Daten in den beteiligten Landern tiber die nationalen Pan Euro-
pean Proxy Server (PEPS) geleitet.
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Folgende staatlichen Beitrage zum elD-Okosystem (in Abbildung 2 blau gefarbt) miissen fur
staatlich anerkannte elD mit staatlich beglaubigten Identitatsattributen umgesetzt werden:

elD mit staatlich beglaubigten Identitatsattributen

Rechtsetzung
Standardisierung
Fachsupport
Registrierung Lizenzierung

Siegelung

Abbildung 2 — Staatliche Beitrage zum elD-Okosystem

¢ Rechtsetzung: Fir staatlich anerkannte elD mit staatlich beglaubigten Identitatsattributen mus-
sen ein formellgesetzlicher Rechtsrahmen und die notwendigen Ausfihrungsbestimmungen ge-
schaffen werden. Hierbei mussen die Notifizierbarkeit gegeniiber der EU und die damit verbun-
denen Haftungsbestimmungen beachtet werden. Zudem sollte im Rahmen der Rechtsetzungsar-
beiten auch eine Verpflichtung fiir Behtérden geschaffen werden, staatlich anerkannte elD fir ihre
Online-Dienste zu verwenden. Weiter sollten mdgliche rechtliche Hurden fir die Umstellung von
konventionellen auf elektronische Ablaufe beseitigt werden, wo dies innert nitzlicher Frist mit ver-
tretbarem Aufwand maglich ist.

e Standardisierung: Fur eine durchgangige und barrierefreie Funktion des elD-Okosystems miis-
sen die Teilsysteme einheitliche technische und organisatorische Standards einhalten. Die staat-
lich anerkannten elD-Systeme der Schweiz miussen auf der Protokollebene vollstandig interope-
rabel sein. Es soll wenn immer moglich auf bestehende Standards (wie etwa 1SO- oder ITE-
Standards) zurtickgegriffen werden. Fir die Zertifizierung staatlich anerkannter elD und IdP kon-
nen zum Beispiel entsprechende ,CC Protection Profiles®® geschaffen werden. Da die europai-
sche Interoperabilitdt der elD als wirtschaftliches Ziel angestrebt wird, erscheint uns auch die
hauptsachliche Verwendung der von eIDAS gepréagten Begrifflichkeiten sehr sinnvoll.

e Fachsupport: Dieser unterstiitzende Dienst umfasst die fachliche Unterstiitzung der Registrie-
rungsstellen, Support der ID-Kontoinhaber fiir die Nutzung der ID-Konto, Unterstiitzung der staat-
lich anerkannten IdP in den Bereichen Lizenzierung und Siegelung, sowie die interne und externe
Kommunikation im Bereich der staatlichen elD-Dienstleistungen. Aufgrund der komplexen, oft
wenig greifbaren Materie und der vielen Beteiligten ist eine eingangige und aufklarende Kommu-
nikation fur den Erfolg wichtig. In Abstimmung mit den Beteiligten des elD-Okosystems soll des-
halb in Zusammenarbeit mit dem Programm E-Government Schweiz eine professionelle Kom-
munikationsstrategie in Auftrag gegeben und umgesetzt werden. Dies umfasst auch die auf den
Registrierungsstellen notwendigen Informationsmaterialien und Ausbildungen. Der Fachsupport
umfasst auch - delegiert an den zustandigen Leistungserbringer des Bundes - den 2nd- und 3rd-
Level-Support gegentber den staatlich anerkannten IdP im Zusammenhang mit den technischen

5 CC steht fur Common Criteria for Information Technology Security Evaluation und ist ein weltweit anerkannter Stan-
dard (ISO/IEC 15408) fiir die Uberpriifung der Sicherheit von Informationstechnologien. Pro Technologiekategorie wird
jeweils ein sogenanntes Protection Profile (Schutzprofil) entwickelt, das die Sicherheitsanforderungen spezifisch defi-
niert und Basis des Prifprozesses ist.
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Systemen des Bundes. Der direkte Endkundensupport fur eine elD erfolgt aber immer direkt
durch den Herausgeber der elD.

e Registrierung: Die Registrierung umfasst die Identifizierung der nattrlichen Person, die Feststel-
lung ihrer staatlichen Personenidentifizierungsdaten und die Erfassung und Validierung der Mo-
biltelefonnummer, die fir den Zugriff auf das personliche ID-Konto gebraucht wird. Diese Aufga-
ben Gbernehmen die so genannten Registrierungsstellen. Da grosse Synergien zur Beantragung
eines Schweizer Passes bestehen, sollen die Passstellen der Kantone und Schweizer Ausland-
vertretungen die Aufgaben der Registrierungsstellen Gibernehmen, was kostengiinstige Kombian-
gebote zulasst. Dazu muss ihnen der Bund eine technische Losung fur die Er6ffnung des ID-
Kontos und die Erfassung der Mobiltelefonnummer zur Verfiigung stellen. Da die fur Schweizer
Ausweise notwendigen Identitatsattribute im Informationssystem Ausweisschriften (ISA) bearbei-
tet werden, sollen moglichst alle Daten fur das ID-Konto aus ISA bezogen werden. Die Giltigkeit
einer Registrierung ist wie die Gltigkeit von Pass oder IDK zeitlich beschrénkt und muss perio-
disch erneuert werden (10 Jahre fur Erwachsene, 5 fir Jugendliche und Kinder).

e Siegelung: Die Siegelung bedingt die Entwicklung und den Betrieb eines sicheren Datenverar-
beitungssystems fir die online ID-Konten einschliesslich des Internetportals fur den sicheren Zu-
griff durch die berechtigten Personen (IAM-System). Fiur die Anmeldung im Portal werden alle
staatlich anerkannten elD-Systeme unterstitzt, was durch die sich abzeichnende Standardisie-
rung fir die online Authentifikation stark erleichtert wird. Zudem muss vom Bund eine technische
Ldsung fur die Erstellung und die Validierung der Siegel gegeniber den lizenzierten IdP realisiert
werden. Da der Zugriff auf das ID-Konto mit elD erfolgt, welche von staatlich anerkannten IdP
stammen, soll der 1st-Level-Support fur ihre elD von diesen IdP erbracht werden (Ausnahme:
Zugriff mit Benutzernamen/PIN und OTP fiir die Erstregistrierung einer elD). Vom Bund wére im
Wesentlichen 2nd- und 3rd-Level-Support fur die Beglaubigungssiegel und den Validierungs-
dienst gegeniber den IdP zu leisten. Sollte eine Person mit den beglaubigten Attributen nicht
einverstanden sein, so muss sie sich wie bei den Ubrigen Schweizer Ausweisen an die zustandi-
ge Registrierungsstelle wenden. Inwiefern es zweckmassig ware, das ID-Konto zu einem Portal
auszubauen, Uber welches weitere E-Government-Anwendungen erreicht werden kénnen, die ei-
ne starke und sichere Authentifizierung der Person verlangen (z.B. in den Bereichen Steuern,
Bewilligungen, Strafregister, Sozialversicherungen usw.), misste noch zusammen mit dem prio-
risierten Vorhaben ldentitdtsverbund Schweiz (IDV-Schweiz) und der Bundeskanzlei als Betreibe-
rin von www.ch.ch abgeklart werden.

e Lizenzierung (Zertifizierung): Um eine Lizenz als staatlich anerkannter ldentitatsdienstleister zu
erhalten, missen die IdP in regelmassigen Abstanden den Nachweis erbringen, dass sie alle
rechtlichen, organisatorischen und technischen Vorgaben einhalten. Dazu sollen sie sich nach
den im Rahmen der gesetzlichen Regelungen zu bestimmenden Normen und Richtlinien durch
eine von der Schweizerischen Akkreditierungsstelle (SAS) anerkannte Zertifizierungsstelle zertifi-
zieren mussen. Fir die Verwaltung von IdP-Lizenzen muss der Bund eine neue Applikation ent-
wickeln, welche auch eine im Internet frei zugéngliche Validierung von solchen Lizenzen durch
die vertrauenden Beteiligten erlaubt. Da nur mit einer Hand voll lizenzierter IdP gerechnet wird
und die Abfrage im Internet mit Standardtechniken automatisiert erfolgen kann, halt sich der Auf-
wand des Bundes in Grenzen. Die im Rahmen des Vorhabens IAM-Bund zu schaffende I1dP- und
Foderierungs-Losung kann aus unserer Sicht als staatlich anerkanntes elD-System in das mit
dem vorliegenden Konzept vorgeschlagene Modell eingebunden werden. Sie muisste allerdings —
wie alle anderen staatlich anerkannten IdP — zertifiziert werden.

o EU-Schnittstelle (optional): Mit einer Notifizierung ist die Einhaltung der Vorgaben der elDAS-
Verordnung der EU verbunden, welche flir die Schweiz a priori nicht rechtlich verbindlich sind
und deshalb eine staatsvertragliche Regelung vorzunehmen ist (vgl. diesbeziglich Ausfiihrungen
unter Ziff. 7.2.2). Notifiziert die Schweiz ein staatlich anerkanntes elD-System, so muss sie fir ih-
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re eigenen E-Government-Dienste, bei denen sie die Schweizer elD zulasst, auch uneinge-
schrankt alle anderen notifizierten elD zulassen, sofern diese Uber das mindestens gleiche Si-
cherheitsniveau verfiigen (,substanziell* geméass elDAS-Verordnung®). Zudem ist die technische
Schnittstelle zu den elD-Systemen der EU-Lander zu schaffen. Sollte die Schweiz eines oder
mehrere ihrer elD-Systeme der EU notifizieren, muss fur die Abwicklung von elD-Transaktionen
mit den anderen Landern ein nationaler Pan European Proxy Server (PEPS) [5] geschaffen wer-
den, welcher die Schnittstelle zwischen den beteiligten elD-Systemen bildet. Die Entwicklung und
der Betrieb des PEPS sowie der Akt der Notifikation selbst sind jedoch nicht Bestandteil des ge-
planten Umsetzungsprojekts des EJPD. Die nationalen und internationalen Foderierungsdienste
sind ein Teil des Vorhabens Identitatsverbund Schweiz (IDV-Schweiz), welches in der Verantwor-
tung des SECO liegt.

Mit der Umsetzung dieser Losungselemente muss der Bund neue Aufgaben wahrnehmen. Nach
den vorliegenden Aufwandschétzungen sind zur Umsetzung CHF 6.3 Mio. und fur den Betrieb
CHF 2.1 Mio. jahrlich notwendig. Bedingt durch neue Aufgaben sind darin zusatzliche personelle
Ressourcen beim EJPD (fedpol) im Umfang von 300 Stellenprozenten enthalten. Die Finanzierung
ist durch den mit dem Bundesratsbeschluss vom 16.12.2011 bewilligten Verpflichtungskredit nur
teilweise abgedeckt. Im Rahmen der fir Mitte 2016 geplanten Vernehmlassung soll dem Bundesrat
ein revidiertes Finanzierungskonzept vorgelegt werden.

Die Registrierungsstellen der Kantone und Schweizer Auslandvertretungen miissen einen neuen
Geschaéftsfall abdecken, namlich die oben beschriebene Eréffnung des ID-Kontos mit der Registrie-
rung und Validierung einer Mobiltelefonnummer. Dies kann zu einem noch zu bestimmenden perso-
nellen Mehrbedarf fihren.

Die Investitionen und Betriebsausgaben missen mittelfristig durch kostendeckende Gebihren-
einnahmen kompensiert werden. Ob in der Anfangsphase auch eine Anschubfinanzierung durch
den Bund moglich und politisch gewiinscht ist, bleibt abzuklaren. Wie hoch diese Geblihren tatsach-
lich ausfallen, kann verstandlicherweise noch nicht definitiv abgeschatzt werden. Eine informative
Uberschlagsrechnung ohne Amortisation der Projektkosten hat ergeben, dass eine Registrierung
rund CHF 30 kostet, sofern sie im Rahmen eines Antrages flr einen Pass erfolgt (sonst CHF 80).
Darin nicht enthalten sind die Kosten fur die durch die Personen selbst zu beschaffende elD, welche
durch den Markt bestimmt werden und je nach Preismodell des IdP auch null sein kénnen.

Die Beglaubigung von Personenidentifizierungsdaten erstreckt sich im vorliegenden Konzept nicht
auf in der Schweiz lebende Personen mit auslandischer Staatbirgerschaft, sondern orientiert
sich am EU-Modell, welches davon ausgeht, dass jeder Mitgliedsstaat ein nationales elD-System flr
seine Burger aufbaut und dieses dann notifizieren kann. Diese Einschréankung schliesst auslandi-
sche Personen aber nicht grundsatzlich vom Gebrauch der staatlich anerkannten elD aus, denn
auch diese Personen kénnen eine solche elD bei einem IdP beziehen und als Authentifizierungsmit-
tel nutzen. Sie kénnen lediglich keine Attributbestatigungen mit beglaubigten Identitatsattributen an
vertrauende Beteiligte liefern. Analoges gilt fur juristische Personen, deren Attribute im Handelsre-
gister und nicht im ID-Konto hinterlegt sind.

Als Projektrisiken werden einerseits die Unsicherheiten beziglich des tatsachlichen Bedarfs und
andererseits die Unsicherheiten bezliglich der Akzeptanz einer konkreten staatlich regulierten elD-
Ldsung angesehen. Aus diesen Grinden begnigt sich der Staat bei der vorgeschlagenen Ldsung
mit der elektronischen Beglaubigung von Identitéatsattributen, nutzt aber gleichzeitig die Starken des
Marktes fur innovative elD. Wichtig ist, dass parallel das oben erwahnte Vorhaben IDV-Schweiz

6 Die elDAS-Verordnung definiert in Art. 8 in Anlehnung an die Sicherheitsniveaus 2-4 (,Medium*, ,High“, ,Very High“)
des ISO Standards 29115:2013 [33] die Sicherheitsniveaus ,niedrig®, ,substanziell“ und ,hoch* fiir elektronische Identi-
fizierungsmittel. Das Sicherheitsniveau ,substantiell* verlangt eine sichere Zweifaktor-Authentifizierung.
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umgesetzt wird und die Behorden wo sinnvoll verpflichtet werden, staatlich anerkannte elD zu ak-
zeptieren.

Die Umsetzung des Projektes zur Einflihrung von staatlich anerkannten elektronischen ldentifizie-
rungsmitteln kann voraussichtlich unter Einbezug der notwendigen Schaffung der formellgesetzli-
chen Grundlagen bis 2020 erfolgen. Die Federfiihrung liegt im EJPD unter Beteiligung der BK, des
EDA, EDI, EFD, WBF und des UVEK.

1.4  Begriffe und Abkirzungen

Im Bereich ldentitats- und Zugangsmanagement verwenden die involvierten Parteien eine Reihe
von Begriffen, die zwar oft ahnlich aber nicht immer deckungsgleiche Bedeutungen haben. Auch in
diesem Dokument werden Begriffe verwendet, die ganz spezifische Sachverhalte bezeichnen und
hier zu Beginn in Tabelle 1 definiert und spezifiziert sind. Basis fur die hier verwendeten Definitionen
sind die Begriffsbestimmungen der elIDAS-Verordnung Art 3, wo ndtig erganzt mit Definitionen aus
weiteren Quellen (z.B. ZertES [6], eCH-0107 [7], Mondinis Begriffsbestimmungen [8] und weitere
Dokumente [9]). Einige wenige Begriffe sind fir das vorliegende Konzept prézisiert oder einge-
schrankt worden.

Tabelle 1 — Begriffe und Abkiirzungen

Begriff und Abktlrzung Definition und Erlauterung

Attributbeglaubigung Staatliche Attributbestatigung in Form eines Siegels fur die Prif-
summe eines ldentitatsattributs aus einem staatlichen ID-Konto,
erstellt durch den Staatlichen Identitatsdienst (SID) zuhanden eines
staatlich anerkannten IdP.

Attributbestéatigung Signierter Datensatz, der bestatigt, dass der Wert eines ldentitats-
attributs auf einem bestimmten Qualitatsniveau Uberprdft ist; zum
Beispiel kdnnen Attributbestatigungen fir Identitatsattribute durch
einen staatlich anerkannten Identitatsdienstleister gebunden an
eine bestimmte elD geleistet werden.

Authentifizierung Elektronischer Prozess zwischen einem Authentifizierungsdienst
und einer Authentifizierungsanwendung, der die Bestatigung der
elektronischen Identifizierung einer Person ermdglicht; sie beinhal-
tet die Verifikation von einem oder mehreren Authentifizierungsfak-
toren und bestatigt dies unter einem der Authentifizierungsanwen-
dung und dem Authentifizierungsdienst bekannten Identifikator.
Eine Authentifizierung erfolgt je nach Sicherheitsstufe auf dem Ni-
veau ,niedrig“ (begrenztes Vertrauen), ,substanziell* (substanziel-
les Vertrauen) und ,hoch® (noch hoheres Vertrauen). Vgl. auch
Kapitel 10.3.3 im Anhang.

Authentifizierungs- Anwendung auf dem Endgerét einer Person, welche mittels einer
anwendung elD gegeniber einem Authentifizierungsdienst in einem standardi-
sierten Verfahren eine Authentifizierung der Person ermdglicht.

Authentifizierungsdienst | Elektronischer Dienst, der in einem standardisierten Verfahren mit
einer Authentifizierungsanwendung eine Authentifizierung einer
Person durchfiihrt. Uberprift der Authentifizierungsdienst die Au-
thentifizierung durch eine elD ohne Ruckgriff auf einen Foderati-
onsdienst, wird dies hier als Direktmodus bezeichnet.
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Begriff und Abkirzung

Definition und Erlauterung

Authentifizierungsfaktor

Charakteristik (Faktor) in Form eines materiellen oder virtuellen
Gegenstandes, eines Geheimnisses oder einer biometrischen Ei-
genschaft, die einer bestimmten Person zugeordnet ist. Die Ge-
samtheit der Authentifizierungsfaktoren, die fir eine Authentifizie-
rung Uberpruft werden, wird als Authentifizierungsmittel bezeichnet.

Elektronisches
Identifizierungssystem
(elD-System)

Elektronisches System, in dessen Rahmen Personen elektronische
Identifizierungsmittel ausgestellt werden; staatlich anerkannt wer-
den elD-Systeme, wenn die ausgestellten elD und die herausge-
benden IdP den einschlagigen schweizerischen gesetzlichen An-
forderungen genigen.

Elektronisches
Identitatsékosystem
(eID-Okosystem)

Gesamtheit aller nattrlichen und juristischen Personen, vertrauen-
der Beteiligter und Identitatsdienstleister, die elektronische Identifi-
zierungssysteme nutzen oder zu deren Betrieb beitragen inklusive
das organisatorische, prozedurale, rechtliche und technische Um-
feld.

Elektronisches Identifizie-
rungsmittel
(elD)

Materielle und/oder immaterielle Einheit, die zur Authentifizierung
einer Person bei Authentifizierungsdiensten verwendet wird (die
Authentifizierungsfunktion allein wird oft auch als Authentifikator
bezeichnet); sie kann nebst dem evtl. verbindungsabhangigen
Identifikator weitere ldentitatsattribute enthalten oder mit solchen in
eindeutiger Weise verbunden sein. Elektronische ldentifizierungs-
mittel kdnnen verschiedene Sicherheitsstufen der Authentifizierung
und der Identifizierung unterstiitzen.

Elektronisches Siegel

Daten in elektronischer Form, die anderen Daten in elektronischer
Form beigefugt und logisch mit ihnen in unveranderbarer Weise
verbunden werden, um deren Ursprung und Unversehrtheit sicher-
zustellen; sie sind dem Siegelersteller eindeutig zugeordnet und
identifizieren diesen.

Foderationsdienst

Dienst eines IdP, der im Auftrag eines vertrauenden Beteiligten
eine Person authentifiziert und dem vertrauenden Beteiligten die
erfolgreiche Authentifizierung bestatigt. Eine elD, die fur eine Au-
thentifikation bei einem Foderationsdienst gebraucht wird, wird hier
als elD im Foderationsmodus bezeichnet.

Identifikator

Name (Zeichenkette) einer materiellen oder immateriellen Einheit,
die innerhalb eines Namensraumes durch den Namen eindeutig
bestimmt ist. Ein Identifikator einer elD kann in einem Initialisie-
rungsprozess von einem Dienst einer bestimmten Person zugeord-
net werden, er wird dann auch zu einem Identitatsattribut der Per-
son fur diesen Dienst.
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Begriff und Abkirzung

Definition und Erlauterung

Identifizierung
(elektronische)

(Elektronischer) Prozess der Verwendung von Identitatsattributen
um eine Person eindeutig zu bestimmen. Im Kontext der staatlich
anerkannten elD ist die Verwendung von Personenidentifizierungs-
daten gemeint’. Vgl. auch Kapitel 10.2.2 im Anhang.

Identitat

Menge der Attribute (namentliche Eigenschaften) einer Person.

Identitatsattribut

Mit einem Namen bezeichnete Eigenschaft einer Person, die diese
naher beschreibt; das Attribut besteht aus dem Attributhamen (Bei-
spiel ,Vorname®) und dem Attributwert (Beispiel ,Heidi“); optional
kénnen einem Attribut weitere Merkmale zugeordnet werden wie
Datentyp, Vertrauensgrad in Korrektheit des Attributs etc.

Identitatsdienstleister
(IdP)

Anbieter und Betreiber von Vertrauensdiensten (insbesondere Au-
thentifizierung, Identifizierung und evtl. Féderation) fir ein elD-
System; er kann solche Dienste fir seinen internen Bedarf oder fur
Dritte erbringen; ein IdP, der ein staatlich anerkanntes elD-System
betreibt und die entsprechende Lizenz vom Staat hat, wird als
staatlich anerkannter ldentitdtsdienstleister, |dP oder elD-
Herausgeber bezeichnet.

Identitats- und Zugangs-
verwaltung
(IAM)

Als Identitats- und Zugangsverwaltungssysteme (ldentity and Ac-
cess Management — IAM) werden die Systeme von vertrauenden
Beteiligten bezeichnet, die Identitats- und Zugangsdaten der nut-
zenden Personen verwalten und die Authentifizierungsprotokolle
durchfuhren.

Notifizierung

Anmeldung, Beschreibung und Nachweis der Erfillung der Aner-
kennungskriterien fir ein von der EU gemass elDAS-Verordnung
anerkanntes elD-System. Eine Notifizierung bedingt eine reziproke
Anerkennung aller bereits notifizierten elD-Systeme. Fir die
Schweiz ist eine staatsvertragliche Regelung notwendig.

Person

Naturliche Person; im Kontext dieses Konzepts ist damit immer
eine Schweizerin oder ein Schweizer gemeint.

7 In der IT Begriffswelt kann jedes Identitatsattribut zur Identifizierung verwendet werden. Mit der hier gemachten Ein-
schrankung nahert sich der Begriff dem Verstandnis einer staatlichen Registrierungsstelle an, die unter Identifizierung
die Feststellung von staatlichen Personenidentifizierungsdaten versteht.
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Begriff und Abkirzung Definition und Erlauterung

Personen- Datensatz, der es ermdglicht, die Identitat einer Person festzustel-
identifizierungsdaten len; im Kontext der schweizerischen staatlich anerkannten elD ent-
halt der flr eine vollstandige staatlich Identifizierung ausreichende
Datensatz initial die Attribute:

amtlicher Name;

Vornamen,;

Geburtsdatum;

Geschlecht

Geburtsort ;

Heimatort;

Nationalitat;

Diese Daten werden in diesem Konzept auch als Identitatsdaten
bezeichnet. Zusatzlich gehdren auch noch

h. (leer)®.

i. Gesichtsbild, aufgenommen bei der initialen Registrierung;

@ "o oo oo

J- Unterschriftsbild, aufgenommen bei der initialen
Registrierung;

k. Ausweisnummer des Passes;

l. Ausweisnummer der IDK;

m. Datum der initialen Registrierung;

zu den schweizerischen Personenidentifizierungsdaten.

Registrierung Prozess einer Regierungsstelle, bei dem die Identitat einer Person
amtlich festgestellt wird, ihre Personenidentifizierungsdaten erfasst
werden und eine elD mit diesen Daten verbunden wird; fir schwei-
zerische elD-Systeme registriert der Staat eine staatlich anerkann-
te elD als digitalen Ausweis fur den Zugang zum ID-Konto.

Registrierungsstelle Bezeichnet eine staatliche Stelle, die eine initiale Identifizierung
und Registrierung einer Person vornehmen und deren Perso-
nenidentifizierungsdaten amtlich feststellen kann; die Passstellen
bei den Kantonen und Auslandvertretungen der Schweiz sind Re-
gistrierungsstellen.

8 Vgl. Fussnote 3 auf Seite 8.
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Begriff und Abkirzung Definition und Erlauterung

Staatlicher Gesamtheit der folgenden staatlichen Dienstleistungen der
Identitatsdienst Schweiz, die flur staatlich anerkannte elektronische Identitatsmittel
(SID) erbracht werden:

a) Initiale physische Uberpriifung der Identitat einer Person; Erstel-
lung eines ID-Kontos und Registrierung einer staatlich anerkannten
elD als Authentifizierungsmittel fir den Zugang zum ID-Konto bei
einer Registrierungsstelle (Registrierungsdienst);

b) Erstellung, Uberpriifung und Validierung von elektronischen Sie-
geln fur staatlich beglaubigte Identitatsattribute (Siegeldienst);

¢) Registrierung, Aufsicht und Lizenzierung von staatlich anerkann-
ten Identitatsdienstleistern, die ein staatlich anerkanntes elD-
System betreiben (Lizenzierungsdienst , entspricht der Aufsichts-
stelle in der elDAS-Verordnung).

Zusatzlich Rechtsetzung, Standardisierung, Fachsupport mit Kom-
munikation und (optional) EU-Schnittstelle.

Staatliches Online Konto, das die staatlichen Personenidentifizierungsdaten
Identitatskonto einer Person mit schweizerischer Staatsbirgerschaft enthalt. Nach
(ID-Konto) einer erfolgreichen Registrierung eines der Person gehdrenden

Identifizierungsmittels erhalt die Person den Zugang zu ihrem Kon-
to und kann gegenuber staatlich anerkannten IdP ihre Identitats-
attribute beglaubigen (Siegel).

Trusted Execution Isolierte und vertrauenswirdige Laufzeitumgebung fir Applikatio-

Environment (TEE) nen auf mobilen Endgeréaten. Auf dem TEE kdnnen nur speziell
dafir freigeschaltete Applikationen ausgefihrt werden.

Validierung Prozess der Uberpriifung und Bestatigung der Giiltigkeit eines
elektronischen Siegels, eines Zertifikats, einer Bestatigung oder
einer Lizenz.

Verifikation Prozess des elektronischen Erkennens einer Person durch Uber-

prufung des Authentifizierungsmittels der Person (einem oder meh-
reren Authentifizierungsfaktoren) mittels eines geeigneten
Messprotokolls; Zuordnung eines Identifikators (Ubergang von der
realen Welt der Person zur digitalen Reprasentation der Person).

Vertrauender Beteiligter Naturliche oder juristische Personen, die einen Vertrauensdienst
(vBt) oder die von einem Vertrauensdienst erstellten Dokumente und
Zertifikate nutzt und diesen vertraut; zum Beispiel kann ein vBt ei-
ner elD eines IdP vertrauen.

Vertrauensdienst Elektronischer Dienst, der in der Regel gegen Entgelt erbracht wird,
und Dienstleistungen wie Erstellung, Uberprifung, Validierung und
Bewahrung von elektronischen Identitaten, Signaturen, elektroni-
schen Siegeln oder elektronischen Zeitstempeln einzeln oder in
Kombination erbringt; ein IdP aber auch Dienste des SID sind Bei-
spiele fur Vertrauensdienste.
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2 Ausgangslage

Mit der Verbreitung des Internets und der hohen Verfiigbarkeit von leistungsfahigen Mobilgeraten
konnen Geschéfte immer einfacher von der physisch realen in die online Welt verlagert werden. Die
gut ausgebildeten und technologieaffinen jingeren Generationen, welche sehr gut vernetzt und
standig online sind, begtinstigen diesen soziobkonomischen Wandel. In beiden Welten haben Ge-
schaftspartner Sicherheitsbedurfnisse bezuglich der Identitdt und Authentizitdt des Gegenubers.
Diese werden durch unterschiedliche Massnahmen des Identitdtsmanagements abgedeckt, welche
von anonymen Authentifizierungen, Uber die Akzeptanz von behaupteten bis hin zur Uberprifung
von Identitaten mittels staatlich beglaubigter Identifizierungsmittel reichen konnen. Fur letztere zeigt
man in der physischen Welt seinen Identitatsausweis. Gestiutzt darauf erfolgt - meist unbewusst -
eine biometrische Authentifizierung anhand des Fotos. Ist diese erfolgreich und der Ausweis gliltig,
vertraut man den auf dem Ausweis stehenden Identitatsattributen wie Name, Vorname oder Ge-
burtsdatum. Ein einfacher und breit etablierter Prozess, den es in die online Welt abzubilden gilt.

2.1 Anlass und Auftrag

Das Pendent zum ldentitatsausweis ist in der elektronischen Welt das elektronische ldentifizie-
rungsmittel (elD). Auch eine elD soll in einem bestimmten Rechtsrahmen die Authentizitat und Iden-
titat einer Person garantieren. Dazu soll die Moglichkeit geschaffen werden, ein staatlich anerkann-
tes elektronisches Identifizierungsmittel mit staatlich beglaubigten Identitatsattributen aufzuwerten.
Ein solches Identifizierungsmittel wird in mehreren Strategien des Bundes thematisiert, sei es als
direktes Ziel oder als Voraussetzung fir die Erreichung weiterer Ziele (,Strategie des Bundesrates
fur eine Informationsgesellschaft in der Schweiz“ vom Marz 2012 [10] und die ,E-Government Stra-
tegie Schweiz* vom Januar 2007 [2]).

Zuletzt hat der Bundesrat im Jahr 2012 das EJPD beauftragt [11], ein Konzept fir eine staatlich an-
erkannte elD zu erarbeiten, welche sowohl im schweizerischen elD-Okosystem als auch im EU-
Raum eingesetzt werden kann. Um diesen Auftrag zu erfillen hat das EJPD eine Projektgruppe
eingesetzt, die bis Mitte 2015 das vorliegende Konzept fir die nachfolgende Gesetzgebung und
Umsetzung erarbeitet.

2.2 Internationales Umfeld (EU)

Auf europaischer Ebene wurde 2014 die Verordnung Uber die elektronische Identifizierung und Ver-
trauensdienste fur elektronische Transaktionen im Binnenmarkt (eIDAS-Verordnung [1]) verabschie-
det. Nebst der Regelung von Vertrauensdiensten (elektronische Signatur, Siegel, Zeitstempel, Ein-
schreib-Zustelldienste und Webseiten-Zertifikate) enthalt die Verordnung Vorschriften fur elektroni-
sche Identifizierungssysteme, welche notifiziert und damit zwischen den Mitgliedstaaten anerkannt
werden konnen. Die Mitgliedstaaten werden gleichzeitig verpflichtet, dort wo sie flr den Zugang zu
Behdrdendiensten eine nationale elD verlangen, auch die tbrigen européischen ldentifizierungssys-
teme zu akzeptieren, sofern diese auf der erforderlichen Sicherheitsstufe notifiziert wurden.

Da die Schweiz nicht Mitglied der EU ist, ist die eIDAS-Verordnung fir sie nicht verbindlich, und es
besteht auch im Rahmen der bestehenden bilateralen Abkommen mit der EU keine Verpflichtung fur
die Schweiz zur Ubernahme der EU-Verordnung. Die schweizerische Lésung soll jedoch die Bedin-
gungen fir die Notifizierung an die EU auch erfullen (vgl. Kapitel 7 und Anhang 10.1), damit in Zu-
kunft — gestltzt auf ein entsprechendes mit der EU noch abzuschliessendes Abkommen (vgl. dies-
bezlglich Ausfihrungen unter Ziff. 7.2.2) — ein medienbruchfreier Einsatz von staatlich anerkannten
schweizerischen elD Uber die Landesgrenzen hinweg mdglich sein wird.
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In mehreren europdaischen Staaten, aber auch in einer betrachtlichen Zahl von Schwellenlandern
sind heute bereits staatliche elD, meist integriert in kontaktbehaftete Smartcards, eingefuhrt worden.
Die Akzeptanz bei der Bevdlkerung und der Wirtschaft ist noch bescheiden; insbesondere in den
europaischen Staaten, die keinen Zwang zur Nutzung der elD eingefuhrt haben.

2.3 Nationales elektronisches Identitdtsokosystem

Unter dem Begriff elektronisches Identitatsokosystem (elD-Okosystem) wird die Gesamtheit aller
betroffenen Beteiligten und das organisatorische, prozedurale, rechtliche und technische Umfeld
verstanden, in der eine elD eingesetzt wird. In einem fortgeschrittenen elD-Okosystem konnen fol-
gende und weitere Fragestellungen online und in Echtzeit beantwortet werden [12] [13]:

e Ist die Person X diejenige, fiir die sie sich ausgibt und wie sicher ist dies?

e |[st die Person X diejenige, die als Kunde A registriert ist und wie sicher ist dies?

o |Ist die Person X berechtigt ein vorgewiesenes Zahlungsmittel zu benutzen?

¢ Welche Nationalitat hat die Person X, wie alt ist sie, ...?

e Wo st die Person X niedergelassen, ist sie greifbar fur eine Betreibung oder Klage?

¢ Hat die Person X eine Vertretungsbefugnis fir die Firma F, wenn ja, welche?

e |Ist die Person X tatsachlich Notar, Geometer, Grundbuchbeamter, ... und wie sicher ist dies?

Abbildung 3 zeigt das elD-Okosystem, welches von allen Inhabern von elD, den Anbietern von
elektronischen ldentifizierungsmitteln (Identitatsdienstleister - 1dP), den Anbietern von Vertrauens-
diensten, die ihre Dienste auf elD aufbauen, den staatlichen Stellen als mdgliche Garanten von elD
und den vertrauenden Beteiligten (vBt) gebildet wird. Unter letztere fallen auch die Anbieter von On-
line-Diensten mit E-Government- und E-Business-Portalen.

elD

Geschifts-
beziehung

—r>

vertrauender Person

Beteiligter

vertrauender

o9 o
& & "
By Beteiligter Authentifizierung

IdP Y  Attribut-Siegel Attribut-Siegel Vertrauensdienst

mit internem elD-System

Staatlicher
Identitatsdienst
(SID)

Attribut-Siegel Authentifizierung

¢ Geschafts-
beziehung

vertrauender
Beteiligter

Person
vertrauender

Beteiligter

Abbildung 3 — Teilnehmer des elD-Okosystems
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Die Gesamtheit der Komponenten des elD-Okosystems, welche die Nutzung eines elektronischen
Identifizierungsmittels ermoglichen, wird als elD-System bezeichnet (IdP als Herausgeber von elD
und involvierte staatliche Stellen). Staatlich anerkannt werden elD-Systeme, die den schweizeri-
schen gesetzlichen Anforderungen gentigen. Ein staatlicher ldentitatsdienst (SID) stellt die dazu
notigen Dienste bereit und wirkt als Aufsichtsstelle. In einer fortgeschrittenen Entwicklung wird das
elD-Okosystem mehrere staatlich anerkannte elD-Systeme und eine Vielzahl von 6ffentlichen und
privaten vertrauenden Beteiligten umfassen. Staatlich anerkannte elD-Systeme sollen fir alle Betei-
ligten attraktiv und wirtschaftlich sein. Sie mussen sich jederzeit flexibel an technologische und ge-
sellschaftliche Entwicklungen anpassen konnen.

Bereits heute agieren im schweizerischen elD-Okosystem zahlreiche IdP, die eine elD anbieten, wie
z.B. SuisselD, Mobile ID, Google ID, Apple ID, Open ID, Banken und so weiter. Es existieren auch
verwaltungsinterne Losungen mit einer persdnlichen Smartcard, wie zum Beispiel diejenige fur die
Authentifizierung beim SSO-Portal des EJPD. Alle haben eine unterschiedliche Verbreitung, Benut-
zerfreundlichkeit, Funktionalitat und Sicherheit. All dies sind Kandidaten, die ihre Dienste an die ge-
setzlichen Bestimmungen flr staatlich anerkannte elD-Systeme anpassen und damit ihre elD zu
einer staatlich anerkannten elD aufwerten kdnnen. Damit geniesst eine elD im Markt ein héheres
Vertrauen und kann von den Nutzern breiter angewendet werden. Denn nach einer entsprechenden
Lizenzierung erhalten die IdP als staatlich anerkannte IdP Zugang zum schweizerischen staatlichen
Identitatsdienst fur die Besiegelung von ldentitatsattributen. So kénnen die vertrauenden Beteiligten
die Garantie haben, dass ihre Partner auf dem erwiinschten Sicherheitsniveau identifiziert bzw. au-
thentifiziert sind. Falls die Schweiz ein solches elD-System europaisch notifiziert, knnen die
schweizerischen Nutzer ihre elD medienbruchfrei fur Auslandgeschéafte einsetzen.

Beispielhaft fur eine bestehende Ldsung, welche fiir eine staatliche Anerkennung in Frage kommt,
sei die SuisselD kurz erlautert. In den Jahren 2009-2010 hat der Bund im Rahmen des dritten Pa-
kets der konjunkturellen Stabilisierungsmassnahmen unter Federfihrung des SECO und in Zusam-
menarbeit mit den vier anerkannten Anbietern von Zertifizierungsdiensten nach ZertES [6] die
SuisselD [14] lanciert. Eine SuisselD besteht aus einem Set von standardisierten Geraten und
Diensten, die spezifisch auf die sichere elektronische ldentifizierung (starke Authentifizierung mit
Verifikation von zwei Authentifizierungsfaktoren und Bestatigung von Identitatsattributen) ausgerich-
tet sind. Die SuisselD kann grundséatzlich in verschiedenste Geréte einzeln oder zusammen mit an-
deren Komponenten eingebaut werden, z.B. in einen USB-Stick oder eine Smartcard; denkbar ware
auch eine Integration in ein mobiles Gerat mit abgesichertem Bereich (Trusted Execution Environ-
ment —TEE [15]). Fur die starke Authentifizierung stellt die SuisselD ein Schlisselpaar, ein X.509-
Zertifikat und eine Authentifizierungseinheit (Computer-Chip, Betriebssystem, Speicher) zur Verfi-
gung und verifiziert die Nutzerprasenz durch die Authentifizierungsfaktoren Besitz (Trager der Suis-
se ID) und Geheimnis (PIN). Zusatzliche ldentitatsattribute befinden sich in einem zentralisierten
Server, welcher die Ausweisdaten des SuisselD-Inhabers bereit halt und sie nach erfolgter starker
Authentifizierung dem Inhaber zuhanden eines Dienstanbieters beweisbar abgibt. Die initiale Zuord-
nung der SuisselD zu einer berechtigten Person beruht auf der Uberprifung eines staatlichen Identi-
tatsausweises.

2.4  Bisherige Erkenntnisse

In einem ersten Ansatz ist die Projektgruppe davon ausgegangen, dass sich eine schweizerische
elD am Modell der bereits seit mehreren Jahren eingefiihrten elD im neuen deutschen Personal-
ausweis (nPA) ausrichten kann. Es hauften sich aber 2014 die Indizien, dass die elD im nPA keine
Akzeptanz findet, weil sie zwar bezuglich Sicherheit perfekt, aber in der taglichen Handhabung zu
kompliziert und fir den betreibenden Staat zu teuer ist [16]. Auch andere elD-Lésungen, die zusétz-
liche Infrastrukturkomponenten bei den Endnutzern verlangen, haben Akzeptanzprobleme; so wird
zum Beispiel die belgische elD [17] meist nur fur das Ausfillen der Steuererklarung verwendet, weil
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die Burger dazu verpflichtet werden und die elD der 6sterreichischen Birgerkarte wird nur von einer
ganz kleinen Minderheit verwendet [18] (im Gegensatz zu der ebenfalls angebotenen Lésung auf
dem Smartphone). Auch die SuisselD hat sich in der Schweiz trotz grosser Erwartungen bisher nur
als Nischenprodukt etablieren kénnen. Als Schwéachen bzw. Grunde fur die eingeschrankte Verbrei-
tung der SuisselD werden insbesondere die aufwendige und teure Beschaffung, die wenig komfor-
table Installation, die auf drei Jahre limitierte Gultigkeitsdauer der Zertifikate, sowie der Mangel an
Anwendungen und internationaler Interoperabilitdt genannt [19]. Dagegen fallen z.B. bei der Mobile
ID keine direkten Kosten fur den Nutzer an — diese werden Uber einen Nutzungsvertrag den ver-
trauenden Beteiligten belastet.

Fast alle elD-Systeme in Europa, die unabhangig von konkreten Geschaftsfallen die Sicherheit ge-
genuber Benutzerfreundlichkeit priorisieren, haben Akzeptanzprobleme [20] [21].

Es hat sich in der Folge gezeigt, dass es sinnvoll ist, die beiden Prozesse ,Authentifizierung“ und
,ldentifizierung“ explizit zu unterscheiden, da sie im elD-Okosystem in unterschiedlichen Phasen
und wie Abbildung 4 zeigt in sehr unterschiedlicher Haufigkeit gebraucht werden [22] [23] [24].

Authentifizierung mit elD

- (Authentifizierungsfunktion) >
-
Online Dienst
> 90 % aller Begegnungen (bei
person jeder Wiederanmeldung)
Identifizierung mit elD
- (Authentifizierungsfunktion + >
weitere Identititsattribute) (‘\
Online Dienst
Person Selten <<10 % aller Begegnungen

(typisch bei Erstregistrierung)

Abbildung 4 — Authentifizierung und Identifizierung

Die Authentifizierung ist ein Prozess bei dem eine Bestatigung fur die Identifizierung einer Person
eingeholt wird. Dies im Unterschied zu der Identifizierung mit staatlichen ldentitatsattributen, bei der
zusatzlich zur Authentifizierung eine Reihe von weiteren ldentitatsattributen erfasst wird, welche
eine Person eindeutig bestimmen. Eine ldentifizierung mit Personenidentifizierungsdaten wird Ubli-
cherweise nur bei der erstmaligen Begegnung durchgefiihrt, wobei auch die digitale Form der Be-
statigung (ldentifikator) fur zukinftige Authentifizierungen festgelegt wird (weitere Erlauterungen
finden sich im Anhang 10.2).

Da fur den elektronischen Nachweis von ldentitatsattributen immer eine Authentifizierung vorausge-
setzt wird, ist eine gesicherte, anwendungsfreundliche und interoperable Authentifizierung Voraus-
setzung fur die Nutzung und Verbreitung einer elD. Genau in diese Richtung gehen die Arbeiten
einer breit abgestitzten Allianz von IT-Firmen, welche ein neues universelles Konzept fur die starke
online Authentifizierung in Form eines interoperablen Standards basierend auf persénlichen mobilen
Geraten vorantreibt (FIDO-Allianz) [25].
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Die entscheidenden Kriterien flr eine brauchbare Authentifizierungslésung und damit eine brauch-
bare elD sind Benutzerfreundlichkeit, standardisierte Einsetzbarkeit und Sicherheit [26].

Die EinfUhrung eines schweizerischen elD-Systems muss in Abstimmung mit der unsicheren Evolu-
tion des internationalen (vgl. Kapitel 2.2) und nationalen (vgl. Kapitel 2.3) eID-Okosystems erfolgen.
Nur wenn auch attraktive Online-Dienstleistungen zur Verfiigung stehen, wird mit einem vertretba-
ren Marketing die wirtschaftlich notwendige Akzeptanz einer qualifizierten elD mit zusatzlichen Per-
sonenidentifizierungsdaten erreicht werden kénnen. Viele heutige elD-Systeme realisieren die Au-
thentifizierung lediglich durch die gesicherte Ubermittiung des Identifikators der elD. Die vertrau-
enswirdige Zuordnung und starke Bindung einer elD an eine Person durch die Verifikation von
mehreren Authentifizierungsfaktoren und die Feststellung von staatlich beglaubigten Identitatsattri-
buten wird noch kaum gemacht. Dies ist eine Liicke, die durch staatlich anerkannte elD gefullt wer-
den kann. Die Risiken bezlglich Akzeptanz und Anwendungspalette missen bei der Projektumset-
zung jedoch berlcksichtigt werden.

Die Einfiihrung von staatlich anerkannten elD-Systemen wird zumindest zu Beginn in den Bereichen
Investitionen, Regulierung und Architektur auch den Charakter eines Explorationsprojektes haben.

Einige Staaten kombinieren auf ihren nationalen Identitatskarten die elD- und die ePass-Funktion,
da sich beide auf dem gleichen Chip unterbringen lassen. Die ePass-Funktion stammt aus dem Be-
reich der biometrischen Passe und ist durch die International Civil Aviation Organisation (ICAQ)
weltweit genormt. Sie ermdglicht bei Grenzkontrollen eine automatisierte biometrische Verifikation
des Ausweisinhabers. Sie bietet jedoch in ihrer standardisierten Form keine 2-Faktor-
Authentifizierung, wodurch sie per se als staatlich anerkannte elD nicht geeignet ist. Gemass aktuel-
lem Ausweisgesetz [27] muss zudem in jedem Fall auch eine Identitatskarte ohne Chip angeboten
werden. Allen diesen Lésungen gemeinsam ist, dass sie ein Lesegeréat und eine Applikation (PC-
Programm oder App) benétigen und damit einen erheblichen Supportaufwand verursachen, welcher
fur die Anwender und die Betreiber unbefriedigend ist.

Eine Kopplung von ePass- und elD-Funktion ergibt zwar gewisse Synergien bei der Hardware,
schafft jedoch auch zusatzliche Abhangigkeiten im bereits vielschichtigen elD-Bereich.

Tatsache ist, dass im heutigen elD-Okosystem bereits zahlreiche ,E-Komponenten® installiert oder
geplant sind. Seien das Produkte von Identitdtsdienstleistern (wie SuisselD, Mobile 1D, IAM-Bund)
oder auch Portale der Privatwirtschaft oder der 6ffentlichen Hand.

Mit Vorteil wirken staatlich anerkannte elD-Systeme nicht konkurrenzierend, sondern erganzend und
integrierend auf bereits bestehende Losungen im elD-Okosystem.

Wichtig fur den Erfolg sind zudem die Interoperabilitdt und der Aufbau eines Foderierungsdienstes
zwischen den verschiedenen elD-Ldsungen (vgl. auch [28]). Nur so erreichen moglichst alle elD mit
vertretbarem Aufwand moglichst alle vertrauenden Beteiligten. Genau dies ist das Ziel des Vorha-
bens ldentitatsverbund Schweiz (IDV-Schweiz [29]) in der Verantwortung des SECO und genau
deshalb ist es so wichtig, dass dieses Vorhaben parallel zur Lancierung der staatlich anerkannten
elD-Systeme umgesetzt wird.

Fur den Erfolg sind die Interoperabilitdt und gegenseitige Anerkennung der elD im nationalen und
internationalen elD-Okosystem sehr wichtig.
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Last but not Least ist die Einfliihrung einer staatlichen elD eine kommunikative Herausforderung. Ein
gemeinsames Vokabular und Informationskonzept vereinfacht die Kommunikation auf allen Stufen
und kann die Akzeptanz massgeblich beeinflussen.

Der Information und Kommunikation sind besondere Beachtung zu schenken, insbesondere auch im
Bereich der Unterstiitzung der vollziehenden Behérden und Endkunden.

3 Grundsatzentscheid

Die Feststellungen und Erkenntnisse in Kapitel 2.4 fihrten zu folgendem Grundsatzentscheid: Die
Innovationskraft des Marktes im Bereich der elektronischen Dienstleistungen im Allgemeinen und
der elektronischen ldentifizierungsmittel im Speziellen soll durch keine starren staatlichen Lésungen
eingeschrankt werden. Insbesondere soll die Bereitstellung von staatlich anerkannten elektroni-
schen ldentifizierungsmitteln nicht als Monopol durch den Staat erfolgen.

Folglich beschrankt sich der staatliche Beitrag zu den elD-Systemen der IdP auf die notwendi-
ge staatliche Verankerung, namlich der Schaffung des notwendigen Rechtsrahmens fir staatlich
anerkannte elektronische Identifizierungssysteme und der Infrastruktur fir die Ausstellung von Be-
glaubigungen fur elD von Personen mit Schweizer Staatsbirgerschaft (Abbildung 5). Auf die Her-
ausgabe einer eigenen elD durch den Staat soll jedoch verzichtet werden. Schweizerische staatlich
anerkannte elD-Systeme miussen die Sicherheitsstufe ,substanziell® (2-Faktor-Authentifizierung)
gemass [1] erreichen.

| elD-System |
. Identitats-
------ Authentifizierung--- Ausstellung dienstleister
Stattlich anerkanntes
elD-System
1. Lizenzierung
Staatlich Staatlicher
___ Authentifizierung Staatlich anerkannter Registrierung A
Mind. Stufe «niedrig»> anerkannte elD Ausstellung \dentitéts- [— 1dP und eID-System Identl(t;:;(;henst
dienstleister
2. Registrierung
( N\
i Staatlicher
Authentifizierung Staatlich [ . . e
R F - Identitatsd t
@ Stufe «substantiells anerkannte elD egistrierung der elD fir ID-Kontor > en I(glg)lens
—
3. Siegelung
)
Staatlich Staatlich .
. . . . Staatlicher
Authentifizierung anerkannte elD Bestatigung fur anerkannter Beglaubigung von e
— . . . X . . o A — Identitatsdienst
Stufe «substantiell» (mit beglaubigten beglaubigte Attribute Identitats- Identitatsattributen (SID)
Attributen) dienstleister
———

Abbildung 5 — Staatliche Beitrage: Lizenzierung, Registrierung und Siegelung

Grundsatzlich kénnen auch alle ausléandischen Staatsbirger eine staatlich anerkannte elD bei ei-
nem IdP beziehen und diese als Authentifizierungsmittel nutzen. Die staatliche Beglaubigung von
Identitatsattributen ist aber nur fir schweizerische Staatsburger vorgesehen. Allerdings kénnen In
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der Schweiz wohnhafte Personen der EU unter Umstanden von ihrem Heimatstaat eine notifizierte
elD erhalten, wie dies von der EU vorgesehen ist (vgl. auch Kapitel 9.2).

4 Ziele

In die Formulierung von konkreten Zielen fiir das elD-System fliessen die in den Kapiteln Ausgangs-
lage (vgl. Kapitel 2) und Grundsatzentscheid (vgl. Kapitel 3) gennannten Erkenntnisse und Vorent-
scheide mit ein. Gewisse Ziele muss das staatlich anerkannte elD-System als solches erfillen, an-
dere Ziele konnen nur vom elD-Okosystem insgesamt erfillt werden.

Staatlich anerkannte elD-Systeme sollen einen namhaften Beitrag leisten, um den Ubergang der
Schweiz zu einer fortgeschrittenen Informationsgesellschaft weiter voranzutreiben und ein System
von Sicherheit und Vertrauen im elektronischen Geschéftsverkehr aufzubauen.

4.1  Strategie

Gelegentlich wird die Meinung vertreten, es sei sinnlos, ein elD-System einzufiihren, ohne gleichzei-
tig fur die entsprechenden Anwendungen zu sorgen. Trotzdem wird im Rahmen dieses Projektes
nur die Voraussetzung fur die Herausgabe von staatlich anerkannten elD geschaffen. Dies mit fol-
gender Begriindung:

e Ein elD-Okosystem ist ein komplexes Gebilde mit zahlreichen Komponenten und Teilnehmern,
welche zusammenspielen mussen. Es ist schlicht nicht méglich, alle diese Entitdten im Rahmen
des gleichen Vorhabens zu entwickeln.

e Der Staat muss die Basis (z.B. den Rechtsrahmen) fir die breite Anwendbarkeit von staatlich
anerkannten elD in seinem Hoheitsgebiet schaffen und die Nutzung mit entsprechenden Kom-
munikationsmassnahmen und verwaltungsinternen Vorgaben férdern (z.B. mit einer Pflicht fur
Behdrden zur Verwendung der staatlich anerkannten elD). Analoges muss von allen Akteuren
im elD-Okosystem auf allen Ebenen geleistet werden.

¢ Die weiteren fiir ein funktionierendes elD-Okosystem notwendigen Komponenten, seien es wei-
tere Vertrauensdienste, ldentitatsdienstleister oder identitatsbasierte Anwendungen, sollen von
den Akteuren im Markt bereitgestellt werden. Soweit es Aufgaben der 6ffentlichen Hand sind,
beispielsweise der Zugriff auf gewisse Register oder E-Government-Anwendungen, sollen die
entsprechenden Vorhaben separat durchgefthrt und im Rahmen der vorstehend erwahnten E-
Strategien koordiniert werden.

e Es ist nicht immer nétig, dass derselbe Akteur gleichzeitig die Infrastruktur und die Anwendun-
gen dieser Infrastruktur zur Verfugung stellt. Zahlreiche Beispiele zeigen, dass die Bereitstel-
lung der richtigen Infrastruktur-Elemente zum richtigen Zeitpunkt ganze Zweige von Anwendun-
gen gleichsam explosionsartig entwickeln lassen kann. Strassen, Schienen und Stromnetze
sind solche Beispiele, oder - aus neuerer Zeit - insbesondere das Internet bzw. TCP/IP und http
oder die Kommunikationsinfrastruktur fir mobile Geréate.

Um also die vom Bundesrat vorgegebenen Strategien erfolgreich umzusetzen, braucht es neben
staatlich anerkannten elD-Systemen zusatzliche Komponenten und Leistungen aller Akteure des
elD-Okosystems.
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4.2 Nutzen

Die direkten Nutzniesser von benutzerfreundlichen und vielféltig einsetzbaren staatlich anerkannten
elD sind die Bevolkerung, die Privatwirtschaft und die Behorden (vgl. auch [30]). Dies soll im Fol-
genden durch die Schilderung von einigen maoglichen zuklnftigen Anwendungsfallen illustriert wer-
den (vorbehéltlich der Schaffung der notwendigen Rechtsgrundlagen und technischen Systeme).
Fur die detaillierten Ablaufe sei auf Kapitel 10.4 im Anhang verwiesen.

4.2.1 Bevodlkerung

Fall 1: Heidi de Maienfeld ist eine moderne und vielbeschéftigte Frau. Sie erledigt so viele Geschaf-
te wie mdglich im Internet. So spart sie sich Zeit, welche ja immer knapp ist. Es stort sie, dass sie flr
einige Geschafte immer noch vorbeigehen und ihren Identitatsausweis zeigen muss. Um sich bei
Online-Diensten anzumelden, hat sie sich vor einiger Zeit von ihrem Identitatsdienstleister eine elD
fur ihnr Smartphone gekauft. Die elD unterstitzt neben einer PIN auch die praktische Fingerabdruck-
funktion. Als sie kirzlich einen neuen Pass bestellen wollte, hat sie auf www.schweizerpass.ch ge-
sehen, dass sie ihrer elD staatlich beglaubigte ldentitatsattribute unterlegen kann und so bei zahl-
reichen Stellen eine persdnliche Vorsprache unndétig wird. Sie entschliesst sich im glnstigen Kombi-
angebot mit dem neuen Pass auch gleich das online ID-Konto zu bestellen, das dafiir bendétigt wird.
Sie muss bei der Anmeldung auch eine personliche Mobiltelefonnummer angeben, die bei der per-
sonlichen Vorsprache auf dem Passburo schliesslich noch verifiziert wird. Einige Tage spéater erhélt
sie noch ihren Benutzernamen und die PIN per Post. Sie meldet sich im ID-Konto mit Benutzerna-
men, PIN und einem Einmalpasswort an, welches sie per SMS auf die gemeldete Mobiltelefonnum-
mer ihres Smartphones erhalten hat, und registriert ihre elD mit einer Authentifikation bei ihrem IdP.
Im ID-Konto kann sie dann auswaéhlen, welche Identitatsattribute sie beglaubigen lassen will. Sie
entscheidet sich fir Namen, Vornamen, Nationalitat und Geburtsdatum. Ihre Auswahl bestétigt sie
mit einem neuen Einmalpasswort, welches sie zusammen mit einer Auswahlquittung automatisch
auf ihr Smartphone erhalten hat. Der staatliche Identitatsdienst beglaubigt nun im Hintergrund die
gewahlten Attribute ihrem Identitatsdienstleister, bei dem sie die elD bezogen hat. Heidi surft noch
auf der Webseite ihres Wunsch-Telecom-Providers und bestellt sich mit ihrer elD eine SIM-Karte fir
ihr neu erworbenes Tablet. Da sie die benétigten Identitatsattribute mit der elD via ihren Identitéts-
dienstleister online nachweisen kann, klappt das ganzlich ohne Vorsprache (siehe auch Anhang
10.4.1). Heidi de Maienfeld ist zufrieden.

Fall 2: Peter de Maienfeld hat einen noch langer giltigen Pass und eine ebensolche IDK. Da jedoch
seine Frau davon schwarmt, wie bequem Online-Geschafte mit einer staatlich anerkannten elD sei-
en, entschliesst er sich, das preislich attraktive Einfilhrungsangebot eines der staatlich anerkannten
Identitatsdienstleister zu nutzen. Er surft auf www.schweizerpass.ch, fullt den Antrag fir das ID-
Konto aus und bestellt sich gleich seine elD beim IdP, was sehr bequem geht, da die notwendigen
Angaben zu seiner Person automatisch aus dem Internetantrag fur das ID-Konto Gbernommen wer-
den. Wie seine Frau erhalt er einige Tage nach der persdnlichen Vorsprache auf dem Passbiro
seinen Benutzernamen und PIN. Auch die bestellte elD trifft bei ihm Zuhause ein und er kann die
von ihm gewdahlten ldentitatsattribute bei der ersten Anmeldung im ID-Konto beglaubigen. Da Peter
de Maienfeld einen risikoreichen Beruf ausibt und viel unterwegs ist, erdffnet er fir sich vorsorglich
ein elektronisches Patientendossier. Peter de Maienfeld hat seinem IdP auch das Ausweisfoto
Ubermittelt und beglaubigt. Das Foto nutzt er darauf um bei der SBB ein Halbtax-Abonnement und
auf der Webseite der Bergbahn das Monats-Abonnement fur den Skilift zu bestellen. Er freut sich,
dass er zukinftig weniger Schlage stehen muss. So was kénnte auch seine Tochter und seinen
Sohn dazu bringen, eine elD zu nutzen, denkt er sich.

Fall 3: Tobias de Maienfeld, der Bruder von Peter de Maienfeld, muss eine neue IDK haben. Er
kann den Schwarmereien fir das Internet nichts abgewinnen. Er will nur eine neue IDK fir den
Gang auf die Post und seine Ferienreisen in Europa. Und das ohne fur Schnickschnack zu zahlen,
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den er nicht braucht. Als er bei der personlichen Vorsprache auf der Gemeinde erfahrt, dass er tat-
séachlich eine solche IDK ohne Mehrkosten kaufen kann, ist er zufrieden.

4.2.2 Privatwirtschaft

Fall 1: Eine Bank weiss, dass der Kampf um neue Kunden hart ist. Sie will deshalb innovative L6-
sungen fir die Eroffnung von neuen Geschéftsbeziehungen anbieten. Dazu hat sie einen Inter-
netantrag entwickelt, bei dem ein Neukunde alle notwendigen Angaben machen und staatlich be-
glaubigte Identitatsdaten mit Hilfe der elD direkt via seinen IdP online bestatigen kann. Besonders
genial findet das Unternehmen, dass auch das Ausweisfoto und die Unterschrift staatlich beglaubigt
online geliefert werden kdnnen. So sind wichtige Sicherheitsauflagen erfillt, ohne dass der Kunde
vorbeikommen oder zusatzliche Unterlagen auf dem Postweg einreichen muss. Das spart nicht nur
dem Kunden Aufwand und Zeit.

Fall 2: Ein KMU betreibt einen Online-Shop mit Medizinalprodukten und gewahrt Senioren einen
deutlichen Preisnachlass. Dazu hat es mit seinen Lieferanten spezielle Verglinstigungen ausgehan-
delt und sich verpflichtet, das jeweilige Alter der Kunden verlasslich und nachweisbar zu prifen. Das
Unternehmen hat sich daher entschlossen, die Altersprifung auf staatlich anerkannte elD abzusttit-
zen, welche einen garantierten Altersnachweis erlauben. Der Kunde kann sich beim Bezahlvorgang
direkt aus dem Online-Shop bei seinem IdP anmelden und den Altersnachweis erbringen lassen.
Auf das Einscannen oder Einsenden von Ausweiskopien konnte so verzichtet werden. Gleichzeitig
wird implizit eine sichere Authentifizierung im Web-Shop erreicht, ohne dass das KMU ein aufwan-
diges ldentitats- und Zugang-Managementsystem betreiben muss. Nach anfanglichen kommunikati-
ven Herausforderungen funktioniert die Sache reibungslos und zur Zufriedenheit der Beteiligten.

Fall 3: Ein Telecom-Unternehmen bietet seinen Kunden eine attraktive Losung zur Online-
Authentifikation in Form einer eigenen elD an, welche zusammen mit Smartphones funktioniert. Es
ist Uberzeugt, dass nur solche Authentifizierungslésungen die nachhaltige Kundenakzeptanz gewin-
nen kénnen, welche praktisch sind und taglich gebraucht werden kénnen. Das Unternehmen hat
bisher explizit darauf verzichtet, eine Garantie fir die der elD hinterlegte Identitét zu (bernehmen.
Mit Hilfe der staatlichen Beglaubigung von Identitatsattributen ist dies jedoch nun méglich und den
Kunden kann eine vollwertige elD mit staatlich garantierten Identitatsdaten angeboten werden. Zu-
vor musste das Unternehmen beim Bund eine Lizenz einholen und den Nachweis erbringen, dass
es die Anforderungen fir ein staatlich anerkanntes elD-System erfilllt. Dafir kann die herausgege-
bene elD nun auch mit dem ID-Konto und zahlreichen weiteren E-Government-Angeboten verwen-
det werden, was den Marktanteil weiter erhoht.

Fall 4: Ein im Dienstleistungsbereich tatiges Unternehmen bietet heute seinen Kunden eine eigene
Authentifikationslésung fur das Login an. Es akzeptiert aber auch andere elD, wenn sie als sicher
genug eingestuft werden. Wie beim Online-Bezahlen mit Kreditkarten fuihrt das dazu, dass der Kun-
de beim Login ,seine“ elD-Variante anwéhlen muss und das Unternehmen alle akzeptierten elD-
Varianten in seine Losung integrieren muss. Dies ist dank der fur staatlich anerkannte elD-Systeme
verlangten Standardisierung nur noch mit geringem Aufwand verbunden. Das Unternehmen prift
daher den Business-Case, ob es nicht als Identitats- und Foderationsdienstleister am Markt auftre-
ten und seine Losung als staatlich anerkannte elD positionieren soll. In dieser Rolle wirde es die
Authentifizierung und die Bestatigung von ldentitatsattributen fir die Kunden von vertrauenden Un-
ternehmen durchfiihren. Dies hatte den Vorteil, dass die vertrauenden Unternehmen nur noch ein
einfaches Protokoll fir die Zugangsverwaltung unterstitzen missen, was fir sie eine grosse Verein-
fachung darstellt und von der elD herausgebenden Unternehmung verrechnet werden kénnte.

Fall 5: Ein heutiger elD-Anbieter will seine Geschéftstatigkeit in Zukunft vermehrt auf das Anbieten
von Vertrauensdiensten fokussieren. Unter Vertrauensdiensten sind zum Beispiel qualifizierte elekt-
ronische Signaturen aber auch elektronische Zeitstempel und Verschlisselungen zu verstehen.
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Durch die staatlich anerkannten elD-Systeme wird der fur seine Dienstleistungen besonders wichti-
ge vertrauenswirdige Online-Zugang und die sichere Identifizierung sichergestellt. Dadurch kann er
seine Kostenstruktur optimieren und seine Marktposition als Dienstleister weiter ausbauen.

4.2.3 Behorden

Fall 1: Eine Gemeinde ist fortschrittlich und bietet auf ihrem Online-Portal zahlreiche Dienstleistun-
gen an. Aber sie seien aus Sicherheitsiiberlegungen an Grenzen gestossen, meint der zustandige
Kanzleichef. Doch die staatlich anerkannten elD und die damit einhergehende sichere Authentifizie-
rung und Identifizierung werde es den Gemeinden erlauben, zahlreiche neue Online-
Dienstleistungen anzubieten. Und gleichzeitig kdnne das Risiko eines Missbrauchs weiter gesenkt
werden.

Fall 2: Die konsularischen Dienste des EDA kénnen ihre Online-Dienstleistungen fiir die Ausland-
schweizer gestiitzt auf staatlich anerkannte elD ausbauen. Dadurch kann die Dienstleistungsqualitat
gesteigert und gleichzeitig Kosten gespart werden. Da mehr Geschafte online abgewickelt werden
koénnen, sind auch weniger persdnliche Vorsprachen notwendig, was wiederum teure Anreisen und
die notwendigen personellen Ressourcen reduziert.

4.3 elD-System

Die Einfiihrung von staatlich anerkannten elD-Systemen, deren ldentitatsattribute beglaubigt werden
konnen, dient der Erreichung folgender Ziele (Prioritét 1 = zwingend, Prioritat 2 = wiinschenswert):

Tabelle 2 — Ziele staatlich anerkanntes elD-System

Bemerkungen

Z11 | Personen mit Schweizer Staatsburgerschaft sollen Der Staat sorgt fur die staatliche
elektronische Identifizierungsmittel mit Bestatigungen Beglaubigung von Personeniden-
fur staatlich beglaubigte Identitétsattribute fir den Ein- tifizierungsdaten, gibt selber je-
satz in der Online-Welt beziehen kénnen. doch keine zusatzliche elD her-
(Verfiigbarkeit) aus. Die Bestatigungen werden

von den IdP geliefert.

Z12 | Das elektronische Identifizierungsmittel mit staatlich Der Staat sorgt dafir, dass nur
beglaubigten Personenidentifizierungsdaten muss der elD mit einer Authentifizierung
berechtigten Person ausschliesslich, eindeutig und auf substanziellem Sicherheitsni-
sicher zugeordnet sein. veau durch staatliche Beglaubi-
(Sicherheit, Privatheit) gungen aufgewertet werden.

Z13 | Identitatsdienstleister (IdP), die staatlich anerkannte Der Staat lizenziert Identitats-
elD herausgeben, missen vertrauenswirdig sein und dienstleister als Herausgeber von
Uber sichere operative Prozesse verfugen. staatlich anerkannten elD, wenn
(Vertrauenswiirdigkeit) sie eine geeignete Sicherheits-

zertifizierung haben.

Z14 | Die staatlich anerkannten elD der Schweiz kénnen auf Die staatliche Beglaubigung von
einfachste Weise und sicher fir den elektronischen Attributen fahrt nicht zu einer
Geschéaftsverkehr (E-Government, E-Business) ver- Verschlechterung des einfachen
wendet werden. Einsatzes einer elD.
(Benutzerfreundlichkeit)

Z15 | Vertrauende Beteiligte im elD-Okosystem sollen staat- Vertrauende Beteiligte kdnnen
lich anerkannte elD-Systeme rasch und problemlos staatlich anerkannte elD in ihren
nutzen kénnen. IAM-Systemen in standardisierter
(Einsetzbarkeit) Form einsetzen.
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Bemerkungen

Z16 | Die folgenden im ID-Konto verfiigharen Personenidenti-
fizierungsdaten kdnnen staatlich beglaubigt werden:

Es ist denkbar, dass spéter weite-
re Attribute im ID-Konto erfasst

a. amtlicher Name; werden kdnnen.
b. Vornamen; Die Beglaubigung fir die Attribute
C. Geburtsdatum; ~Gesichtsbild* und ,Unterschrifts-
d. Geschlecht bild“ sind nur fiir die digital unver-
e. Geburtsort : anderten Originalbilddateien
; . moglich (keine Gesichts- oder
; :Z;gzta?irt;t' Unterschrifterkennung). Di_e Bil-
' . ’ der kbnnen deshalb von einem

h. (leer) _ vBt nur als Referenz genutzt
i. Gesichtsbild, aufgenommen bei der werden.

initialen Registrierung Damit eine elD im internationalen
j- Unterschriftsbild, aufgenommen bei der Geschéftsverkehr als notifizierte

initialen Registrierung elD genutzt werden kann, mis-
K. Ausweisnummer des Passes; sen alle Attribute a) bis g) be-
. Ausweisnummer der IDK; glaubigt sein.
m. Datum der initialen Registrierung;

Die Attribute a) bis g) sind ausreichend fir eine eindeu-
tige ldentifizierung und werden auch als ldentitatsdaten

bezeichnet.
Z17 | Authentifizierungslésungen fur staatlich anerkannte 2 Austauschbarkeit innerhalb von
elD-Systeme sollen soweit als méglich nach internatio- Standards garantiert die Weiter-

nalen Standards definiert werden und auf gleicher Si- entwicklung der elD-Systeme der
cherheitsstufe jeweils austauschbar und interoperabel Schweiz. Insbesondere soll das
sein. Authentifizierungsprotokoll unab-
(Standardisierung) héngig von der Personenverifika-
tionsmethode immer gleich funk-
tionieren (z.B. nach FIDO Stan-
dardisierung [25]).

Z18 | Ein schlanker und fir alle Beteiligten attraktiver Rechts- 1 Der zu schaffende rechtliche
rahmen schafft die nétige Rechtssicherheit fur staatlich Rahmen soll keine Gberhdhten
anerkannte elD-Systeme. Eintrittshirden aufweisen, aber
(Rechtssicherheit) dennoch die notige rechtliche

Sicherheit schaffen. Zudem soll
er kompatibel mit der eIDAS-
Verordnung der EU sein.

9 Vgl. Fussnote 3 auf Seite 8.
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4.4

elD-Okosystem

Folgende Ziele sollen durch das elD-Okosystem nach Einfiihrung von elD-Systemen erreicht wer-

den:

Tabelle 3 — Ziele eID-Okosystem

Bemerkungen

Z21 | Staatlich anerkannte elD und staatlich bestatigte Per- Vorausgesetzt ist eine hinrei-
sonenidentifizierungsdaten werden von allen schweize- chend vertrauenswirdige Authen-
rischen Behorden akzeptiert und sind europaisch no- tifizierung, die mit dem Gebrauch
tifizierbar. der elD einhergeht (Sicherheits-
(Akzeptanz, Notifizierbarkeit) stufe ,substanziell®).

Z22 | Das elD-Okosystem stellt weitere Vertrauensdienste, Der Staat arbeitet mit privaten
z.B. die qualifizierte elektronische Signatur sowie er- und offentlichen Diensten zu-
weiterte Attributsdienste (z.B. zum Nachweis von Beru- sammen um die Erreichung die-
fen) oder spezielle Anwendungen wie z.B. eHealth mit ses Ziels zu ermdglichen.
dem elektronischen Patientendossier oder Vote
électronique, bereit, die elD nutzen.

(Verbreitung)

Z23 | Der staatliche Beitrag bietet fir in der Schweiz beste- Heutige elD-Herausgeber sind
hende elD-Lésungen (z.B. die SuisselD) einen Auf- potenzielle Nutzer eines staatli-
wartspfad hin zur staatlich anerkannten elD bzw. fiur chen Identitatsdienstes. Die Be-
deren Anbieter zum lizenzierten Identitéatsdienstleister. hoérden sind Nutzer von staatlich
(Subsidiaritét) anerkannten elD-Systemen.

Z24 | Die Bevolkerung wird Uber die Einsatzmdglichkeiten Staat und Herausgeber sorgen
von staatlich anerkannten elD auf breiter Ebene infor- fur die Information Uber Anwen-
miert und zum Gebrauch ermuntert. dungen und die Sicherheit der
(Marketing) elD-Systeme.

5 Anforderungen

5.1 elD-Systeme — staatlicher Beitrag

Die Anforderungen an den staatlichen Beitrag (Staatlicher Identitdtsdienst — SID) fir die Bereit-
stellung von staatlich anerkannten elD mit beglaubigten Personenidentifizierungsdaten sind:

Tabelle 4 — Anforderungen elD-System Staat

Funktionale Bedurfnisse und Anforderungen

Bemerkungen

A1l | Die Personenidentifizierungsdaten eines elD- Der initiale Identifikationsprozess
Antragstellers werden im gleichen Identifikationspro- auf den Registrierungsstellen wird
zess festgestellt, wie er auf den heutigen Passstellen nicht oder nur marginal beein-
etabliert ist. flusst.

Al12 | Die festgestellten Identitatsattribute werden von einem Jede identifizierte Person hat ein

zentralisierten staatlichen Vertrauensdienst (Staatlicher
Identitéatsdienst — SID) in einem Identitatskonto (ID-
Konto) verwaltet, zu dem ausser dem staatlichen
Dienst ausschliesslich die fur das Konto registrierte
Person online Zugang hat.

personliches Identitatskonto (ID-
Konto). Fur den Zugang wird
nebst dem initialen Authentifizie-
rungsmittel (PIN, OTP) eine staat-
lich anerkannte elD als Authenti-
fizierungsmittel registriert.
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Nr. Funktionale Beduirfnisse und Anforderungen Bemerkungen

A13 | Fir den Zugang zu seinem ID-Konto muss sich der Der Staat anerkennt elD, die eine
Nutzer auf dem Sicherheitsniveau ,substanziell“ au- Authentifikation auf dem Sicher-
thentifizieren; das Konto wird im Rahmen des initialen heitsniveau ,substanziell* oder
Identifikationsprozesses an eine staatlich anerkannte »hoch* erlauben; dies bedingt
elD gebunden; weitere staatlich anerkannte elD auf zwingend die Verifikation von
gleichem oder héherem Sicherheitsniveau kénnen vom zwei Authentifizierungsfaktoren
Nutzer spater zusatzlich registriert werden.

Al4 | Beglaubigungen fur Identitatsattribute werden nur an Um eine Lizenz als staatlich an-
staatlich anerkannte IdP geliefert, deren Infrastruktur erkannter IdP zu erhalten, muss
und Organisation zeitgemasse Sicherheitsanforderun- dieser den Nachweis fur die Si-
gen erfullen und die entsprechend zertifiziert sind. cherheitszertifizierung erbringen.

Al5 | Die Gilltigkeit einer staatlichen Attributbeglaubigung Validierungsdienste werden vom
kann jederzeit vom IdP, der diese erhalt, online beim SID entsprechend verfugbar ge-
SID nachgeprift werden. macht.

A16 | Eine Attribut Beglaubigung wird vom Staat zum Zeit- Bei jeder Verlangerung der Gul-
punkt der Beglaubigung fur den Zeitpunkt der initialen tigkeit einer elD oder bei der
Identifizierung ausgestellt, sofern dem Staat keine in Neuausstellung einer elD muss
der Zwischenzeit erfolgte Anderung der Gilltigkeit von vom IdP eine neue Beglaubigung
zu beglaubigenden Attributen bekannt ist. Der Staat eingeholt werden.
fahrt kein Logbuch tber ausgestellte Beglaubigungen
an staatlich anerkannte IdP; diese werden von jedem
IdP in ihrem IAM-System fir die elD verwaltet.

Al7 | Die ID-Kontonummer identifiziert das ID-Konto; sie Dies im Gegensatz zur Pass-
kann vom Nutzer Uber die Glltigkeit der erfassten Attri- oder IDK-Nummer. Die elD hin-
bute hinaus beibehalten werden. gegen hat ein vom IdP definiertes
Die elD muss aber nicht einen einzigen eindeutigen Identifikatorsystem, das nicht vom
Identifikator haben. Eindeutig muss der Identifikator nur Staat verwaltet wird. Jeder IdP
pro Verbindung mit einem vBt sein; dies kann zum fuhrt ein IAM-System und kann
Beispiel ein Schliissel fir den Verbindungsaufbau sein auch als Foderationsdienst auf-

treten.

Al18 | Die Identitatsattribute werden pro Person und pro IdP Beglaubigungen sind fir staatlich
beglaubigt; eine Beglaubigung wird nur mit explizitem anerkannte IdP bestimmt und in
Einverstandnis des ID-Kontoinhabers erstellt. keiner Weise Ubertragbar.

A19 | Die Datenverwaltung der elD-Systeme und die erbrach- Es braucht eine formell gesetzli-
ten Leistungen missen durch Gesetz und Verordnung che Grundlage fur die Bearbei-
abgestitzt sein. tung und Aufbewahrung der Iden-

titatsdaten sowohl beim SID wie
bei den IdP.

5.2 elD-System —Beitrag der Dienstleister

Bereits bestehende und zukinftige ldentitatsdienstleister (IdP) kdnnen die von ihnen herausgege-
bene elD mit staatlich beglaubigten Identitatsattributen aufwerten, sofern sie und die von ihnen her-
ausgegebene elD die gesetzlichen Anforderungen fir ein staatlich anerkanntes elD-System erfillen.
Damit dies moglich wird, muss sich ein IdP beim Bund registrieren und lizenzieren lassen. Eine sol-
che Zulassung ist an bestimmte Anforderungen gebunden, deren Erfullung vom IdP bei der Regist-
rierung und jeder Lizenzerneuerung bestatigt werden muss.
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Tabelle 5 — Anforderungen elD-System IdP

Nr. Pflichten und Anforderungen

Bemerkungen

klar definierte Supportorganisation bereitgestellt wer-
den.

A21 | Fir jede von einem IdP herausgegebene staatlich Definition des minimalen Sicher-
anerkannte elD muss festgelegt sein, wie sich der heitsniveaus fur die Authentifizie-
Nutzer authentifizieren muss. rung und allfallig moégliche Verstér-

kungsschritte.

A22 | Jede staatlich anerkannte elD muss mindestens auch Ein Nutzer soll im Prinzip alle iden-
eine Authentifizierung auf einem Sicherheitsniveau titatsbasierten Dienste mit dem
erlauben, welches fir die Nutzung des ID-Kontos gleichen standardisierten Authenti-
verlangt wird; die minimal verlangte Authentifizie- fizierungsverfahren nutzen kén-
rungsstarke (Sicherheitsniveau der Authentifizierung) nen. Situationsabhangig kann die
fur die elD kann jedoch unter derjenigen liegen, wel- elD aber unterschiedliche Authen-
che fur den ID-Konto Zugang verlangt wird. tifizierungsfaktoren verifizieren.

A23 | Jede staatlich anerkannte elD muss immer dem Her- Die Lizenznummer des herausge-
ausgeber (IdP) zugeordnet werden kdnnen; staatliche benden IdP ist Teil der Attributbe-
Attributbeglaubigungen sind mit der Lizenz des Her- glaubigung; im Streitfall um vom
ausgebers verknipft; jede Attributbestéatigung fir eine IdP bestétigte Attribute einer elD
Person mit elD wird vom IdP so geliefert, dass ein muss der IdP belegen, dass er
vertrauender Beteiligter feststellen kann, welche Attri- eine entsprechende Beglaubigung
bute staatlich beglaubigt sind. der Attribute besitzt.

A24 | Ein IdP, der elD herausgibt, pruft ob die Prifziffer des Der IdP ist verantwortlich dafir,
Attributwerts in der staatlichen Beglaubigung derjeni- dass von ihm ausgestellte Attribut-
gen des Attributwerts entspricht, der in seinem IAM- bestatigungen uberpruft, richtig
System fur die elD erfasst ist; er bewahrt die erhalte- und der richtigen elD zugeordnet
nen staatlichen Beglaubigungen im seinem IAM Konto sind.
zur ausgestellten elD auf.

A25 | Jedes staatlich anerkannte elD-System ist — vorbe- elD von lizenzierten Herausgebern
haltlich staatsvertraglicher Barrieren — gemass EU- mit dem ausreichenden Satz von
Verordnung im Prinzip notifizierbar; Im Einzelfall einer beglaubigten Personenidentifizie-
elD wird jedoch verlangt, dass der fur eine Perso- rungsdaten werden inshesondere
nenidentifizierung ausreichende Datensatz beglaubigt auch von schweizerischen Behor-
ist: Attribute von a) bis g) (Identitatsdaten nach Z16) den akzeptiert.

A26 | In der Schweiz muss nach der Einfuhrungsphase Bei Bedarf kann der Staat einen
mindestens ein staatlich anerkannter IdP eine notifi- geeigneten IdP-Dienst bereitstellen
Zierte elD anbieten. oder beauftragen.

A27 | Ein staatlich anerkannter IdP sorgt dafiir, dass ein Integration in eine anerkannte PKI-
vertrauender Beteiligter die Integritat der von ihm Infrastruktur mit Zertifikatskette;
herausgegebenen staatlich anerkannten elD und der Bereitstellung einer 6ffentlich zu-
zugehdrigen Attributsbestatigungen verifizieren kann. ganglichen online Prufinfrastruktur.

A28 | Fur jedes staatlich anerkannte elD-System muss eine Hoher Standardisierungsgrad fur

elD-Systeme und zugehdrige Sup-
portleistungen sind erwinscht.
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5.3

Uber die zwingenden Anforderungen an staatlich anerkannte elD und IdP hinaus sollte das elD-
Okosystem die nachstehenden Bediirfnisse und Anforderungen im Sinne von Optimierungen erfiil-

len.

elD-Okosystem

Tabelle 6 — Anforderungen elD-Okosystem

Nr. Bedirfnisse und Anforderungen

Staatlich anerkannte elD sollten fiir den Nutzer tberall

Bemerkungen

A3l Einsetzbarkeit und Benutzer-
sicher und einfach einsetzbar sein. freundlichkeit sind von den Akteu-

ren gemeinsam zu férdern.

A32 | Vertrauende Beteiligte sollten die Identifizierung mit- Standardisierung, Einsetzbarkeit
tels staatlich anerkannten elD mit minimalem Auf- und geringe Kosten sind Voraus-
wand in ihre IAM Systeme integrieren und nutzen setzung fur die Verbreitung.
kénnen.

A33 | Vertrauende Beteiligte und IdP sollen bevorzugt stan- Einheitliche und einfache Protokol-
dardisierte, interoperable elD-Systeme fir die Abde- le fihren zu Benutzerfreundlich-
ckung der Authentifikationsbedirfnisse nutzen. keit; z.B. mit elD, die eine Authen-

tifikation gemass FIDO-Spezi-
fikation ermdglichen.

A34 | IdP und vertrauende Beteiligte sollten die verlangten elD integriert in Tragergerate neu-
Sicherheitsniveaus fur die Authentifizierung an inter- ester Bauart (z.B. Smartphones
nationalen Standards ausrichten und stufenweise mit TEE) ermdglichen eine stufen-
Erhohungen mit zusétzlich messbaren Authentifikati- gerechte Authentifikation.
onsfaktoren ermdglichen (step-up und Kontext basier-
te Authentifikation)

A35 | Neue identitatsbasierte Dienste von vertrauenden Behordliche Dienste akzeptieren
Beteiligten sollen die vorhandene elD-Infrastruktur staatlich anerkannte elD; z.B. Vote
nutzen,; dies soll zwingend fur behdrdliche Dienste électronique, eHealth,
sein. E-Government, E-Partizipation

A36 | Informations- und Supportmassnahmen aller Akteure Die fuhrenden Akteure des elD-
erfolgen im Hinblick auf eine einheitliche Wahrneh- Okosystems arbeiten zusammen,
mung und vermehrten Einsatz von staatlich anerkann- um die staatlich anerkannten elD-
ten elD. Systeme zu propagieren.

A37 | Alle staatlich anerkannten elD sollen im Prinzip von Vertrauende Beteiligte sollen,
allen vBt, die elD akzeptieren, anerkannt sein. Die IdP wenn es nicht wirtschaftlich plau-
verpflichten sich entsprechende Interoperabilitdtsan- sible Griinde dagegen gibt, alle
forderungen zu erfullen und Tarifsysteme zu entwi- staatlich anerkannten elD fiir ihre
ckeln, die mit dieser Anforderung im Einklang sind. Authentifizierungsbedirfnisse ak-

zeptieren.

5.4  Sicherheit und Datenschutz

Ein hohes Sicherheits- und Datenschutzniveau ist fir den Einsatz von elD-Systemen und Vertrau-
ensdiensten unerlasslich. Entwicklung und Einsatz solcher elektronischer Mittel missen sich auf
eine angemessene Verarbeitung personenbezogener Daten durch Dienstanbieter und Identitats-
dienstleister stiitzen. Dies ist umso wichtiger, als eine derartige Verarbeitung die Grundlage unter
anderem fur eine moglichst zuverlassige ldentifizierung und Authentifizierung naturlicher (oder juris-
tischer) Personen sein soll.

Sicherheitsanforderungen kann der Staat fur den Zugang zum ID-Konto und fir die Lizenzierung
von |dP flur die Bezugsberechtigung von Attributbeglaubigungen festlegen. Die Sicherheitsmecha-
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nismen im elD-Okosystem werden dagegen meist auf internationaler Ebene einerseits durch Ange-

bot und Nachfrage im Markt und andererseits durch Standards und Regulierungen bestimmt.

Die konkreten Sicherheitsrisiken und Schutzmechanismen fir die personlichen Daten werden im

Kapitel 6.5 vertieft diskutiert.

Tabelle 7 — Anforderungen Datensicherheit und Datenschutz

Bedirfnisse und Anforderungen aus Sicht
Datensicherheit und Datenschutz

Bemerkungen

A41 | Die Nutzung und Einsicht ins ID-Konto und der Bezug Das ID-Konto wird durch Authenti-
von Attributbeglaubigungen werden so geschtzt, fizierung auf substantiellem Ver-
dass sie ausreichend gegen Missbrauch, Hacking und trauensniveau und durch rollenba-
Angriffe jeder bekannten Art abgesichert sind. sierte Rechte geschutzt.

A42 | Es werden vom staatlichen Identitatsdienst (SID) nie Schutz vor Identitatsdiebstahl,
Identitatsattributwerte im Klartext anderen Instanzen Schutz der Privatsphére der be-
als der authentifizierten berechtigten Person gezeigt rechtigten Person; nur die berech-
und beglaubigte Identitatsattributwerte im Klartext nur tigte Person kann ihre Identitatsda-
im ausdriicklichen Auftrag des ID-Kontoinhabers aus- ten gegeniber einem IdP oder
schliesslich an staatlich anerkannte |dP geliefert. vertrauenden Beteiligten offenle-

gen.

A43 | Jedes vom SID beglaubigte Attribut ist einzeln abge- Beglaubigungen kénnen nicht
sichert und nur fur einen IdP und sein elD-System transferiert werden; Bindung an
lizenziert; eine Uberpriifung der Beglaubigung ist nur vertrauenswirdige staatlich aner-
mit bekannter Lizenznummer moglich. kannte IdP; offengelegte Beglaubi-

gungen kénnen nicht missbraucht
werden.

A44 | Beschaffung und Support der IT-Infrastruktur fur die Kritische Elemente kdnnen nur von
betroffenen staatlichen Dienste und Regierungsstellen schweizerisch kontrollierten Fir-
geschehen Uber etablierte, sichere Wege. men geliefert werden.

A45 | Die Authentifizierung mit staatlich anerkannten elD Die Authentifikation einer Person
kann auch unabhéngig von Identitatsattributen fur erfolgt Uber einen unter Umstan-
anonyme und/oder pseudonyme Authentifizierung den rein verbindungsabhangigen
genutzt werden. Identifikator (zum Beispiel einen

von der elD erzeugten Schliissel)
und ist kaum oder gar nicht profi-
lierbar.

A46 | Staatlich anerkannte elD, die von verschiedenen IdP elD mit einer interoperablen Au-

oder vertrauenden Beteiligten genutzt werden, stellen
zu jedem der Dienste einen unabhangigen gesicher-
ten Kanal her. Die Sicherheitsparameter kénnen als
verbindungsabhangige Identifikatoren genutzt wer-
den. lhre Authentizitat muss aber Uberprift werden
koénnen.

thentifizierungsanwendung ermaog-
lichen die ad hoc Eréffnung eines
sicheren privaten Kanals zu Au-
thentifizierungsdiensten; die Echt-
heit solcher elD wird durch 6ffent-
lich Uberprufbare Zertifikate garan-
tiert, die bei der Kanalerdffnung
mitgeliefert werden (der FIDO-UAF
Standard beschreibt zum Beispiel
einen solchen Mechanismus [25]).

Konzept CH elD v095 - Informelle Konsultation.docx

33 von 81




6 Losungskonzept

Die Losung fir elD mit staatlich beglaubigten Identitatsattributen muss unter Beriicksichtigung der
Ausgangslage in Kapitel 2, des Grundsatzentscheids in Kapitel 3, der in Kapitel 4 genannten Ziele
und der in Kapitel 5 definierten Anforderungen konzipiert werden. Ganz wichtig erscheint uns, dass
die Losung skalierbar ist und die Innovationskraft des elD-Okosystems nicht behindert. Nur so kann
sie den technologischen und soziobkonomischen Entwicklungen auch in 10 Jahren noch Stand hal-
ten. Deshalb konzentriert sich der Staat bei der vorgeschlagenen Lésung auf die Kernfunktion der
vertrauenswirdigen Beglaubigung der staatlichen garantierten Personenidentifizierungsdaten (Z16)
und auf die Schaffung von geeigneten Rechtsgrundlagen fir elD-Systeme (Z18, A19).

Dagegen erfolgt die Bereitstellung der staatlich anerkannten elektronischen Identifizierungsmittel,
also der elD, durch die im elD-Okosystem vorhandenen staatlich anerkannten IdP, welche privat-
wirtschaftlichen oder behdordlichen Ursprung haben kénnen. Um staatlich anerkannt zu werden,
missen sie sich als lizenzierte IdP beim Bund registrieren und mittels Zertifizierung den Nachweis
erbringen, dass sie die rechtlichen und operativen Vorgaben einhalten (213, Z17, Z18).

6.1 Ubersicht

Die durch den Staat beizusteuernden Lésungselemente sind in Abbildung 6 dargestellt und werden
in den nachfolgenden Kapiteln erlautert.

elD mit staatlich beglaubigten Identitatsattributen

Rechtsetzung
Standardisierung
Fachsupport
Registrierung Lizenzierung

Siegelung

Abbildung 6 — Staatliche Beitrage zum elD-Okosystem

Die Losung sieht vor, dass

e der Bund den notwendigen Rechtsrahmen fir staatlich anerkannte elD-Systeme schafft (Z18,
A19) (vgl. Kapitel 6.4.1 und 7);

o der Bund definiert, welche technischen Standards und sonstigen Richtlinien fir den Betrieb ei-
nes staatlich anerkannten elD-Systems einzuhalten sind (Z12 - Z15, Z17) (vgl. Kapitel 6.4.2);

e der Bund einen ,Staatlichen Identitatsdienst (SID)* betreibt (vgl. Kapitel 6.2), welcher alle fur
eine vertrauenswirdige Beglaubigung von Personenidentifizierungsdaten nétigen operativen
und unterstiitzenden Dienste bereitstellt (Z11, Z16) (vgl. Kapitel 6.3); die nachstehende Abbil-
dung 7 prasentiert den SID mit den einzelnen Diensten und zeigt die Interaktionsschnittstellen,

o die privaten und offentlichen IdP ihre elD-Systeme, welche die gesetzlichen und reglementari-
schen Anforderungen erfillen, beim Bund registrieren und staatlich anerkennen lassen kénnen

Konzept CH elD v095 - Informelle Konsultation.docx 34 von 81



und zum Betrieb eine Lizenz erhalten (Z11, Z13) (,Lizenzierungsdienst® des SID, vgl. Kapitel
6.2.3 und 6.3.8);

o flr staatlich anerkannte elD-Systeme Anforderungen bezlglich Standardisierung, Interoperabili-
tat, Sicherheit, Authentifizierungsstarke und Anwendbarkeit festgelegt werden (Z12 - Z15, Z17,
Al7, A21-A25, A31-A35, A4l - A44)

¢ der Bund einen offentlichen Dienst zur Validierung der Lizenz bereitstellt, Gber den die vertrau-
enden Beteiligten die Giiltigkeit der Lizenz eines staatlich anerkannten IdP tberprifen kénnen
(212, 221, A27) (vgl. Kapitel 6.3.9);

¢ alle Schweizer auf den Registrierungsstellen (Passstellen) der Kantone und der Schweizeri-
schen Auslandvertretungen neben den Schweizer Ausweisen auch ein staatliches online Konto
(ID-Konto) mit den Personenidentifizierungsdaten (Z16, A11, A12) beantragen konnen (vgl. Ka-
pitel 6.2.1 und 6.3.1);

¢ alle Schweizer die Moglichkeit haben, im Markt von einem lizenzierten IdP eine staatlich aner-
kannte elD mit geeigneter Authentifizierungsfunktion zu beziehen (Z11, Z23) (vgl. Kapitel 6.3.2);

¢ die Registrierungsstellen die Dienstleistung fur die Personenidentifikation, die Eréffnung des ID-
Kontos und die Registrierung einer staatlich anerkannten und auf die Person initialisierten elD
fir den Zugang zum Konto anbieten (Z11, 212, A11, A13) (,Registrierungsdienst* des SID, vgl.
Kapitel 6.2.1 und 6.3.3);

¢ alle ID-Kontoinhaber sich mit einem vom Staat verwalteten Authentifizierungsmittel (Z12) (2-
Faktor Authentifizierung, vgl. Kapitel 6.2.1 und 6.3.1) bei der Erstanmeldung und bei Neuregist-
rierungen von elD im ID-Konto authentifizieren kénnen;

e der Bund einen Beglaubigungsdienst fur Personenidentifizierungsdaten (,Siegeldienst®) ( vgl.
Kapitel 6.2.2 und 6.3.3) einrichtet (Z11, A11, A14), mit dem ID-Kontoinhaber staatliche Beglau-
bigungen fur ausgewahlte Attribute der Personenidentifizierungsdaten dem staatlich anerkann-
ten IdP, welcher die elD ausgestellt hat (A18), in Form eines elektronischen Siegels zukommen
lassen kdnnen;

e der Bund einen, den staatlich anerkannten IdP zugénglichen Validierungsdienst zur Uberpri-
fung von staatlichen Beglaubigungen bereit stellt (A14 - A16, A43) (,Siegeldienst®, vgl. Kapitel
6.2.2 und 6.3.3);

e der Bund den Gebrauch von elD fordert und in Zusammenarbeit mit Exponenten des elD-
Okosystems bei der Bevolkerung und vertrauenden Beteiligten propagiert (Z14, Z24, A35, A36)

o der Bund alle behordlichen Dienste auf Bundesebene verpflichtet, staatlich anerkannte elD im
Online Verkehr als vollwertige Identifizierungsmittel zu akzeptieren und die entsprechende An-
erkennung bei kantonalen und Gemeindebehdrden zu fordern (221, Z22);

e der Bund vor einer Notifizierung im Rahmen eines separaten Vorhabens einen Dienst (Proxy
Server / Identity Broker) fur die landertbergreifenden Bestétigung von elIDAS-kompatiblen noti-
fizierten elD-Systemen einrichtet (A25) [1] [5] (vgl. Kapitel 6.2.5); und

e der Bund eine eigene staatlich anerkannte und notifizierte elD herausgeben kann, sollte der
freie Markt dies nicht in geniigendem Mass tun (222, A26) (Ruckfallldsung).

In den folgenden Kapiteln werden die einzelnen Losungskomponenten im Detail beschrieben. Ne-
ben im Rahmen des vorliegenden Projekts staatlich zu realisierenden Komponenten (vgl. Kapitel
6.2.1 bis 6.2.4) missen fur eine funktionierende Gesamtlésung vom elD-Okosystem selbst weitere
wichtige Komponenten beigesteuert werden (A37, A45, A46) (vgl. Kapitel 6.4.5). Die Themen Au-
thentifikation (vgl. Anhang 10.2), Datensicherheit und Datenschutz (vgl. Kapitel 6.5), sowie konkrete
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Anwendungsbeispiele (vgl. Anhang 10.4) werden in eigenen Kapiteln oder in den Anhangen behan-

delt.
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Abbildung 7 — Gesamtiibersicht staatlich anerkanntes elD-System

Legende:
1)

Person bestellt, registriert, beglaubigt und nutzt eine staatlich anerkannte elD

Online Bestellung eines ID-Kontos (kann zusammen mit IDK/Pass oder separat bestellt
werden), Personenidentifizierungsdaten werden erfasst und fur ID-Konto vorbereitet, zu-

satzlich Erfassung der Telefonnummer eines personlichen Gerats fir die spatere Zu-
sendung eines Einmalpassworts (One Time Password - OTP);

2)

Identifizierung der Person und Erhebung der biometrischen Daten (Gesichtsbild, Unter-
schriftsbild), Uberpriifung der personlichen Telefonnummer fiir die Zusendung von Ein-

malpasswortern (Faktor: Besitz des Gerats), anschliessend Zustellung der Zugangsda-
ten fur die erstmalige Anmeldung beim ID-Konto bestehend aus einem Benutzernamen

(Identifikator) und einer zuséatzlichen PIN(Faktor: Geheimnis);

3)

Person hat bereits eine staatlich anerkannte elD oder beschafft sich eine solche bei ei-
nem staatlich anerkannten IdP und initialisiert diese auf sich;
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4) Person meldet sich beim ID Konto an (Identifikator und 2F-Authentifizierung aus 2: Be-
nutzername und PIN + OTP) (4a) und registriert die elD fur den zuklnftigen Zugang zum
ID-Konto. Bei der Registrierung der elD definiert die Person auch die Attribute, die beim
elD herausgebenden IdP staatlich zu beglaubigen sind. Damit die Attributbeglaubigung
vom |dP dem richtigen Account in seinem |IAM zugeordnet werden kann, muss bei der
Registrierung auch eine Anmeldung mit der elD beim IdP erfolgen (4b).

5) ID-Konto Server sendet die beglaubigten Personenidentifizierungsdaten tber einen si-
cheren Kanal an den elD herausgebenden IdP, der diese uberpruft und in seinem IAM
dem elD Eintrag zur Person zuweist;

6) Person kann sich nun bei vertrauenden Beteiligten mit der elD registrieren und Attribut-
bestatigungen mit beglaubigten Personenidentifizierungsdaten zukommen lassen (6a).
Nach der Registrierung beim vertrauenden Beteiligten wird sich die Person mit der re-
gistrierten elD direkt (6b) oder via IdP foderiert (6a) authentifizieren.

Fur den initialen Zugang zum ID-Konto hat die Person mit der PIN und dem OTP fiir das registrierte
Telefon ein 2-Faktor Authentifizierungsmittel, das der Person vom Staat auf substanziellem Sicher-
heitsniveau (eIDAS Definition) zugeordnet ist. Dieses Authentifizierungsmittel wird jeweils nur dann
gebraucht, wenn eine weitere elD fir den Zugang zum ID-Konto registriert werden soll. Die Person
bewahrt den Identifikator und die PIN an einem sicheren Ort auf und benutzt diese héchstens als
Backup Authentifizierungsmittel, falls die registrierte elD nicht mehr funktioniert. Auch der Zugang
zum ID-Konto wird voraussichtlich nur selten gebraucht, da eine Beglaubigung von Identitatsattribu-
ten im Normalfall nur einmal pro elD Lebensdauer nétig ist. Eine Erneuerung der Beglaubigung ist
im Prinzip aber immer moglich und kann nétig werden, wenn ein vertrauender Beteiligter eine Attri-
butbestatigung mit einer aktuellen Beglaubigung verlangt.

Fur eine Authentifikation nach einer Erstregistrierung beim ID-Konto aber auch bei allen vertrauen-
den Beteiligten gibt es zwei Umsetzungsmdglichkeiten, wobei die Wahl der einen oder anderen Op-
tion vom spezifischen elD-System abhangt. Einerseits kann der IdP als zentralisierte Authentifizie-
rungsinstanz fir sein elD-System operieren und die Resultate von Authentifizierungen, die er durch-
fuhrt, an die im vertrauenden Beteiligten und zum Beispiel auch an den ID-Konto Server senden
(Foderationsmodus). Andererseits kann ein elD System so konzipiert sein, dass von der elD mit
jedem vertrauenden Beteiligten ein neuer unabhangiger Kanal eréffnet wird, Uber den die Authentifi-
zierung mittels der elD direkt ohne Einschaltung des IdP erfolgt (Direktmodus). Diese zweite Option
wird zum Beispiel mit eID-Systemen ermdglicht, die eine Authentifikationsarchitektur nach dem
FIDO Modell realisieren. Fir den Zugang zum ID-Konto werden nach der Erstregistrierung, die
zwingend immer mit dem in Punkt 1-4 beschriebenen Initialisierungsprotokoll ablauft, beide Authen-
tifizierungsvarianten unterstitzt (Z21). Heute sind in der Schweiz mit der Mobile ID und der SuisselD
bereits beide Varianten von elD-Systemen vertreten. In der Industrie geht der Trend in Richtung
direkter Authentifizierung [22], was auch anonyme und pseudonyme Authentifizierungen erlaubt
(A45).

In Abbildung 8 ist der LifeCycle einer staatlich anerkannten elD mit beglaubigten Attributen und ent-
sprechenden Bestéatigungen an vertrauende Beteiligte schematisch aufgefuhrt. Die Skizze zeigt die
Prozessschritte bis zum produktiven Einsatz. Fir den vollstandigen LifeCycle wiurden noch die
Schritte Ablauf, Annullierung/Ruckruf und Erneuerung der Beglaubigung folgen. Auf die evidente
Darstellung wird in der Skizze zu Gunsten der Ubersichtlichkeit verzichtet.
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Abbildung 8 — elD Life Cycle

6.2 Architektur

Der staatliche Beitrag zum schweizerische elD System besteht aus einer Reihe von operativen und
begleitenden Diensten, die im Staatlichen ldentitatsdienst (SID) beim fedpol zusammengefasst sind
und durch dieses geflihrt werden. Ein komplettes staatlich anerkanntes elD-System umfasst die
folgenden Instanzen:

e Staatlicher Identitatsdienst mit den operativen Diensten

o Registrierungsdienst mit den Registrierungsstellen in den Kantonen und schweizerischen
Auslandvertretungen (Passstellen);

o Siegeldienst fir die Ausstellung und Validierung von Beglaubigungen;

o Lizenzierungsdienst fur die Akkreditierung und Lizenzierung von staatlich anerkannten elD-
Systemen und IdP;

und dem begleitenden Dienst

o Fachsupport (Online 2nd und 3rd Level Supportorganisation) und Kommunikationsunter-
stutzung);

o |dentitatsdienstleister (IdP) mit folgenden Funktionalitaten
o |AM-Infrastruktur fir den sicheren Betrieb eines staatlich anerkannten elD-Systems;

o Beschaffung, Herstellung oder Implementation von elD mit geschiitzter Verankerung in ei-
ner abgesicherten HW (Secure Element oder Integration in TEE von marktgangigen Gera-
ten [15]); bevorzugt kompatibel mit interoperablen Authentifizierungsanwendungen (zum
Beispiel ,FIDO ready” [25]);

o Ausgabe und Initialisierung der elD an nutzende Personen;
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o Authentifizierungsdienst fiir ausgegebene elD;
o Verwaltung der Lebenszyklen der ausgegebenen elD;
o Aufbewahrungs- und Pflegedienst fir staatliche Attributbeglaubigungen;

o Ausgabe, Verwaltung und Validierung von Attributbestétigungen gegentiber vertrauenden
Beteiligten und elD Inhabern;

o Support fur betriebene elD-Systeme (Nutzersupport, technischer Support, Sicherheitsup-
dates, Anpassung an generelle IT-Entwicklungen).

¢ Vertrauensdienste und andere vertrauende Beteiligte mit

o eigenem IAM System und Authentifizierungsserver, der elD registrieren und Attributbestéati-
gungen beim IdP validieren kann oder

o einer Foderationsanwendung, welche Identitatsdienstleistungen Uber den fir die elD zu-
standigen IdP bezieht.

e Person (Nutzer) mit

o einer elD und einem am Internet angeschlossenen Gerét, auf dem eine interoperable Au-
thentifizierungsanwendung installiert ist und das eine Schnittstelle zum elD Tragermedium
hat (typisch PC mit NFC- oder Smartcard-Schnittstelle) oder

o einem personlichen mobilen Gerat mit einem abgesicherten Kompartiment (TEE [15] oder
Secure Element), in dem eine elD und eine interoperable Authentifizierungsanwendung in-
stalliert ist.

o Fdderationsdienste des ldentitatsverbundes Schweiz (IDV Schweiz, verantwortlich SECO)
o Nationaler Foderationsdienst fur staatlich anerkannte elD.

o Internationaler Foderationsdienst fir staatlich anerkannte elD. Pan-European-Proxy-Server
(PEPS) nach dem STORK Modell fiir die transnationale Interoperabilitat von notifizierten
elD-Systemen.

o Kommunikations- und Informationsdienste fur die Unterstiitzung der Einfihrung einer elD. Das
Marketing von E-Government Leistungen liegt in der Verantwortung des Programms E-
Government Schweiz.
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Nur die erstgenannte Instanz ,Staatlicher Identitatsdienst® ist Bestandteil des hier vorliegenden Pro-
jektes. Alle anderen Instanzen sind Teil des elD-Okosystems und werden von anderen privaten oder
offentlichen Institutionen und Personen bereitgestellt. Die organisatorische Struktur des staatlichen
Teils des Systems (durchzogene Randlinien) mit den Schnittstellen zu den nichtstaatlichen Instan-

zen (unterbrochene Randlinien) ist in Abbildung 9 dargestellt.

Fachsupport

fedpol
Staatlicher
Identitatsdienst
(SID)
Standards Recht-
setzung

Staatlicher
Registrierungsdienst
(SRD)

1

Registrierungs-
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Abbildung 9 — Organisationsstruktur eines staatlich anerkannten elD-Systems
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Die technische Infrastruktur des staatlichen Anteils flr den Betrieb der elD-Systeme ist in Abbildung
10 schematisch dargestellt. Die meisten Komponenten sind im zentralen Dienst der SID kon-
zentriert, der bei fedpol angesiedelt ist.
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Abbildung 10 — Technische Infrastruktur und Schnittstellen des SID
Legende: Infrastruktur fur SID (Aufgaben mit roten Pfeilen markiert)
1) Authentifizierungsserver fur initialen Zugang mit PIN und OTP fur jedes ID-Konto (1a),

Client fur Authentifizierungen durch IdP im Fdderationsmodus (1b) und Authentifizie-
rungsserver fir elD mit verbindungsspezifischem Schliissel im Direktmodus(1a);

2) Validierung von Attributbeglaubigungen und von IdP-Lizenzzertifikaten

3) Zugang fur Inhaber des ID-Kontos zu seinen verschliisselt abgespeicherten Perso-
nenidentifizierungsdaten (Entschlisselung und Anzeige);

4) Zusenden von Attributbeglaubigungen an IdP;

5) Abfrage und Absicherung (Verschlisselung) von Identitatsdaten aus der ISA-Datenbank,

Ablage in verschlisselter SID-Datenbank (Spiegelung);
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Die Komponenten des SID Systems werden je nach Sicherheitsbedarf in unterschiedlich abgesi-
cherte Zonen aufgeteilt, so dass die wichtigsten Sicherheitsprinzipien (minimale Angriffsoberflache,
Kompartementalisierung, gestaffelte Verteidigungslinien) stufen- und expositionsgerecht umgesetzt
werden konnen. Das gesamte Sicherheitskonzept des SID wird geeignet zertifiziert.

6.2.1

Registrierungsdienst des SID

Der Registrierungsdienst besteht aus einem zentralen Teil und peripheren Elementen. Letztere sind
integriert in die fur die Schweizer Ausweise bestehenden Organisationsstrukturen und den fir den
Vollzug zustandigen Registrierungsstellen (Passstellen) bei den Kantonen und den schweizerischen
Auslandvertretungen. Der zentrale Teil besteht aus einer Aufsichtsstelle beim Bund (fedpol). Die
Aufgaben des Registrierungsdienstes sind:

6.2.2

Bearbeitung der Antrage fir ein ID-Konto;

Feststellung der Identitatsdaten der Person;

Erfassung der personlichen Telefonnummer der Antragsteller;

Er6ffnung des ID-Kontos flr berechtigte Personen;

Physische Identifizierung der Person anlasslich der persoénlichen Vorsprache;
Erfassung der Attribute Gesichtsbild und Unterschriftsbild;

Verifikation der Telefonverbindung tber die registrierte Telefonnummer;

Erfassung der Zustelladresse fir die initialen Zugangsdaten zum ID-Konto (Benutzername und
PIN; briefliche Zustellung der beiden Elemente an persdnliche Adresse) oder Abgabe dieser
Daten anlasslich der Vorsprache (die logistische Machbarkeit der zweiten Variante ist noch zu
Uberprifen);

Inkasso der Gebulhren;

Freischaltung des ID-Kontos.

Siegeldienst des SID

Der Siegeldienst bietet die zentralen Dienstleistungen fiir die Attributbeglaubigungen und die 1AM
Infrastruktur fur das Management der ID-Konten an. Die Aufgaben sind:

HSM fur das Schlisselmanagement der verschlisselten Eintrdge in der Datenbank mit den
Personenidentifizierungsdaten mit automatisierten Schnittstellen zum Informationssystem
Ausweisschriften ISA und evtl. Infostar in einer hochsicheren Netzwerkzone;

Betrieb der verschlisselten Datenbank mit den Personenidentifizierungsdaten in einer abgesi-
cherten Netzwerkzone (sichere Zone) mit online Ver- und Entschliisselung der Daten;

Betrieb Webserver und Webportal fir den Zugang zum ID-Konto in einer 6ffentlich zugangli-
chen Netzwerkzone (DMZ);

Betrieb Authentifizierungsserver fir den Zugriff auf das ID-Konto mit dem initialen Authentifi-
zierungsmittel (PIN und OTP Ubermittelt an registriertes Telefon);

Betrieb elD-Authentifizierungsserver fir den Zugriff auf das ID-Konto mit staatlich anerkannten
elD (Direktmodus);

Betrieb Authentifizierungsclient fir den Zugriff auf das ID-Konto mit starker Authentifizierung
durch staatlich anerkannten IdP (Foderationsmodus);
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6.2.3

Empfang und Beantwortung der Auftrage fir Attributbeglaubigungen von elD Inhabern;
Betrieb der Public Key Infrastruktur (PKI) fur Erstellung der Attributbeglaubigungen;

Validierungsdienst fir ausgestellte Attributbeglaubigungen.

Lizenzierungsdienst des SID

Der Lizenzierungsdienst evaluiert die Antrage fir die Anerkennung als staatlich anerkannter IdP und
verwaltet die Lizenzen fir den Betrieb der staatlich anerkannten elD-Systeme. Seine Aufgaben sind:

Empfang, Bearbeitung und Beantwortung von Lizenzierungsantrdgen fir den Status:
,IdP mit staatlich anerkanntem elD-System®;

Erstellung und Verwaltung der Lizenzen und der Lizenzzertifikate;

Er6ffnung und Freischaltung der sicheren Kanale zwischen lizenzierten IdP und SID;
Betrieb der Public Key Infrastruktur (PKI) fur Erstellung der Lizenzzertifikate;

Betrieb eines o6ffentlich zuganglichen Lizenzvalidierungsdienstes;

Publikation der Namen der IdP mit staatlich anerkannten elD-Systemen in 6ffentlichem Online-
register (Status der Lizenzen).

6.2.4 Fachsupport

Die operativen Dienste (Registrierungsdienst, Siegeldienst, Lizenzierungsdienst) werden im SID
durch den Fachsupport mit folgenden Hilfestellungen unterstiitzt:

Fachlicher und technischer Support (2nd und 3rd-Level) fur den SID, fir die Registrierungs-
stellen (Beratung bei Problemen mit ID-Konto Eréffnung und Freischaltung, technische Hilfe),
fur die IdP (Beratung bei Problemen mit Attributbeglaubigungen und Zertifikatsvalidierun-
gen),fir die vertrauenden Beteiligten (Beratung bei Problemen mit Lizenzvalidierungen) und
Support (1st-3rd-Level) flr Personen mit ID-Konto (Hilfe bei Problemen mit initialem Zugang
zu ID-Konto, Authentifizierung, Registrierung elD, Attributbeglaubigung);

Schulung und Beratung von Mitarbeitern des SID und der Registrierungsstellen;

Support und Kommunikationsunterstiitzung fur die Implementierung von behérdlichen Online
Diensten, welche die elD als Zugangsausweis nutzen (alle Onlinedienste des Bundes sind
verpflichtet staatlich anerkannte elD zu akzeptieren und entsprechende Authentifizierungs-
oder Foderationsdienste zu betreiben bzw. zu nutzen, Kantons- und Gemeinde online Dienste
werden ebenfalls unterstitzt);

Vorbereitung der EU-Notifikation von elD-Systemen auf Antrag der betreibenden IdP, welche
ihr staatlich anerkanntes elD System bei der EU Kommission notifizieren und damit fur alle
vertrauenden Partner in ganz Europa via die STORK-PEPS Dienste nutzbar machen wollen.
Ob diese vorbereitenden Arbeiten wie der Aufbau und Betrieb des PEPS eine Aufgabe des
IDV-Schweiz resp. SECO sind, ist noch zu entscheiden.

6.2.5 EU-Schnittstelle (nicht Teil dieses Projektes)

Unter dem Begriff EU-Schnittstelle sind die Dienste und Instanzen zusammengefasst, die spater

daftr

sorgen, dass die schweizerischen elD-Systeme via den vom STORK Projekt [5] ausgearbeite-

ten Mechanismen Anschluss an das europaische interoperable Netz von elD-Systemen erhalten.
Sie umfassen alle Aufgaben fir
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e den Aufbau und Betrieb des STORK-PEPS-Dienstes und
e die Organisatorische und technische Unterstitzung fir STORK Interoperabilitatsdienste.

Die EU-Schnittstelle kann zum jetzigen Zeitpunkt noch nicht klarer spezifiziert werden, ist aber auch
nicht Teil des vorliegenden elD-Projekts. Sie wird spater im Rahmen des Vorhabens IDV-Schweiz
realisiert.

6.3 Prozesse

Das gesamte elD-System realisiert die notwendigen Prozesse und Abldufe um das Lebenszyklus-
management der elD zu garantieren. Der Staatliche Identitatsdienst (SID) tragt mit einer Reihe von
operativen (direkt das Lebenszyklusmanagement der elD betreffenden) und begleitenden (das Ma-
nagement der Vertrauensinfrastruktur betreffenden) Prozessen dazu bei.

Die operativen Prozesse, welche unter Beteiligung des SID, genauer des Registrierungsdienstes)
und des Siegeldienstes, realisiert werden, sind:

e (0.1) Eroffnung eines ID-Kontos und Bezug des initialen Authentifizierungsmittels fir den Zu-
gang zum ID-Konto beim Registrierungsdienst,

o (0.3) Registrierung einer elD eines IdP und Beglaubigung von ldentitatsattributen durch den
Siegeldienst;

e (0.6) Einsicht in das ID-Konto, Registrierung weiterer elD und Auslésung von weiteren Be-
glaubigungen durch die berechtigte Person.

Die Ubrigen operativen Prozesse sind unter alleiniger Kontrolle der anderen Instanzen des elD-
Systems. Es sind dies:

o (0.2) Bezug und Initialisierung einer staatlich anerkannten elD bei einem IdP durch eine Per-
son;

o (0.4) Lieferung einer Attributbestatigung mit staatlich beglaubigten Identitatsattributen vom IdP
an einen vertrauenden Beteiligten durch die fir die elD berechtigte Person;

o (0.5) Revokation einer ausgestellten Attributbestéatigung durch den IdP;
e (0.7) Revokation einer elD durch den ausstellenden IdP.

Die Nummerierung der Prozesse (0.x) entspricht der kausalen Folge im Lebenszyklusmanagement
einer elD. Abbildung 11 zeigt den sequentiellen Ablauf der wichtigsten operativen Prozesse (O.1)
bis (0.4)
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Abbildung 11 — Sequenzdiagramme der vier wichtigsten operativen Prozesse

Daneben unterstitzt der SID durch seinen Lizenzierungsdienst auch die Durchfiihrung von drei be-
gleitenden Dienstprozessen, welche dem Aufbau einer Vertrauensinfrastruktur fir das elD-System
dienen. Es sind dies:

e (D.1) Anerkennung als staatlich anerkannter IdP und Ausgabe einer Lizenz an den IdP fur den
Betrieb eines staatlich anerkannten elD-Systems;

e (D.2) Validierung einer IdP Lizenz auf Anfrage eines vertrauenden Beteiligten;
e (D.3) Revokation einer Lizenz eines staatlich anerkannten IdP.

Es ist klar, dass in diesem Konzept nur die Prozesse und Ablaufe beim SID verbindlich beschrieben
werden kénnen. Die Abldufe und Handlungen der vertrauenden Beteiligten, der Personen und der
vom Staat bis auf gesetzliche Rahmenbedingungen unabhéngigen IdP kénnen hier nur im Sinne
einer ,best practice” beschrieben werden. In den folgenden Detailbeschreibungen der einzelnen
Ablaufe sind die nicht vom SID kontrollierten Prozesse deshalb nur summarisch beschrieben.

6.3.1 (O.1) Eroffnung eines ID-Kontos

Voraussetzung fur die Erdffnung eines ID-Kontos ist die staatliche Identifizierung der berechtigten
Person anlasslich der personlichen Vorsprache auf der staatlichen Registrierungsstelle. Im Rahmen
der ldentifizierung, welche identisch mit derjenigen fir die Ausstellung einer IDK ist, werden die Per-
sonenidentifizierungsdaten festgestellt bzw. erfasst (Gesichts- und Unterschriftsbild). Das Ablaufpro-
tokoll fur die Er6ffnung des ID-Kontos ist:
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Person bestellt das ID-Konto mit entsprechendem Anmeldeprozess (www.schweizerpass.ch),
es wird dabei auch eine personliche Mobiltelefonnummer angegeben;

Das ID-Konto wird vom Registrierungsdienst vorbereitet und die Personenidentifizierungsda-
ten werden aus der ISA-Datenbank importiert;

Die Person begibt sich zum vereinbarten Termin mit dem gemeldeten Mobiltelefon zur Regist-
rierungsstelle, Person wird staatlich identifiziert, Gesichtsbild und Unterschriftsbild werden er-
fasst;

Die Mobiltelefonnummer wird validiert (vor Ort senden und riickmelden eines OTP oder even-
tuell Anruf);

Registrierungsdienst erfasst Zustelladresse fur die Sendung des Benutzernamens und der PIN
fur den Zugang zum ID-Konto oder Benutzername und PIN werden direkt abgegeben;

Person bezahlt Er6ffnungsgebihr, ID-Konto wird eréffnet;

Registrierungsdienst sendet Benutzername und PIN per Post an Zustelladresse der Person
(falls nicht schon abgegeben).

Die Eroffnung des ID-Kontos ist damit abgeschlossen. Die Person kann sich mit dem initialen Au-
thentifizierungsmittel (Benutzername, PIN, OTP auf Telefon) beim ID-Konto einloggen und die ge-
speicherten Personenidentifizierungsdaten einsehen.

6.3.2

(0.2) Bezug und Initialisierung einer staatlich anerkannten elD

Jeder IdP, der eine staatlich anerkannte elD herausgibt, beschafft die notwendigen Komponenten
auf dem Markt und konfiguriert und betreibt diese so, dass sie innerhalb der gesetzlichen Vorgaben
fur die staatlich anerkannten elD seinen und den Bedurfnissen seiner Kunden méglichst gut ent-
sprechen. Im Normalfall wird die elD und die allenfalls notige zusétzliche Middleware folgende Ei-
genschaften und Varianten haben:

Integriertes Messsystem oder abgesichertes Messprotokoll fiir die Verifikation der Authentifi-
zierungsfaktoren, wie PIN oder Biometrie.

Initialisierungsfunktion fir die Erfassung der Referenzdaten fur die Authentifizierungsfaktoren
der Person, welche die elD in Besitz nehmen wird.

Einen eindeutigen ldentifikator fiir die elD mit den Varianten, dass

o der Identifikator fur jeden Dienst, welcher die elD nutzt, einzigartig und unabh&angig von
allen anderen ldentifikatoren ist, unter denen die elD bei anderen Diensten bekannt ist
(entspricht der FIDO Spezifikation, dort realisiert als Schlussel fir den Verbindungska-
nal) oder

o der Identifikator fur jeden Dienst der gleiche ist (wie zum Beispiel in der SuisselD in
Form einer Seriennummer realisiert).

Einen Bestatigungsmechanismus, meist in Form eines Zertifikates, der jedem vertrauenden
Beteiligten, welcher die elD nutzt, bestétigt, dass der bei der Registrierung gelieferte Identifika-
tor zu einer staatlich anerkannten elD mit bekannten Eigenschaften gehort.

Abgesicherte Funktionen und Speicher fir die sichere Durchfiihrung von kryptographischen
Protokollen und die allfallige Aufbewahrung von Attributen und Attributbestatigungen.

Schnittstelle fir die Durchfihrung von standardisierten Authentifizierungs- und Identifizie-
rungsprotokollen mit Authentifizierungsanwendungen und Authentifizierungsservern, welche
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solche standardisierte Protokolle abwickeln kdnnen (zum Beispiel ein Authentifizierungsproto-
koll gemass FIDO: siehe Anhang 10.3.2).

Ein wohl ublicher Ablauf fur den Bezug und die Initialisierung einer elD fir eine Person wird folglich
wie folgt aussehen:

6.3.3

Die Person bestellt (online oder offline) eine elD bei dem IdP, bezahlt die allfallige Gebuhr und
wird im IAM-System des IdP erfasst, entweder

o mit Personenidentifizierungsdaten, geliefert durch die Person, oder
o unter einem personlichen Attribut (z.B. Emailadresse) oder
o einem frei gewahlten Pseudonym.

Der IdP liefert die noch nicht initialisierte elD entweder als physisches Token oder als SW fur
ein abgesichertes Gerét (welches bereits im Besitz der Person ist) an die Person aus oder
tbergibt sie ihr anlasslich einer personlichen Vorsprache.

Die Person nimmt die elD in Besitz und personalisiert diese durch Festlegung der Authentifi-
zierungsfaktoren (PIN, Biometrie), sie wird dadurch zur berechtigten Person fir die elD.

Die Person registriert die initialisierte elD noch beim IdP Authentifizierungsdienst (falls dies
nicht schon vor der Auslieferung geschehen ist). Diese ist dann bereit fir die Registrierung bei
weiteren Diensten (vertrauende Beteiligte, SID etc.). Der Identifikator der elD zeigt im IAM
System des IdP auf die erfassten ldentitatsdaten der Person.

(O.3) Registrierung einer elD und Beglaubigung von Identitatsattributen

Im staatlichen ID-Konto kann die Person nun eine staatlich anerkannte elD eines IdP als weiteres
Authentifizierungsmittel registrieren und ihre beim IdP angegebenen Personenidentifizierungsdaten
online staatlich beglaubigen lassen. Dazu muss das folgende Protokoll durchlaufen werden:

Die Person logt sich im ID-Konto mit dem Benutzernamen und dem initialen Authentifizie-
rungsmittel ein und wahlt die Option ,Registrierung einer elD“; sie wahlt dann aus einer Liste
die elD des IdP, die sie sich im obigen Schritt beschafft hat;

Der SID verbindet die Session mit dem zustandigen IdP mit einer Bestéatigungsaufforderung
an den IdP, die Person authentifiziert sich mit ihrer elD beim IdP auf dem Sicherheitsniveau
»Substanziell“, der IdP sendet die Bestatigung zusammen mit einem ldentifikator flr die erwar-
tete Beglaubigungsmeldung zuriick (Beglaubigungsidentifikator);

Die elD wird im Authentifizierungsserver des SID als Authentifizierungsmittel fir das ID-Konto
registriert (Direktmodus oder Foderationsmodus);

Anschliessend wird die Liste der beglaubigbaren ldentitatsattribute angezeigt und die Person
definiert die zu beglaubigenden Identitatsattribute; der Siegeldienst sendet ein OTP zusam-
men mit der Liste der gewahlten Attribute auf das Telefon der Person, die mit der Ricksen-
dung bestatigt, dass die gewahlten Attribute fur den IdP zu bestatigen sind (OTP-Verfahren);.

Der Siegeldienst erstellt fir jedes zu beglaubigende Attribut ein Beglaubigungssiegel. Ein Be-
glaubigungssiegel hat die folgenden Inhalte

(Attributname; Attributwert; Lizenznummer IdP; Beglaubigungsdatum;
Registrierungsdatum; Prufziffer[Attributname; Attributwert, Lizenz-
nummer IdP; Beglaubigungsdatum; Registrierungsdatum], Signatur uber
Prifziffer, Zertifikat Siegeldienst)
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e Die Liste mit allen Beglaubigungssiegeln wird dem IdP zusammen mit dem Beglaubigungsi-
dentifikator Gber einen abgesicherten Kanal zugeschickt.

o Der IdP vergleicht die ihm von der Person mitgeteilten Attributwerte mit den Beglaubigungsda-
ten, Uberprift die Prifziffern in der Attributbeglaubigung und erfasst bei Ubereinstimmung in
seinem IAM System die beglaubigten Attribute der Person;

e Der IdP bewahrt die Beglaubigung in seinem IAM-System in Hinblick auf ein Audit oder eine
notwendige Ruckverfolgung auf;

Der beschriebene Ablauf kann allenfalls noch vereinfacht und verbessert werden. Es muss aber
sichergestellt sein, dass nie eine Attributbeglaubigung fir eine falsche elD ausgestellt wird. Die Ver-
bindung Attributbeglaubigung zu elD ist durch die initiale Registrierung der elD beim ID-Konto durch
die staatlich identifizierte Person gewahrleistet.

6.3.4 (0O.4) Ausstellung einer Attributbestatigung fir einen vBt

Die Form und die zu erfiillenden Bedingungen fir die Ausstellung einer Attributbestatigung mit als
beglaubigt ausgewiesenen ldentitatsattributen ist im Prinzip Sache des IdP, der die Beglaubigungen
verwaltet. Eine gewisse Standardisierung, zum Beispiel des Namensraumes und der Vertrauensstu-
fen der Attribute (Level Of Assurance), kommt jedoch der Interoperabilitdt und Sicherheit bei der
Interpretation der Attribute zugute. Grundsatzlich kann der IdP eine solche Attributbestatigung online
fur jeden vertrauenden Beteiligten unmittelbar dann bereitstellen, wenn sich die Person beim ver-
trauenden Beteiligten registriert und den IdP zu einer solchen Bestétigung auffordert.

Eine andere Mdglichkeit ware die Attributbestatigung in Form eines SW-Sicherheitstokens, das an
die elD gebunden ist, unmittelbar nach der Beglaubigung an die Person zu liefern. Die Person kénn-
te das Token dann bei allen vertrauenden Beteiligten mit einer Authentifikation mittels elD ohne wei-
tere Intervention des IdP vorweisen. Damit aber die Verbindung zwischen der Person (resp. elD)
und dem Token mit den Identitatsattributen zuverlassig ist, muss die elD lber einen eindeutigen
immer gleichen ldentifikator verfigen. Dies ist aber zum Beispiel bei einer FIDO-kompatiblen Au-
thentifizierungslésung ganz bewusst ausgeschlossen, um einer Profilbildung vorzubeugen, was na-
tirlich aus Datenschutzgriinden vorzuziehen ist. In diesem Fall muss die Attributbestéatigung jedes
Mal direkt vom IdP kommen. Dieser konnte dann gleichzeitig auch die Authentifizierung als féderier-
ter Dienst fur die angeschlossenen vBt Uibernehmen.

Der IdP erstellt auch eine Policy in der festgehalten wird, ob und wie haufig bei einer weiteren Attri-
butbestéatigung vorgangig eine neue Attributbeglaubigung durchgefiihrt werden muss. Eine neue
Beglaubigung kann auch jederzeit auf Verlangen eines vBt durchgefihrt werden. Zudem kann er fur
eine vorliegende Attributbeglaubigung jederzeit eine Validierung der ausgestellten Beglaubigung
machen. Das Protokoll dafir lautet:

¢ IdP sendet das Beglaubigungssiegel mit einer Validierungsanfrage an SID Validierungsdienst.

e Der Validierungsdienst Uberpruft das Zertifikat und verifiziert, ob der Attributwert im ID-Konto
noch dem Wert im vom IdP zugestellten Attributsiegel entspricht.

e Falls beide Prifungen erfolgreich sind, meldet dies der Validierungsdienst an den IdP zurick;
sonst wird eine Fehlermeldung zurtickgeschickt

Ob neben der durch die IdP-Policy oder den vBt initiierten Neubeglaubigung von staatlichen Attribu-
ten eine vom SID initiierte automatisierte Meldung an die lizenzierten IdP bei Attributanderungen im
ID-Konto (z.B. bei Heirat oder im Todesfall) geschaffen werden soll, bleibt abzuklaren. Dies hatte
auch Konsequenzen fir die Daten, die zu jedem ID-Konto gespeichert werden mussen (Beglaubi-
gungsidentifikator des IdP musste gespeichert werden) und fir die heutige Schnittstelle zwischen
dem Informationssystem Ausweisschriften und Infostar oder es miuisste zuséatzlich eine automatisier-
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te Schnittstelle zwischen dem ID-Konto und Infostar geschaffen werden. Wir gehen heute davon
aus, dass kein solcher Meldungsdienst vom SID bereitgestellt werden muss. Im Bedarfsfall muss
der vBt oder der IdP eine entsprechende Anfrage an den SID richten.

Der Einsatz von beglaubigten Identitatsattributen ist jedoch nur dann nétig, wenn die geplante Ge-
schaftsbeziehung zwischen Person und vertrauendem Beteiligten dies notig macht. Ein vertrauen-
der Beteiligter soll fur jede Attributbestatigung eine Validierung der Giltigkeit durchfihren kénnen.
Deshalb missen Attributbestatigungen signierte Inhalte haben und das Signaturzertifikat enthalten.
Jeder vertrauende Beteiligte kann dann die Sicherheitskette Gberprufen. Dazu muss der IdP zwin-
gend einen Onlinedienst fur die Zertifikatsvalidierung verfligbar machen (Teil der Anforderungen fur
die staatliche Anerkennung und Lizenzierung).

6.3.5 (0O.5) Revokation einer ausgestellten Attributbestatigung durch den IdP

Genauso wie die Ausstellung einer Attributbestatigung ist auch der Ruckruf bzw. die Ungiiltigkeits-
erklarung fir eine ausgestellte Attributbestéatigung Sache des IdP. Er muss lediglich nachweisen
kénnen, dass er eine solche Mdglichkeit hat. Vertrauende Beteiligte missen solche Ruickruflisten
Online konsultieren kdnnen.

Ein Ruckruf ist immer dann angebracht, wenn der IdP erféahrt, dass
e Bestatigte Attributwerte von Identifizierungsdaten nicht mehr gultig sind,

o Die elD, die zu einer Attributbestatigung gehort, abhandengekommen oder korrumpiert ist o-
der

o Andere vom IdP festgelegte Kriterien fir die Gultigkeit verletzt sind (zum Beispiel fehlende Be-
zahlung von Erneuerungslizenzen).

Ein Ruckruf von Attributbestatigungen hat keinen direkten Einfluss auf das ID-Konto der Person.

6.3.6 (0.6) Nutzung ID-Konto und Registrierung weiterer elD

Der Zugang zum ID-Konto ist an eine Authentifizierung mit dem initialen Authentifizierungsmittel
beziehungsweise einer staatlich anerkannten elD gebunden. Nach der Registrierung einer staatlich
anerkannten elD (siehe 6.3.3), wird vom ID-Konto automatisch diese als Authentifizierungsmittel
verlangt. Die berechtigte Person kann nun aber weitere elD vom gleichen oder von anderen IdP
beschaffen, sie korrekt initialisieren (siehe 6.3.2) und sie dann als weiteres Authentifizierungsmittel
fir den Zugang zum ID-Konto registrieren. Das Protokoll einer solchen Zusatzregistrierung lautet
dann (mit den Bezeichnungen elD1 fir die urspriinglich registrierte elD und elD2 fiur die neue elD):

e Person meldet sich im ID-Konto an und authentifiziert sich mit ihrer elD1.

e Sie wahlt die Option ,Weitere elD registrieren” und wird dann mit einem Assistenten durch die
folgenden Schritte gefiihrt.

e Person verbindet sich aus dem Konto mit dem ausstellenden IdP der elD2 und authentifiziert
sich mit ihrer elD2. Der IdP bestatigt dem SID die Authentifikation mittels der elD2 und sendet
den Beglaubigungsidentifikator.

e Der SID registriert nun die elD2 als Authentifizierungsmittel beim Authentifizierungsserver fur
das ID-Konto. Je nach elD Typ missen auch bei dieser Zweitregistrierung die zwei Félle (Di-
rektmodus, Fdderationsmodus) unterschieden werden:

o Nach der Registrierung der elD2 kann die Person analog zum Protokoll der Erstregistrierung
einer elD dem IdP2 ebenfalls eine Attributbeglaubigung zukommen lassen (siehe 6.3.4). Da-

Konzept CH elD v095 - Informelle Konsultation.docx 49 von 81



nach meldet sich die Person von dem ID-Konto ab. Sie hat nun mit der elD1 und der elD2
zwei gleichberechtigte Authentifizierungsmaoglichkeiten fiir den Kontozugang.

Die Person kann das ID-Konto nutzen um alle seine vom Staat erfassten und aktuell gultigen Per-
sonenidentifizierungsdaten einzusehen. Er kann auch das Gesichts- und das Unterschriftshild als
Grafikdatei herunterladen. Weitere Nutzungsvarianten konnen spéter leicht verfigbar gemacht wer-
den. Der Authentifizierungsserver des SID konnte rein technisch flr andere E-Government Dienste
als Foderationsserver dienen und damit fur die Person ein generelles SSO zu diesen Diensten er-
moglichen. Moglicherweise ist eine solche Funktion mit dem geplanten Foderationsdienst von IDV
Schweiz obsolet.

6.3.7 (O.7) Revokation einer elD durch den ausstellenden IdP

Der Ruckruf bzw. die Ungultigkeitserklarung einer elD ist Sache des ausstellenden IdP. Wird eine
elD vom IdP zurtickgerufen, ist er verpflichtet eine entsprechende Meldung an den SID zu machen:

e Der IdP teilt dem SID den zuletzt benutzten Beglaubigungsidentifikator, den Typ und, falls vor-
handen, den eindeutigen Identifikator der betroffen elD mit.

e Der Authentifizierungsserver des SID ldscht die Zugangsberechtigung fiir die betroffene elD.
Falls kein eindeutiger Identifikator vorliegt, 16scht er alle Zugangsberechtigungen, die auf einer
elD vom selben Typ und selben IdP beruhen, die das ID-Konto betreffen, das durch den Be-
glaubigungsidentifikator identifiziert wird.

e Falls danach keine elD mehr als Zugangsausweis zum ID-Konto registriert ist, ist das ID-Konto
nur noch mit dem initialen Authentifizierungsmittel (PIN+OTP) zuganglich. In diesem Fall muss
die Person zuerst wieder eine neue elD registrieren (siehe 6.3.3) bevor Beglaubigungen aus-
gestellt werden kénnen.

Der IdP darf einen solchen Ruckruf nur machen, wenn die Verlasslichkeit der Authentifizierung nicht
mehr gegeben ist oder wenn die elD als Authentifikator korrumpiert ist. Ungliltig gewordene Attribut-
bestatigungen oder Attributbeglaubigungen zu einer elD stellen keinen Rickrufgrund dar.

6.3.8 (D.1) Anerkennung als staatlich anerkannter IdP und Lizenz fur elD-System

Damit ein IdP den Status eines staatlich anerkannten elD-Systembetreibers erhalten kann, muss er
folgende Schritte unternehmen:

e Sicherheitszertifizierung seines IAM-Systems insbesondere seines Authentifizierungsdienstes
nach CC mit einem geeigneten Protection Profile mindestens auf Stufe EAL5S oder FIPS auf
gleichwertiger Stufe [31].

e Bereitstellung (Beschaffung oder eigene Produktion) eines elektronischen ldentifizierungsmit-
tels (elD) mit mindestens zwei Authentifizierungsfaktoren und akkreditierten standardisierten
Protokollen; zum Beispiel FIDO ready Label [32].

e Bereitstellung der operativen elD-Infrastruktur und des Webportals und einer Test elD fir eine
Funktionspriufung (Testkit)

e Erklarung des IdP, dass durch ihn alle gesetzlichen Vorgaben (z.B. Haftung) und Richtlinien
sowie alle Verpflichtungen gegentber dem SID eingehalten werden.

e Einreichung der gesamten Unterlagen an den Lizenzierungsdienst des SID in einer standardi-
sierten Antragsform; gleichzeitig wird vom IdP das Testkit zur Verfiigung gestellt.

Das Antragsdossier wird vom Lizenzierungsdienst geprift und aufgrund der eingereichten Unterla-
gen bewertet. Das Testkit wird vom Lizenzierungsdienst benutzt um alle Funktionalitédten, die den
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SID betreffen zu Uberprifen. Fallen beide Prifungen positiv aus, wird dem IdP eine Lizenz fur den
Betrieb des nun staatlich anerkannten elD-Systems ausgestellt. Die Lizenz besteht aus einer Li-
zenznummer, die vom SID signiert ist und den Sicherheitsparametern fur den sicheren Kanal zu den
SID Diensten. Die Lizenznummer identifiziert den IdP. Der IdP wird unter seiner Lizenznummer als
Betreiber eines staatlich anerkannten elD-Systems publiziert. Der IdP erhéalt ein zeitlich limitiertes
Zertifikat fur seine Lizenznummer und sein Lizenzschliisselzertifikat, das er fir die Signaturen bei
den Attributbestatigungen brauchen muss. Die Lizenz ist mit einer kostendeckenden Gebdhr ver-
bunden und ist jahrlich zu erneuern. Das Erneuerungsdossier ist eine vereinfachte Form des An-
tragsdossiers. Alle drei Jahre muss erneut ein vollstandiges Antragsdossier eingereicht werden.

Die Details dieses Akkreditierungsprozesses werden in Zusammenarbeit mit potenziellen IdP aus-
gearbeitet. Der Anerkennungsprozess soll flr die Sicherheit, die einfache Nutzbarkeit und die In-
tegration und Interoperabilitat der staatlich anerkannten elD sorgen. Der Prozess soll mdglichst ein-
fach sein und keine prohibitive 6konomische Schwelle darstellen. Zumindest in Form einer Uber-
gangsregelung wird dafiir gesorgt, dass heutige marktgangige elD-Systeme, die fir die Authentifi-
zierung das Sicherheitsniveau ,substanziell“ (eIDAS Definition) erreichen, die staatliche Anerken-
nung erhalten kénnen.

6.3.9 (D.2) Validierung einer IdP Lizenz durch einen vertrauenden Beteiligten

Das Lizenzzertifikat ist Teil der Attributbestatigungen eines IdP und kann von jedem vertrauenden
Beteiligten beim SID Validierungsdienst Uberpriift werden. Der Validierungsdienst bestatigt einem
Anfragenden vBt, ob der IdP zum Zeitpunkt der Anfrage eine gultige Lizenz hat oder nicht.

6.3.10 (D.3) Revokation einer Lizenz flr die Ausgabe staatlich anerkannter elD

Die Lizenz eines IdP kann vom SID vorzeitig annulliert werden, wenn der IdP die gesetzlichen Vor-
gaben nicht mehr erflillt oder fallige Gebihren nicht bezahlt. elD eines IdP, dessen Lizenz revoziert
wurde, kénnen nicht mehr neu fir den Zugang zum ID-Konto registriert werden. Bereits registrierte
elD behalten ihr Zugangsrecht wahrend der normalen Laufzeit ihrer Glltigkeit, sofern kein Sicher-
heitsrisiko besteht.

6.4 Ubergreifende Lésungselemente

6.4.1 Rechtsetzung

Fur staatlich anerkannte und notifizierbare elD-Systeme wird ein Rechtsrahmen geschaffen. Die
gesetzlichen Regelungen sollen sich auf ein Minimum beschranken und mdglichst viele Bestimmun-
gen in diesem dynamischen Umfeld auf Verordnungsstufe festgelegt werden. In Anbetracht der en-
gen wirtschaftlichen Beziehungen der Schweiz zu den EU-Staaten und der globalen Natur von Onli-
ne-Diensten im Internet, erachten wir es als sehr wichtig, ein vom Staat herausgegebenes elektroni-
sches ldentifikationsmittel so zu gestalten, dass es Uber die Grenzen hinaus auch im européischen
Raum eingesetzt werden kann. Das EJPD hat aus diesem Grund beschlossen, die Anforderungen
fur schweizerische elD so auszugestalten, dass sie vom Konzept her im Prinzip nach den Vorgaben
der eIDAS-Verordnung der EU notifizierbar wéren.

Weitere Ausfuhrungen und Analysen zum Gesetzgebungsbedarf finden sich in Kapitel 7. Dieses
Kapitel gibt einen ersten Uberblick (iber die Problemstellung und Lésungsansétze. Zugleich dient es
als eine Grundlage fur ein kiinftiges Normkonzept zur elD-Gesetzgebung.
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6.4.2 Standardisierung

Fur eine moglichst einfache und rasche Integration der Losung in bestehende und kommende Sys-
teme soll fur die technischen Schnittstellen zu den staatlichen Losungskomponenten wenn immer
madglich auf bestehende Standards zuriickgegriffen werden. Wo diese fehlen, missen diese ge-
schaffen werden oder bestenfalls bestehende angepasst werden. Technische Standards in diesem
Kontext sind z.B. die anwendbaren ISO/IEC/ITU-Normen [33], eCH-Richtlinien [7] [34] [35] oder
auch Industrie-Standards wie FIDO [25]. Im Rahmen der Erarbeitung des Detailkonzepts werden die
betroffenen Standards genauer zu identifizieren sein.

Fur die rasche Verbreitung von schweizerischen elD bei vertrauenden Beteiligten ist auch die In-
teroperabilitéat der staatlich anerkannten elD untereinander eine wichtige Voraussetzung. Die Erful-
lung der Interoperabilitatsanforderungen wird ebenfalls eine zwingende Voraussetzung fir die staat-
liche Anerkennung eines elD-Systems sein.

6.4.3 Kommunikation

Kommunikation und Marketing spielen im Zusammenhang mit einer elD eine zentrale Rolle. Dies
einerseits um eine einheitliche Begrifflichkeit innerhalb des elD-Okosystems zu fordern, aber auch
um aufklarende Ausbildung zu betreiben. Deshalb muss im Rahmen der Einfiihrung von staatlich
anerkannten elD auch eine einheitliche Kommunikationsstrategie fur aktuelle und umfassende In-
formation der elD-Nutzer entwickelt und umgesetzt werden. Wir sind der Meinung, dass sowohl die
Definition als auch Umsetzung einschliesslich Finanzierung der Strategie von der Privatwirtschaft
und dem Staat gemeinsam erfolgen muss.

6.4.4 Notifizierung

Die Anforderungen, welche an ein schweizerisches elD-System zu stellen sind, wenn dieses kon-
form mit der eIDAS-Verordnung sein soll, damit es spater gegebenenfalls nach den Vorgaben dieser
Verordnung in der EU notifizierbar ware, werden auf Grund ihrer Bedeutung in Kapitel 7 ausfihrli-
cher behandelt.

Neben der Erfiilllung der rechtlichen Voraussetzungen missen die technischen Voraussetzungen
geschaffen werden, damit die elD-Systeme der beteiligten Lander gegenseitig kommunizieren kén-
nen. Dazu muss ein Netzwerk (Proxy Dienst) fUr die grenziberschreitende Nutzung von elektroni-
schen ldentitaten aufgebaut werden, welches zusatzliche Investitionen ausserhalb des vorliegenden
Projekts notwendig macht (vgl. STORK [5]). Dieser Proxy Dienst muss alle notifizierten elD-Systeme
der beteiligten Lander verstehen und alle grenziberschreitenden Identitatsanfragen und Bestatigun-
gen korrekt weiterleiten konnen (Identity Broker). Gleichzeitig kénnte er das auch im Inland tun, so
dass z.B. staatliche inlandische vertrauende Beteiligte nur noch ein foderiertes Authentifizierungs-
protokoll unterstitzen mussten. Als Praxisbeispiel sei hier noch das in Deutschland kirzlich lancier-
te Produkt ,SkiDentity [36] erwdhnt. Der Aufbau dieser nationalen und internationalen Foderie-
rungsdienste ist Teil des Vorhabens Identitéatsverbund Schweiz (IDV-Schweiz) des Programms E-
Government Schweiz in der Verantwortung des SECO.

6.4.5 elD-Okosystem

Um die in Kapitel 2.3 geschilderten Prozesse alle elektronisch abwickeln zu kdnnen, braucht es ne-
ben staatlich anerkannten elD zahlreiche weitere Vertrauensdienste, wie z.B. elektronische Signatu-
ren, Siegel, Zeitstempel, Zustelldienste und Webseiten-Zertifikate. Ein attraktives und sinnvolles
Angebot von Online-Diensten ist fir die Entwicklung des elD-Okosystems essentiell. Ein solches
aufzubauen, liegt in der Verantwortung der Protagonisten des elD-Okosystems; vorliegendes Pro-
jekt kann nur seinen eigenen Teil dazu beitragen.
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Zum Beispiel stellt sich bei Vote électronique zuséatzlich die Frage, ob kommerzielle Endgerate
(PCs, Tablets, Mobiltelefone, Kartenleser) tiber das erforderliche Vertrauensniveau verfigen. Vote
électronique bendtigt fur die sichere und medienbruchfreie Stimmabgabe ein besonders vertrau-
enswirdiges Endgerét, das Manipulationsversuche erkennbar macht. Zwar bieten die Anbieter von
mobilen Endgeraten mittlerweile geschitzte Laufzeitumgebungen (TEE) auf ihren Geraten an, die
sie als besonders sicher beschreiben. Falls aber die vertrauenden Beteiligten - wie im Fall von Vote
électronique - zum Schluss kdmen, dass sich die gewiinschte Vertrauenswirdigkeit ohne staatliche
Einflussnahme nicht erreichen lasst, mussten sich die betroffenen Stakeholder zu einer Interessen-
gemeinschaft zusammenschliessen und fir die Standardisierung, Entwicklung und Finanzierung
eines sicheren Endgerétes besorgt sein. Das Endgerat kdnnte als Garant fir die vertrauenswuirdige
Abwicklung von Geschéften gelten und die Abgabe eines solchen Endgerdtes kdnnte moglicher-
weise dazu fuhren, dass sich deutlich mehr Personen fir die elektronische Abwicklung von Ge-
schéften entscheiden. In diesem Fall ware das Gerat als entscheidender Bestandteil des schweize-
rischen elD-Okosystems zu betrachten.

Allerdings muss ein solches Endgerat mit den jeweiligen Anwendungen interagieren kbnnen, was
entsprechende technische Schnittstellen voraussetzt, was wiederum zu einem nicht zu vernachlas-
sigenden Supportaufwand fihren wird, wie vergleichbare Lésungen zeigen. Die Herstellung, die
Verbreitung und der Support waren mit zusatzlichen Kosten verbunden, fir die nicht der SID auf-
kommen wiirde. Eine Pflicht zur Verwendung dieses sicheren Endgeradtes oder eine Verlagerung
der Haftung bei einzelnen Geschaftsfallen misste in den jeweiligen spezialgesetzlichen Ausfih-
rungsbestimmungen resp. AGB verankert werden. Ein solches sicheres Endgeréat kénnte voraus-
sichtlich im Rahmen der personlichen Vorsprache einer Person bei der Beantragung eines ID-
Kontos ohne grossen Mehraufwand abgegeben werden.

An dieser Stelle wird angeregt, eine Analyse der moglichen Stakeholder bei Behdrden und Wirt-
schaft durchzufihren und in Zusammenarbeit mit ihnen die Chancen und Risiken, die mit einem
vertrauenswirdigen Endgerat einhergehen wiirden, weiter zu erdrtern. Dies soll unabhangig vom
vorliegenden Projekt erfolgen und kénnte zum Beispiel ein Teil des Programms E-Government
Schweiz werden. Die Umsetzung und die Sicherheit des vorliegenden elD-Konzepts ist jedoch un-
abhangig davon, ob ein solch staatlich abgegebenes Endgerat eingefuhrt wird oder nicht.

6.5 Datensicherheit und Datenschutz

Die Nutzung der staatlich anerkannten elD wird durch den Einbezug von marktnahen IdP-Diensten
flexibler. Gleichzeitig muss aber sichergestellt werden, dass die Flexibilitat und die Offnung fiir pri-
vatwirtschaftlich organisierte IdP die Sicherheit und den Schutz der personlichen Daten nicht ge-
fahrdet. Es mussen deshalb hinreichende Sicherheitsmassnahmen im System implementiert sein,
um madglichen Bedrohungen zu begegnen. Wichtig ist jedoch, und das zeigen verschiedene Beispie-
le aus anderen Landern, dass die Benutzerfreundlichkeit unter den Sicherheitsmassnahmen nicht
leidet.

6.5.1 Bedrohungen

Durch die Einfihrung von staatlich anerkannten elD-Systemen sollen fiir die nutzenden Personen
keine von den staatlichen Diensten direkt verursachten Schwachstellen erzeugt werden, die zu neu-
en Bedrohungen fir die persénlichen Daten fiihren. Der Staat kann aber in keinem Fall fir Handlun-
gen der Personen verantwortlich gemacht werden, die nicht in direktem Zusammenhang mit dem
Gebrauch der elD stehen und die Personenidentifizierungsdaten Bedrohungen durch potenzielle
Angreifer aussetzen. Die zu diskutierenden Bedrohungen beschrénken sich deshalb auf Situationen,
bei denen der Staat oder staatlich anerkannte IdP Personenidentifizierungsdaten verarbeiten oder
aufbewahren. Hauptséachlich folgende Bedrohungen sind denkbar:
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o (B1) Unberechtigter Zugang zum ID-Konto;

o (B2a) Attributbeglaubigungen durch den Siegeldienst fur eine elD einer nicht berechtigten
Person (Identitatsdiebstahl);

o (B2b) Attributbestatigungen durch einen staatlich anerkannten IdP fiir eine elD einer nicht
berechtigten Person (ldentitatsdiebstahl);

¢ (B3) Manipulation von Identitatsattributen im ID-Konto;

o (B4) Falsche Identifizierung einer Person im Registrierungsdienst;

e (B5a) Datenverlust oder -korruption im SID;

e (B5b) Datenverlust oder -korruption bei einem staatlich anerkannten 1dP
e (B6) Bildung eines privaten ldentifizierungsmonopols.

Es gibt natirlich weitere Bedrohungen, die direkt im IT Umfeld eines elD Nutzers (Person oder vBt)
wirksam sein konnen. Insbesondere betrifft dies die Sicherheit des Endgerats, in das die elD-
Funktionen integriert sind oder mit dem Transaktionen abgewickelt werden. Es ist Aufgabe der IdP
in Zusammenarbeit mit Herstellern und Betriebssystementwicklern sichere Lésungen bereitzustel-
len. Von der Industrie werden in diesem Bereich grosse Anstrengungen unternommen und die aktu-
elle Entwicklung in Richtung abgesichertes Kompartiment mit HW-Verankerung in mobilen Geraten
(Trusted Execution Environment [15]) verbindet Sicherheit mit Benutzerfreundlichkeit. Dieses Kon-
zept hat das Potenzial in nitzlicher Frist zu einem de facto Standard zu werden. Aber auch die Nut-
zer mussen in die Pflicht genommen werden, ihre Systeme zu pflegen und Sorgfalt walten zu las-
sen. Daneben bestehen auch Bedrohungen fir IAM Systeme von vBt, die aber ausserhalb des Wir-
kungsbereichs der staatlichen Instanzen des elD-Systems sind. Sie werden hier deshalb nicht wei-
ter analysiert oder diskutiert.

Obschon die Sicherheit aller Komponenten und Beteiligter im elD-Okosystem wichtig ist, kann es
aber nicht Aufgabe des Staates sein, Sicherheitsmassnahmen gegen alle Bedrohungen im gesam-
ten elD-Okosystem zu implementieren. Der Staat muss lediglich geeignete Sicherheitsmassnahmen
fur die von ihm betriebenen Komponenten implementieren und Sicherheitsstandards als Auflage flr
die staatliche Anerkennung von elD-Systemen und die Anerkennung von IdP definieren. Ziel muss
sein, durch geeignete Auflagen die vom Staat beeinflussbaren Schwachstellen der staatlich aner-
kannten elD-Systeme unter der oben genannten Bedrohungslage auf ein akzeptables Restrisiko zu
reduzieren.

6.5.2 Risiken

Das Risiko ist die Wahrscheinlichkeit, dass ein erfolgreicher Angriff eine der obgenannten Bedro-
hungen realisiert, multipliziert mit dem Schadenspotenzial. Die folgende Tabelle qualifiziert die Risi-
ken nach einer ersten noch vorlaufigen Analyse. Eine vertiefte Risikobetrachtung nach dem ,Hand-
buch Risikomanagement Bund vom 29. April 2013“ kann erst im Rahmen der Erarbeitung des De-
tailkonzepts durchgefuhrt werden:

Tabelle 8 — Bedrohungen und Risiken

Bedrohung Wahrscheinlichkeit | Schadenspotential

B1 Mittel-Hoch Verlust der Geheimhaltung der Perso- Klein
nenidentifizierungsdaten: kleiner Schaden

B2a/B2b Niedrig-Mittel Verlust der Identitét bei vertrauenden Betei- Mittel
ligten: mittlerer bis hoher Schaden
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Bedrohung Wahrscheinlichkeit | Schadenspotential Risiko

B3 Marginal Partieller Identitatsdiebstahl und ldentitats- Klein-Mittel
verleugnung: hoher Schaden
B4 Niedrig Vollstandiger Identitatsdiebstahl: sehr hoher Mittel-Hoch
Schaden
B5a / B5b Marginal (SID)- Verlust privater Daten von vielen Personen: Klein-Mittel
Niedrig (IdP) mittlerer bis hoher Schaden

Das Konzept fir staatlich anerkannte elD-Systeme sorgt bereits durch die Architektur dafir, dass
die vom Staat oder von staatlich anerkannten IdP ausgehenden Risiken beschrénkt sind. Insbeson-
dere sind mit der elD, verglichen mit den Risiken, welche mit der Ausstellung von P&ssen und IDK
einhergehen, keine neuen héheren Risiken verbunden.

6.5.3 Sicherheitsmassnahmen

Die Protokolle fir die Nutzung der Personenidentifizierungsdaten sollen immer die folgenden drei
Absicherungsfunktionen erfillen:

¢ Sicherstellen, dass nur die berechtigte Person die elD nutzt: Authentifikation der Person mit der
staatlich registrierten elD auf dem Sicherheitsniveau ,Substanziell“, das heisst, mit der Verifika-
tion von zwei Authentifizierungsfaktoren.

e Sicherstellen, dass fiir eine elD nur beglaubigte Attribute bestatigt werden und dass Attributbe-
statigungen mit der richtigen elD verbunden sind. Integritét der Daten ist durch die staatliche
Beglaubigung der Attribute beim IdP gewahrleistet. Die vom IdP an einen vertrauenden Beteilig-
ten direkt oder indirekt gelieferte Attributbestatigung kann vom vertrauenden Beteiligten einer-
seits durch eine erfolgreiche Authentifikation der Person mit ihrer elD und andererseits durch
Uberprufung der Zertifikate uberpriift werden.

e Sicherstellen, dass die elD von einem IdP nur in einer Form herausgegeben wird, die es einem
vertrauenden Beteiligten immer erlaubt zu wissen, wer die Attribute einer Person bestatigt hat:
Einbezug der Lizenz des IdP in die Bestatigung und Bindung der Bestatigung an einen eindeu-
tigen Identifikator der elD

Die Absicherung der Integritat der elD-Daten und die Offenlegung der IdP-Lizenzen fir vertrauende
Beteiligte sind spezifische Aufgaben, welche von den staatlich anerkannten IdP Gbernommen und
deren Erfullung durch die staatliche Aufsichtsstelle (SID) periodisch tberprift wird.

Der IdP-Dienst kann weitere Attribute Gber andere Quellen erfassen und verwalten. Er Gbernimmt
abschliessend die Garantie fur alle von ihm verteilten oder bestatigten Attribute. Er ist auch verant-
wortlich dafur, dass die von ihm verwalteten Attribute nur im Einverstandnis und mit geeigneter Au-
thentifizierung des berechtigten Nutzers verwertet werden kdnnen. Der staatliche Siegeldienst ga-
rantiert dabei nur die Integritat der von ihm gelieferten Attributbeglaubigungen und die Authentizitat
der berechtigten Person bei der Auslieferung der Attributbeglaubigung an den IdP. Die Identifizie-
rung der Person, die Authentifizierung fur den Zugang zum ID-Konto und die Registrierung einer elD
fur den Zugang zum ID-Konto liegt hingegen voll in der Verantwortung des Staates (Registrierungs-
dienst). Die Verantwortung fur die Erfullung der Sicherheitsanforderungen ist fur die verschiedenen
Instanzen in Abbildung 12 dargestellt.
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(initiales Authentifizierungsmittel)

Abbildung 12 — Verantwortlichkeitsbereiche eines staatlich anerkannten elD-Systems

Selbstverstandlich missen auch die einschlagigen Vorgaben des Datenschutzgesetzes eingehalten
werden.

e Es braucht eine gesetzliche Basis fur die Verwaltung und Aufbewahrung von personlichen Da-
ten im SID mit Datenschutzvorschriften, geforderten Integritatsgarantien, Aufbewahrungsfristen
und Zustandigkeiten von staatlichen Aufsichtsstellen.

e Die Information der betroffenen Personen Uber die Erhebung, Weitergabe und Aufbewahrung
ihrer Personenidentifizierungsdaten sowie der Mdoglichkeiten zur Kontrolle dieser Daten ist
durch das Einsichtsrecht in das persoénliche ID-Konto realisiert.

o Der Staat liefert die Attributbeglaubigungen nur in einer Form, welche es ausschliesslich dem
empfangenden IdP erlaubt diejenigen Attributwerte zu erfassen und auf Richtigkeit zu Gberpri-
fen, die ihm von der berechtigten Person zur Verfligung gestellt werden. Damit ist sichergestellt,
dass der Staat keine personenbezogenen Daten an unautorisierte Dritte offen legt.

Unter dem Aspekt des Datenschutzes sind die beiden oben bereits erwéhnten unterschiedlichen elD
mit und ohne eindeutigen lUberall bekannten Identifikator zu unterscheiden:

e Eine elD mit einer Authentifizierungsldosung mit einem verbindungsabhangigen Identifikator,
zum Beispiel nach den Spezifikationen eines FIDO-Authentifikators (siehe [25] und Kapitel 10.3
Anhang), bietet einen hohen Schutz gegenlber Profilierungen.

e Eine elD mit einem uberall gleichen Identifikator ermdglicht weniger aufwandige Lésungsansat-
ze, kann aber von einem Profilierungsdienst einfacher verfolgt werden. Unter dem Aspekt des
Datenschutzes sind solche elD-Lésungen eher zu vermeiden.
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7 Rechtliche Voraussetzungen einer Notifizierung

7.1 Die elD-Regulierung der EU gemass elDAS-Verordnung

7.1.1 Uberblick uber die eIDAS-Verordnung

Am 23. Juli 2014 wurde in der EU die elDAS-Verordnung verabschiedet und ist am 17. September
2014 in Kraft getreten.

Nebst der Regelung und Zertifizierung der Anbieter der elektronischen Signatur und weiterer Ver-
trauensdienste in der Art der bisherigen Signatur-Richtlinie® enthalt die neue Verordnung in den
Artikeln 6 ff. als besonderes und neues Thema die Notifizierung und damit gegenseitige Anerken-
nung von staatlichen Systemen fiir die elektronische Identifizierung (elD bzw. Authentifizierung). Die
elDAS-Verordnung bildet somit die rechtliche Grundlage fir den landertbergreifenden elD-Einsatz,
der seit einigen Jahren mit den Projekten STORK und STORK2 [5] pilotiert wird.

Die elDAS-Verordnung gilt grundsatzlich ab 1. Juli 2016, zusammen mit umfangreicher Umset-
zungs-Gesetzgebung auf tieferer Stufe (sogenannte Durchfiihrungsrechtsakte). Im Gegensatz zur
abgeldsten Signatur-Richtlinie ist die neue elDAS-Verordnung fir alle Mitgliedstaaten direkt an-
wendbar.

7.1.2 Der Grundsatz der gegenseitigen Anerkennung

Im Kern werden alle Mitgliedstaaten verpflichtet, tberall dort, wo sie fur den Zugang zu Behdrden-
diensten eine elD verlangen, auch jede ausléandische elD jedes natifizierten elD-Systems zu akzep-
tieren (Art. 6 elIDAS-Verordnung). Dies trifft selbst fur einen Mitgliedstaat zu, der selbst kein bei der
EU notifiziertes elD-System hat. Aus Sicht einer Person, welche die Staatsangehdrigkeit eines EU-
Mitgliedstaates besitzt, bedeutet das, dass sie ihre nationale elD sofort EU-weit fur elektronisch zu-
gangliche, offentliche Dienste verwenden kann.

Damit ein nationales elD-System notifiziert werden kann, muss es die in der eIDAS-Verordnung in
Artikel 7 aufgefiihrten Bedingungen erflllen (siehe Details unter Ziff. 7.3.2 und 7.3.3). Anerkannte,
bzw. natifizierte elektronische Identifikationsmittel werden in einer von der EU-Kommission gefihr-
ten Liste veroffentlicht.

Der Grundsatz der obligatorischen Anerkennung ist sehr stark und wirkt sich auf Bereiche aus, an
die man prima Vista nicht denken wirde. So mussen auch sémtliche E-Government-Dienste auf
nachgelagerten Ebenen, bis hin zur kommunalen Ebene, jede notifizierte auslandische elD akzep-
tieren. Bei einer Integration der Schweiz in dieses System der gegenseitigen Anerkennung wirde
das heissen, dass samtliche Kantone und Gemeinden sofort verpflichtet waren, solche ausléandische
elD mit ihren Authentifizierungen zu akzeptieren.

7.1.3 Das Verfahren der Notifizierung

Das Verfahren der Notifizierung ist in Artikel 9 eIDAS-Verordnung geregelt. Danach muss der notifi-
zierende Mitgliedstaat der Kommission diverse Informationen bekanntgeben, wie beispielsweise
eine Beschreibung des elektronischen Identifizierungssystems, das geltende Aufsichtssystem und
Informationen Uber die Haftungsregelung sowie die fiir das elektronische Identifizierungssystem

10 Richtlinie 1999/93/EG des Europaischen Parlaments und des Rates vom 13. Dezember 1999 (iber gemeinschaftliche
Rahmenbedingungen fiir elektronische Signaturen, ABI. L 13 vom 19.1.2000, S. 12
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zustandige(n) Behorde(n). Allfallige Anderungen dieser Informationen miissen stets unverzuglich
gemeldet werden (die Details sind im Anhang aufgefthrt).

7.2  Teilnahme der Schweiz am elDAS-System der EU

Fur die Teilnahme am EU-elD-System wirde die Schweiz mindestens einen, eher aber mehrere
elD-Anbieter nicht nur normal zulassen, sondern als eIDAS-konforme elD-Anbieter (fir ein bestimm-
tes Sicherheitsniveau nach Art. 8 eIDAS-Verordnung) zertifizieren (Lizenz) und durch den SID be-
aufsichtigen.

Sobald die staatsvertraglichen Grundlagen gegeben wéren (vgl. diesbeziiglich Ausfiihrungen unter
Ziff. 7.2.2 nachstehend), wirde die Schweiz das komplette elD-System, bestehend aus den elDAS-
zertifizierten elD-Anbietern und der eigenen Zertifizierung und Beaufsichtigung bei der EU notifizie-
ren lassen.

7.2.1 Interesse fur Teilnahme an gegenseitiger Anerkennung

Wie bereits ausgefuhrt (vgl. Ziff. 2.2), ist die eIDAS-Verordnung fur die Schweiz als Nichtmitglied der
EU nicht verbindlich; zudem ist die Schweiz im Rahmen der bestehenden bilateralen Abkommen mit
der EU auch nicht zur Ubernahme dieser EU-Verordnung verpflichtet. In Anbetracht der hohen ge-
schéftlichen und gesellschaftlichen Verflechtung mit den meisten EU-Mitgliedslandern wird aber in
den bisherigen elD-Konzepten davon ausgegangen, dass die Schweiz ein Interesse daran hat, fri-
her oder spéter in das europédische System fiir die Interoperabilitédt von elektronischen Identitaten
eingebunden zu sein. Dies wirde es ermdglichen, dass Inhaber einer schweizerischen elD mit aus-
landischen Behdrden, und im Gegenzug ausléandische Personen mit ihrer nationalen elD sicher mit
Schweizer Behorden verkehren kdnnen. Auch wenn vorlaufig offen ist, ob, wann und wie die
Schweiz sich staatsvertraglich in dieses System einbinden wird (vgl. diesbeziglich Ausfuhrungen
unter Ziff. 7.2.2 nachstehend), soll das schweizerische elD-System von Beginn an so konzipiert
werden, dass es grundsatzlich notifiziert werden kdnnte (,notifizierbar®).

7.2.2 Abkommen mit der EU

Damit die Schweiz (als Drittstaat) am elDAS-System teilnehmen kann, misste sie ein Abkommen
mit der EU aushandeln, welches die Grundlage fir diese Beteiligung am System der gegenseitigen
Anerkennung bildet und die Bedingungen einer solchen Beteiligung klart. Es wird davon ausgegan-
gen, dass die Schweiz mit den gleichen Rechten und Pflichten, wie sie geméass der EU-Verordnung
fur die EU-Mitgliedstaaten gelten, am elDAS-System teilnehmen wird. Wie schon in Kapitel 7.1.2
angetont, hatte ein solcher Beitritt umgehend Auswirkungen auf alle Verwaltungsebenen bis hin zu
den Gemeinden.

7.3  Gesetzgebungsanalyse

7.3.1 Annahmen

Fur die nachstehende Gesetzgebungsanalyse wird von den folgenden zwei Annahmen ausgegan-
gen:
e Die Schweiz wird mit der EU ein irgendwie gestaltetes Abkommen zur Teilnahme am System
der gegenseitigen Anerkennung nach elDAS abschliessen (siehe Kapitel 7.2). Der Abschluss
dieser Vereinbarung bildet nicht Inhalt der vorliegenden Erérterungen;
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¢ Das nationale schweizerische elD-System wird mehrere private, aber staatlich zertifizierte An-
bieter von ‘offiziellen' elektronischen Identifikationsmitteln umfassen, wie das aktuell geplant ist
(siehe Kapitel 6). In der eIDAS-Verordnung waren das also Anbieter gemass Artikel 7 Buchsta-
be a Ziffer iii.

7.3.2 Voraussetzungen fur die Notifizierung nach Artikel 7 im Uberblick

Ein elektronisches Identifizierungssystem kann notifiziert werden, wenn samtliche in Artikel 7 der
elDAS-Verordnung aufgelisteten Voraussetzungen erfillt sind (siehe Anhang). Wie vorstehend er-
wahnt, gehen wir davon aus, dass wir in der Schweiz ein notifizierbares elD-System geméass Buch-
stabe a Ziffer iii elDAS-Verordnung mit staatlich anerkannten Anbietern haben werden.

Aus dem Rest der Voraussetzungen (Art. 7 eIDAS-Verordnung) scheinen uns nachstehende vier fir
die elD-Gesetzgebung in der Schweiz besonders wichtig:

V1 elD-System und elD halten die technischen Anforderungen ein
Gemass Artikel 7 Buchstabe c eIDAS-Verordnung miissen sowohl das gesamte elD-System wie
auch die elektronischen Identifizierungsmittel (elD) die technischen Anforderungen von mindes-
tens einem Sicherheitsniveau erfillen.

V2 Staat stellt die Personenidentifizierung sicher
Der notifizierende Staat stellt nach Artikel 7 Buchstabe d elIDAS-Verordnung sicher, dass - zum
Zeitpunkt der Ausstellung - der elD die richtigen Personenidentifizierungsdaten zugeordnet sind.
Er haftet dafiir auch im Schadensfall nach Artikel 11 Absatz 1 elIDAS-Verordnung.

V3 elD-Aussteller stellt Zuordnung der elD zur Person sicher
Die Aussteller der elD stellt nach Artikel 7 Buchstabe e elIDAS-Verordnung sicher, dass die elD
gemass den technischen Spezifikationen stark der richtigen Person zugewiesen wird. Im Scha-
densfall haftet er dafiir nach Artikel 11 Absatz 2 eIDAS-Verordnung.

V4 Staat garantiert dauernd verfiigbare Online-Authentifizierung
Der notifizierende Staat stellt nach Artikel 7 Buchstabe f eIDAS-Verordnung sicher, dass jedem
der 'vertrauenden Dienste' EU-weit jederzeit eine Online-Authentifizierung der elD zur Verfligung
steht. Fur offentliche Dienste muss diese gratis sein, fur Private dirfen keine prohibitiven Gebuh-
ren oder andere Bedingungen gelten. Im Schadensfall haftet er wiederum nach Artikel 11 Absatz
1 eIDAS-Verordnung.

Artikel 7 der elDAS-Verordnung nennt noch weitere Voraussetzungen, die im Zusammenhang mit
der Notifizierung zu beachten sind, die aber unseres Erachtens entweder keinen wesentlichen Ein-
fluss auf die Ausgestaltung des schweizerischen Systems haben oder erst bei die spatere Notifizie-
rung eingehalten werden mussen. Aus diesem Grund werden nachstehend nur die vier oben aufge-
fuhrten Voraussetzungen naher beziglich des Rechtsetzungsbedarfs Gberprift.

7.3.3 Allgemeine Bemerkungen zur eIDAS-Umsetzung in der Schweiz

Im Unterschied zu den EU-Mitgliedstaaten, fir welche die Verordnung mit den entsprechenden
'‘Durchfihrungsrechtsakten' (~Ausfihrungs-Gesetzgebung) unmittelbar gelten wird, misste die EU-
Verordnung in der Schweiz im nationalen Recht umgesetzt werden. Der Aufbau kdnnte &hnlich sein
wie bei der bisherigen Umsetzung der Signatur-Richtlinie im schweizerischen Recht:

e Bestimmungen auf Gesetzesstufe (wahrscheinlich im elD-Gesetz, das ja schon einmal entwor-
fen war), welche die Zustandigkeiten und Verantwortlichkeiten regeln und insbesondere dem
Bundesrat die Kompetenz geben, die Materie zu regeln.

¢ eine kurze Verordnung, die primar auf die Bestimmungen fiir die Zertifizierung und die von der
EU erlassenen Durchfiihrungsrechtsakte und Standards verweist.
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e Standards fur die Zertifizierung(en) der IdP in formeller und inhaltlicher Hinsicht.

7.3.4 V1: elD-System und elD halten die technischen Anforderungen ein

Gemass Artikel 7 Buchstabe c elIDAS-Verordnung mussen sowohl das gesamte elD-System wie
auch das elektronische Identifizierungsmittel (elD) die technischen Anforderungen von mindestens
einem Sicherheitsniveau erfillen, wie es nach Artikel 8 eIDAS-Verordnung und dem zugehérigen
'‘Durchfihrungsrechtsakt’ vorgeschrieben ist bzw. nach Fertigstellung der Ausfiihrungs-
Gesetzgebung inklusive der technischen Standards spezifiziert sein wird.

Diese Anforderungen mussen innerhalb des
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7.3.5 V2: Staat stellt die Personenidentifizierung sicher

Der notifizierende Staat stellt nach Artikel 7 Buchstabe d elDAS-Verordnung sicher, dass - zum
Zeitpunkt der Ausstellung - der elD die richtigen Personenidentifizierungsdaten zugeordnet sind. Er
haftet dafiir auch im Schadensfall nach Artikel 11 Absatz 1 eIDAS-Verordnung.

Da nach aktuellem elD-Konzept der Staat die elD nicht selbst herausgibt, muss er diese Zuordnung
durch entsprechende Ablauf-Schritte bei der Registrierung der elD auf das ID-Konto sicherstellen. In
der aktuellen, vorstehend beschriebenen Konstellation ist das sichergestellt. Mit der anlasslich der
personlichen Vorsprache auf das ID-Konto registrierten elD kann diese Verknipfung bei richtiger
bzw. sicherer Ausgestaltung sichergestellt werden. Es wirde allerdings geniigen, wenn mit dieser
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elD einmalig die Personenidentifizierungsdaten an den elD-Herausgeber (ibergeben bzw. beglau-
bigt wiirden (oder wenn das direkt schon auf der Passstelle geschehen wirde). Vorgesehen ist ak-
tuell, dass mit der registrierten elD der staatlichen Vertrauensstelle die Berechtigung gegeben wird,
diese Daten spater auf Initiative des Nutzers dem anfragenden elD-Herausgeber wiederholt beglau-
bigen zu kénnen.

Auf jeden Fall muss der schliesslich gewéhlte Mechanismus wohl auf Gesetzesstufe angesprochen
und seine korrekte Durchfiihrung wohl auch zertifiziert werden,; letzteres wiederum nicht primar aus
juristischen Grinden, sondern um die Einhaltung bei der Notifizierung gegeniber der EU belegen zu
konnen.

Zusatzlich braucht es wohl eine Haftungs-Norm, damit EU-weit ein beliebiger Geschadigter auf-
grund der Verletzung dieser Anforderungen die Schweiz belangen kénnte (Art. 11 Abs. 1 elDAS-
Verordnung). Diese Frage der Haftung muss jedoch im allfélligen Staatsvertrag geregelt sein.

7.3.6 V3: elD-Aussteller stellt Zuordnung der elD zur Person sicher

Artikel 7 Buchstabe e elDAS-Verordnung stellt sicher, dass das vom Beteiligten ausgestellte elekt-
ronische ldentifizierungsmittel der entsprechenden Person (Bst. d) — unter Berlicksichtigung der
technischen Spezifikationen und Sicherheitsniveaus — zugewiesen wird. Bei allfalligen Haftungsfra-
gen, die in Zusammenhang mit Artikel 7 Buchstabe e elDAS-Verordnung stehen, findet Artikel 11
Absatz 2 eIDAS-Verordnung Anwendung. Danach haftet der Austeller des elektronischen Identifizie-
rungsmittels fir Schaden, die natlrlichen oder juristischen Personen vorsatzlich oder fahrléassig zu-
gefuhrt werden. Darunter fallen auch Pflichtverletzungen, die auf eine grenziberschreitende Trans-
aktion zurtickzufuhren sind.

Gemass unserer aktuellen elD-Konzeption trifft diese Pflicht den privaten Anbieter der elD, also den
herausgebenden IdP. Es kommen die gleichen Uberlegungen wie bei den beiden vorangegangenen
Kapiteln kombiniert zur Anwendung. Es braucht eine Definition der Rolle im (elD-)Gesetz, eine Zerti-
fizierung des Anbieters bzw. des Produkts - basierend auf den entsprechenden Vorschriften der EU
- und eine Haftungszuweisung an den Aussteller, wiederum im elD-Gesetz.

7.3.7 V4. Staat garantiert dauernd verfligbare Online-Authentifizierung

Der notifizierende Staat stellt nach Artikel 7 Buchstabe f eIDAS-Verordnung sicher, dass jedem 'ver-
trauenden Dienst' EU-weit jederzeit eine Online-Authentifizierung der elD zur Verfigung steht. Fir
offentliche Dienste muss diese gratis sein. Die technischen Anforderungen fir den Zugriff dirfen
nicht unverhaltnismassig sein. Im Schadensfall haftet nach Artikel 11 Absatz 1 elIDAS-Verordnung
wiederum der Staat.

Hier missen - sehr dhnlich wie bei Artikel 11 ZertES [6]- die elD-Anbieter im Gesetz verpflichtet
werden, diesen Dienst permanent, fur offentliche Dienste gratis und fur alle anderen nach bestimm-
ten Regeln anzubieten. Fir auslandische elD erfolgt dieser Dienst hach STORK Uber einen vom
Staat betriebenen Proxy-Server (PEPS).

Die Haftung wirde wohl im Gesetz dem Anbieter Gberbunden, ultimativ misste aber wiederum die
Schweiz haften, was — wie vorstehend unter Ziffer 7.3.6 bereits ausgefiihrt — im entsprechenden
Staatsvertrag zu regeln ist.
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8 Umsetzung

8.1 Planung und Organisation

Frihere Lésungsansatze hatten die Eigenheit, dass die Erneuerung der ldentitatskarte und die Be-
reitstellung eines staatlichen elektronischen ldentifizierungsmittels sehr eng verknupft waren. In der
hier vorgeschlagenen Ldsung besteht dieser enge Konnex nicht mehr. Die Projekte zur Erneuerung
der Identitatskarte und das Projekt zur Umsetzung der nun vorgeschlagenen Lésung kénnen weit-
gehend entkoppelt und getrennt weiterverfolgt werden. Dies reduziert die Projektrisiken und erlaubt
unterschiedliche Terminplane und Verantwortlichkeiten.

Der Grobterminplan fir die Umsetzung hangt stark mit der politischen Meinungsfindung zum Thema
staatlich anerkannte elektronische Identitat und den Beratungen des geplanten elD-Gesetzes ab:

2015 Konzept genehmigt, notwendige gesetzliche Regelungen vorbereitet
2016 Vernehmlassung abgeschlossen, gesetzliche Regelungen im Parlament
2018 WTO-Pflichtenheft fir die Beschaffung der SID Infrastruktur publiziert
2019 Zuschlag erteilt, Aufnahme Testbetrieb

2020 Ldsung eingefihrt

Die Gesamtverantwortung fur alle im vorliegenden Kontext notwendigen Prozesse, IKT-Systeme
und Anwendungen soll im EJDP (fedpol) liegen, da zwischen der Beantragung der Schweizer Aus-
weise und einem ID-Konto grosse Synergien bestehen. Es bestehen aber enge Beziehungen zum
priorisierten E-Government-Vorhaben IDV-Schweiz, so dass die Aufteilung der Verantwortlichkeiten
in der kommenden Rechtsetzungsphase genau geprift werden sollen. So liegt z.B. die Verantwor-
tung fur den Aufbau des Foderierungsdienstes und damit der EU-Schnittstelle beim Vorhaben IDV-
Schweiz im SECO. Zudem muss weiterhin eine enge Abstimmung mit den bereits laufenden Arbei-
ten im Bereich eHealth erfolgen.

Bereits gepruft wurde die Variante, ob die Verantwortung fiir die mit der staatlich anerkannte elD
verbundenen ID-Konten nicht auch im Umfeld des Zivilstandsregisters Infostar anzusiedeln wére.
Dies aus dem Grund, dass Infostar die wichtigste Quelle von Identitatsattributen ist und tber einen
umfassenden Personenstamm verflgt. Diese Variante stellt gemass Einschatzung des BJ aber ei-
nen massiven Eingriff in die bestehende Systemstruktur dar und hatte eine umfassende Reorgani-
sation des gesamten ,Einwohnerwesen® zur Folge. Die historisch gewachsenen und jeweils selb-
standigen Auslander-, Ausweisschriften-, Einwohnerkontroll- resp. Zivilstandswesen wirden zu ei-
nem ,Einwohnerwesen® fusioniert. Es misste eine komplexe Neukonzeption erarbeitet werden, was
wiederum mit einem unverhaltnismassig hohen Aufwand und hohen Kosten verbunden wére. Aus
den oben aufgefuhrten Grinden ist diese Variante zu verwerfen.

Das EFD (BIT) und/oder das ISC-EJPD sollen die Leistungserbringer fur die IKT-Lésungen sein,
welche fir die Lésungselemente ,Registrierung®, ,Lizenzierung“ und ,Siegelung“ notwendig sind.
Die Umsetzung der notwendigen Anpassungen am Informationssystem Ausweisschriften (ISA) fallt
in die Verantwortung des EJPD (ISC-EJPD). Leistungsbeziger ist jeweils das EJPD, es sei denn im
Rahmen des Finanzierungskonzepts wird eine andere Lésung favorisiert. Der Versand der notwen-
digen Briefe mit den Benutzernamen und PIN soll durch das Bundesamt flr Bauten und Logistik
(Passproduzent) erfolgen. In der Verantwortung des EJPD (BJ) liegt die Schaffung der notwendigen
gesetzlichen Grundlagen. Die periodische Uberpriifung der Legal Compliance der im IAD registrier-
ten elD-Herausgeber soll durch noch zu bestimmende und vom SECO (SAS) akkreditierte Konfor-
mitatsbewertungsstellen der Privatwirtschaft erfolgen.
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8.2 Kosten und Aufwand

Grundsatzlich Uberlasst es die gewahlte Losung dem Markt, die staatlich anerkannten elD-Systeme
aufzubauen und die Online-Dienstleistungen, Geschaéftsfalle und Anwendungsszenarien zu definie-
ren. Die Marktteilnehmer bestimmen und decken alle diesbezlglichen Aufwénde und Ertrage.

Fur die Realisierung der notwendigen bundeseigenen Lésungskomponenten fallen voraussichtlich
nachfolgende Kosten und Stellenprozente fur die rund dreijahrige Umsetzungsphase und den Be-
trieb an, wobei die Angaben fiur die IT-Systeme teilweise in einer sehr friihen Projektphase seitens
ISC-EJPD abgeschatzt worden sind. Die Kostenangaben sind deshalb mit einer Streuung belegt
und sie mussen im Detailkonzept weiter préazisiert werden.

Tabelle 9 — Kostenlibersicht

Pos. Komponente Umsetzung Betrieb p.a. (ab 2019)

1 Fachapplikation SID CHF 3'900°000 CHF 1'500000
- Staatlicher Registrierungsdienst

- Identitatsattribut Siegeldienst

- Identitatsdienstleister Lizenzierungsdienst
- ID-Konto Web Front End

2 Adaption bestehender Applikationen CHF 600'000 CHF O

- Fachapplikation ISA (keine Mehrkosten da keine
neuen Komponenten)
- Internetantrag

3 Projektumsetzung Uber 3 Jahre CHF 1'800°000 -
- Personelle Ressourcen (zusatzliche 200%)
- Dienstleistungen, Kommunikation, Sonstiges

4 Betrieb Staatlicher Identitatsdienst - CHF 600000
- personelle Ressourcen (zusatzliche 300%) (inkl. 300 Stellenprozente)
- Dienstleistungen und sonstiger Aufwand

5 Aktuelle Schatzung der Gesamtkosten CHF 6'300°000 CHF 2'100°000

Hinweis: In diesen Angaben sind die Kosten fur die nationalen und internationalen Fdderations-
dienste, welche auch die ,Notifizierung“ des nationalen elD-Schemas gegeniber der EU, den Auf-
bau und den Betrieb der EU-Schnittstelle (vgl. Kapitel 6.4.4) einschliessen, nicht enthalten, da diese
in die Verantwortung des separaten Vorhabens IDV-Schweiz fallen. Die notwendige Informations-
strategie soll in enger Zusammenarbeit mit dem Programm E-Government Schweiz erarbeitet und
finanziert werden.

Die Finanzierung ist durch den mit dem Bundesratsbeschluss vom 16.12.2011 bewilligten Verpflich-
tungskredit nur teilweise abgedeckt. Im Rahmen der geplanten Vernehmlassung soll dem Bundesrat
deshalb mit dem Gesetzesentwurf im Herbst 2015 ein revidiertes Finanzierungskonzept vorgelegt
werden. Bedingt durch die neuen Aufgaben sind im EJPD (fedpol) fir den Staatlichen ldentitats-
dienst neu geschatzt zusatzliche 300 (statt 200) Stellenprozente notwendig, welche im Rahmen der
Gesamtschau Ressourcen dem BR beantragt werden mussen. Alle Aussagen zu Ressourcen und
Finanzen gelten ausdrucklich vorbehdltlich der Resultate der noch ausstehenden politischen Mei-
nungsfindung im Rahmen der Vernehmlassung.

In den Registrierungsstellen bei den Kantonen und den Schweizer Auslandvertretungen fallen aus
heutiger Sicht keine zuséatzlichen Investitionskosten an. Es muss jedoch mit einem gewissen zusatz-

Konzept CH elD v095 - Informelle Konsultation.docx 63 von 81




lichen (Beratungs-) Aufwand fir die elD Registrierung gerechnet werden, welcher noch genauer
bestimmt werden muss. Dieser kann Auswirkungen auf den Personalbedarf der Registrierungsstel-
len und die Gebuhren haben (vgl. Kapitel 9.4.3).

8.3  Projektrisiken

Als die Hauptrisiken im Bereich elD werden die Unsicherheiten beziiglich des tatsachlichen Bedarfs
fur eine elD mit staatlich bestatigten ldentitatsattributen einerseits und der Akzeptanz einer konkre-
ten staatlichen elD-L6sung andererseits angesehen. Zahlreiche Staaten und Private haben schon
verschiedentlich elD-Systeme entwickelt und lanciert. Die jeweiligen elD-Okosysteme haben die elD
aber eher widerwillig bis gar nicht aufgenommen. Umso wichtiger scheint es uns, dass die Ldsung
gut skalierbar und jederzeit — auch nach der Einfiihrung - an neue Bediirfnisse des elD-Okosystems
anpassbar ist. Nur so kdnnen die finanziellen Mittel gezielt und 6konomisch eingesetzt werden.

Aus diesen Grinden begnigt sich der Staat bei der vorgeschlagenen Lésung mit der elektronischen
Beglaubigung von Identitatsattributen, nutzt aber gleichzeitig die Starken des Marktes fir innovative
elD-Lésungen. So kann der Staat seinen Beitrag an die Entwicklung des elD-Okosystems im Be-
reich der gesicherten und interoperablen Authentifizierung und Identifizierung leisten. Wichtig ist,
dass die Einfiihrung von privatwirtschaftlich getragenen staatlich anerkannten elD-Systemen nicht
durch zu hohe Regulierungsanforderungen behindert wird, da der Markt der potenziellen Nutzer
nicht bereit ist, fur eine staatliche Anerkennung Uberhdhte Kosten zu tragen. Ein nicht ganzlich aus-
zuschliessendes Risiko in diesem Bereich ist, dass sich ein Anbieter im Markt eine Monopolstellung
erkampft und mit seiner Marktmacht die Preise diktieren konnte. Fir eine einzelne Person wére dies
ein kleiner Schaden — das dem Konzept zugrunde liegende Prinzip des marktwirtschaftlichen Wett-
bewerbs wére so jedoch ausgehebelt.

Der Gesamterfolg hangt auch ganz wesentlich von den tbrigen Akteuren im elD-Okosystem ab —
denn sollte kein wirklicher Bedarf an vertrauenswirdigen Online-Diensten bestehen, bringt auch die
EinfUhrung einer staatlich anerkannten elD nichts. Aus diesem Grund ist eine enge Abstimmung mit
dem Programm E-Government Schweiz sowie den moglichen staatlich anerkannten IdP wéahrend
der Projektumsetzung wichtig. Wie in Kapitel 2.4 ausgefuhrt, sind die Umsetzung eines nationalen
Foderierungsdienstes und einer durchgangigen Informationsstrategie weitere unabdingbare Bau-
steine fur den Erfolg des Gesamtsystems. Die Informationsstrategie soll in enger Zusammenarbeit
mit dem Programm E-Government Schweiz erarbeitet und finanziert werden.

9 Auswirkungen

9.1 Personen mit Schweizer Staatburgerschaft

Fur Personen mit Schweizer Staatsburgerschaft wird mit dem Vorhaben die Moglichkeit geschaffen,
sich auch im Internet mit einem staatlich anerkannten Ausweis auszuweisen. Dies umfasst eine si-
chere, staatlich anerkannte Authentifizierung gegentber vertrauenden Beteiligten, aber auch den
Nachweis von staatlich beglaubigten Personenidentifizierungsdaten, wie Name oder Staatsburger-
schaft. Unter der Voraussetzung, dass das elD-Okosystem attraktive Online-Dienstleistungen anbie-
tet, wird ein messbarer Nutzen geschaffen (vgl. auch Kapitel 4.2.1). Sollte in der Schweiz ein Bur-
gerkonto oder Burgerdossier als Single Sign On Portal geschaffen werden (wie etwa in [37] ange-
dacht), wére das ID-Konto darin zu integrieren. Durch eine am Datenschutz und an der Datensi-
cherheit orientierte staatliche elD-Regulierung und Umsetzung wird insgesamt die Sicherheit und
der Personlichkeitsschutz bei Transaktionen im Internet verbessert, so etwa in den wichtigen Berei-
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chen Handel und Bezahlen. Sollte die Schweiz ihre elD-Systeme zudem der EU notifizieren, dann
werden damit auch die Barrieren (,der Medienbruch®) der Landesgrenzen durchbrochen. Eine siche-
re und breit akzeptierte elD fordert, wie vom Bundesrat gewtinscht, ganz allgemein die Entwicklung
der Schweiz zur Informationsgesellschaft.

9.2 Personen mit auslandischer Staatsblrgerschaft

Die Beglaubigung von Personenidentifizierungsdaten ist im vorliegenden Konzept auf Personen mit
Schweizer Staatblrgerschaft eingeschrankt, da die Schweiz nur fir diese hoheitlich die Identitat
beglaubigen kann. Auch die entsprechende Verordnung der EU geht davon aus, dass jeder Mit-
gliedsstaat ein nationales elD-System flir seine Birger aufbaut und dieses dann notifizieren kann.
Mit einer Notifikation wird es im EU-Raum anerkannt, so dass die einzelnen Lander fir andere EU-
Burger keine eigene elD herausgeben missen. Fir die Schweiz gilt das Gesagte nur dann, wenn
sie ihr elD-System uber einen mit der EU zu schliessenden Staatsvertrag notifiziert. Keine Losung
bietet die Notifikation dagegen fir Drittstaatsangehdrige.

Das vorliegende Konzept konnte in der Verantwortung des Staatssekretariats fiir Migration auch auf
die auslandische Wohnbevélkerung ausgedehnt werden, falls dies dem mehrheitlichen politischen
Willen entsprechen wirde. Die Daten fir das ID-Konto wirden entsprechend aus ZEMIS kommen
und die personliche Vorsprache misste auf den Migrationsamtern erfolgen. Zudem missten die
Attribute im ID-Konto mit einer Qualitatsstufe (z.B. geméass eCH-Richtlinie eCHO0171 [35]) versehen
werden, da nicht alle mit der gleichen Qualitat festgestellt werden kénnen. Ausserdem miissten vor-
ab einerseits rechtliche Abklarungen getroffen und andererseits die ausfihrenden Stellen konsultiert
werden. Es ist daher zum heutigen Zeitpunkt noch unklar, ob und wann diese Erweiterung Uber-
haupt umgesetzt werden konnte.

Diese Einschrankung schliesst auslandische Personen aber nicht grundsétzlich vom Gebrauch von
staatlich anerkannten elD aus, denn auch diese Personen kdnnen eine solche elD bei einem IdP
beziehen und als Authentifizierungsmittel nutzen. Sie kdnnen lediglich keine Attributbestatigungen
mit beglaubigten Identitatsattributen an vertrauende Beteiligte liefern. Die IdP und vertrauenden Be-
teiligten kdnnen jedoch - wie schon heute - selbst zusétzliche nicht staatlich beglaubigte Identitats-
attribute erheben.

9.3 Privatwirtschaft

Durch die elektronische Bereitstellung von staatlich beglaubigten Identitatsattributen kdnnen diejeni-
gen Ablaufe vereinfacht werden, welche heute zur Identifikation eine personliche Vorsprache ver-
langen. Die Privatwirtschaft kann Dienstleistungen attraktiver anbieten, da Zeit- und Kostenaufwand
sowohl der Anbieter als auch der Kunden eingespart werden kdnnen. Gerne verweisen wir in die-
sem Zusammenhang auf die Ausfuhrungen in Kapitel 4.2.

9.4 Behorden

9.4.1 Allgemein

Die ,E-Government-Strategie Schweiz“ [2] hat zum Ziel, dass sowohl die Wirtschaft als auch die
Bevolkerung die wichtigen Geschéfte mit den Behorden elektronisch abwickeln kénnen. Die Behdor-
den ihrerseits sollen ihre Geschaftsprozesse modernisieren und untereinander elektronisch verkeh-
ren. Die E-Government-Strategie Schweiz ist als Teilstrategie in der ,Strategie des Bundesrates flr
eine Informationsgesellschaft in der Schweiz" [10] enthalten. Das priorisierte Vorhaben ,B2.15 Nati-
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onal und im EU-Raum barrierefrei anerkannte elektronische Identitat” (Verantwortung fedpol) ist
einer der Bausteine zur Umsetzung dieser Strategien des Bundesrates.

Das Vorhaben hat zahlreiche Beriihrungspunkte zu den priorisierten Voraussetzungen [4] ,B1.06 -
E-Government-Architektur Schweiz“ (Verantwortung I1SB), ,B2.06 - Dienst fur die Identifikation und
Berechtigungsverwaltung® (SECO) und zu ,B1.16 Wissensmanagement E-Government-Recht®
(Verantwortung BJ) im Bereich Rechtsetzung. Zudem bestehen Beziehungen zu zahlreichen priori-
sierten Leistungen wie ,A1.13 Vote électronique“ (Verantwortung BK), ,A1.07 a-h Bestellung und
Bezug von beglaubigten Registerauszigen, Ausweisen des Zivilstandswesens, Kopien von wichti-
gen offentlichen Urkunden und Verfahrensentscheiden® (Verantwortung BJ) oder auch ,A2.04
Dienstleistungen der Strassenverkehrsamter® (Verantwortung Vereinigung der Strassenverkehrsam-
ter). Sehr wichtig ist auch die enge Abstimmung mit eHealth Schweiz.

9.4.2 Bund

Der Bund muss mit der Umsetzung des Vorhabens neue Aufgaben Ubernehmen und den rechtli-
chen Rahmen fur die Erbringung und Nutzung dieser Dienstleistungen in Form eines ,elD-
Gesetzes® schaffen (vgl. Kapitel 6.4.1).

Nach den provisorischen Aufwandschatzungen (vgl. Kapitel 8.2) sind zur Umsetzung CHF 6.3 Mio.
und fur den Betrieb jahrlich CHF 2.1 Mio. notwendig, darin eingeschlossen die Kosten fur 300 Stel-
lenprozente flir neue Aufgaben beim aufzubauenden Staatlichen Identitatsdienst. Die Umsetzung
und der Betrieb kann nur unvollstadndig mit dem bewilligten Verpflichtungskredit fir die Erneuerung
von Pass und Identitéatskarte finanziert werden. Im Rahmen der geplanten Vernehmlassung soll dem
Bundesrat deshalb ein revidiertes Finanzierungskonzept vorgelegt werden. Alle Aussagen zu Res-
sourcen und Finanzen gelten ausdricklich vorbehéltlich der Resultate der noch ausstehenden politi-
schen Meinungsfindung im Rahmen der Vernehmlassung. Auch sei hier nochmals ausdrtcklich auf
die in Kapitel 8.3 genannten Projektrisiken hingewiesen. Wichtig fur den Erfolg ist der Aufbau eines
Foderierungsdienstes zwischen den verschiedenen elD-Ldsungen parallel zur Lancierung von staat-
lich anerkannten elD. Dies ist das Ziel des vom SECO geflihrten Vorhabens ldentitatsverbund
Schweiz (IDV-Schweiz). Die vom ISB erarbeitete Lésung IAM-Bund kdnnte als staatlich anerkanntes
elD-System in das vorliegende elD-Konzept eingebunden werden.

9.4.3 Kantone

Die kantonalen Passstellen miissen einen neuen Geschéftsfall abdecken, namlich den ,Antrag flr
ein ID-Konto* (Registrierung). Ein Grossteil der Tatigkeiten ist beinahe 1:1 mit denjenigen fur die
Beantragung eines Passes identisch und viele Personen werden wohl ein preislich vorteilhaftes
Kombiangebot ,Pass + ID-Konto* wahlen. Neu mussen zusatzlich die Nummer des mitgebrachen
Mobiltelefons registriert respektive validiert werden. Eventuell ist zusatzlich eine kurze Beratung der
Personen zum Thema elD notwendig. Diese Aufgaben kénnten, abhangig von der noch genauer zu
bestimmenden Dauer und Haufigkeit einer Registrierung, zu einem personellen Mehraufwand in den
Registrierungsstellen filhren. Fir eine Uberschlagsrechnung der Gebiihren geht das Konzept von
einem Mehraufwand von durchschnittlich finf Minuten aus.
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9.5 Gebuhren

Die Investitionen und Betriebsausgaben missen mittelfristig durch kostendeckende Gebihrenein-
nahmen egalisiert werden. Ob in der Anfangsphase auch eine Anschubfinanzierung!! durch den
Bund moglich und politisch gewlinscht ist, bleibt im Rahmen des Finanzierungskonzepts abzukla-
ren. Wie hoch diese Gebiihren tatsachlich ausfallen, kann verstandlicherweise noch nicht definitiv
abgeschatzt werden. Eine informative Uberschlagsrechnung hat die Zahlen in Tabelle 10 ergeben
(ohne Amortisation der Projektkosten).

Tabelle 10 — Abschéatzung der Gebiihren

Pos. Komponente Kosten fur die Kosten fir die
Registrierung ohne Registrierung bei
Kombi mit Pass Kombi mit Pass
1 Identifikation und Eréffnung ID-Konto CHF 60 CHF 10
(Passstellen)
2 Zentrale Dienste (Bund) CHF 20 CHF 20
3 Gesamtkosten (Gebuhren) CHF 80 CHF 30

Reaqistrierungsgebiihren: Davon ausgehend, dass der Zusatzaufwand fir die Registrierung und die
Beratung der Person in den Kantonen bei einem Kombiangebot ,Pass und ID-Konto® funf Minuten
betragt, missten die Kantone mit rund CHF 10 entschadigt werden. Die jahrlichen Zusatzkosten der
zentralen Dienste des Bundes in der Grossenordnung von CHF 2.1 Mio. mussen auf die Anzahl der
jahrlichen Registrierungen abgewalzt werden. Bei einer an den Zahlen von Osterreich [18] orientier-
ten Schatzung von durchschnittlich 100000 Stiick (ca. 20% aller Personen) musste der Bund mit
CHF 20 pro Registrierung entschadigt werden (gerundet auf ganze CHF 5). Zusammen mit den
Kosten der Kantone betragen die Gebiihren also rund CHF 30, sofern das ID-Konto als Kombi-
Angebot beantragt wird. Diese Registrierungsgebihren fallen alle 5 oder 10 Jahre pro Registrierung
an (keine Jahresgebiihr). Darin nicht enthalten sind die Kosten flir die durch die Personen selbst zu
beschaffenden staatlich anerkannten elD, welche durch den Markt bestimmt werden. Hier gibt es
aktuell Preismodelle auf dem Markt, bei welchen der Person keine zuséatzlichen direkten Kosten fur
ihre elD erwachsen (z.B. Mobile ID).

Lizenzierungsgebiuhren: Die Einnahmen aus den Lizenzen der staatlich anerkannten IdP sollen ei-
nen Beitrag an die Kosten fir die Verwaltung der Lizenzen, den Betrieb des Validierungsservers fur
die Lizenzen und den Fachsupport leisten. Diese Kosten belaufen sich jahrlich auf schatzungsweise
CHF 500°000. Die Lizenzierungskosten fallen jahrlich an (Jahresgebuhr). In welchem Umfang die
Kosten tatséchlich auf die IdP abgewalzt werden sollen, unterliegt der anstehenden politischen Dis-
kussion. Durch die Kostenubernahme reduzieren sich die im Abschnitt ,Registrierungsgebuhren”
genannten Anteile, was wohl der Akzeptanz zutraglich wére.

11 Aufgrund der angespannten Finanzlage der Bundesverwaltung ist gemass einer Stellungnahme der eidgendssischen
Finanzverwaltung von einer Anschubfinanzierung durch den Bund abzusehen. Es miissen im Rahmen der Folgearbei-
ten also auch noch andere Finanzierungsmodelle gepriift werden.
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10 Anhang

Die nachfolgenden Ausfuhren dienen der vertieften Erlauterung einzelner Aspekte und Prinzipien
der vorgeschlagenen Ldsung.

10.1 Auszug aus der eIDAS-Verordnung

Die Artikel 7 - 12 in der elDAS-Verordnung definieren die Auflagen und Rahmenbedingungen fur
gegenseitige Anerkennung von elD-Systemen innerhalb der EU. Ein elektronisches ldentifizierungs-
system kann gemass Artikel 7 der eIDAS-Verordnung notifiziert werden, wenn samtliche folgenden
Bedingungen erflllt sind:

a) Die elektronischen Identifizierungsmittel im Rahmen des betreffenden Systems werden ausge-
stellt i) vom notifizierenden Mitgliedstaat, ii) im Auftrag des notifizierenden Mitgliedstaats oder
iif) unabh&angig vom notifizierenden Mitgliedstaat und von diesem anerkannt;

b) die elektronischen ldentifizierungsmittel im Rahmen dieses Systems kdnnen im notifizierenden
Mitgliedstaat fur den Zugang zu mindestens einem von einer offentlichen Stelle bereitgestellten
Dienst, fur den eine elektronische Identifizierung erforderlich ist, verwendet werden;

c) dieses System und die im Rahmen dieses Systems ausgestellten elektronischen ldentifizie-
rungsmittel erfillen die Anforderungen zumindest eines der Sicherheitsniveaus, die in dem in
Artikel 8 genannten Durchfiihrungsrechtsakt aufgefiihrt sind;

d) der notifizierende Mitgliedstaat stellt sicher, dass zum Zeitpunkt der Ausstellung des elektroni-
schen Identifizierungsmittels im Rahmen des betreffenden Systems entsprechend den techni-
schen Spezifikationen, Normen und Verfahren fur das einschlagige Sicherheitsniveau, die in
dem in Artikel 8 genannten Durchfiihrungsrechtsakt aufgeflihrt sind, die Personenidentifizie-
rungsdaten, die die betreffende Person eindeutig repréasentieren , der in Artikel 3 Nummer 1 ge-
nannten natdrlichen oder juristischen Person zugewiesen werden;

e) der Beteiligte, der das elektronische Identifizierungsmittel im Rahmen des betreffenden Sys-
tems ausstellt, stellt sicher, dass das elektronische Identifizierungsmittel der in Buchstabe d ge-
nannten Person entsprechend den technischen Spezifikationen, Normen und Verfahren fur das
betreffende Sicherheitsniveau, die in dem in Artikel 8 genannten Durchfiihrungsrechtsakt aufge-
fuhrt sind, zugewiesen wird;

f) der notifizierende Mitgliedstaat stellt sicher, dass eine Online-Authentifizierung zur Verfigung
steht, so dass jeder im Hoheitsgebiet eines anderen Mitgliedstaats niedergelassene vertrauen-
de Beteiligte die in elektronischer Form empfangenen Personenidentifizierungsdaten bestatigen
kann. Fir vertrauende Beteiligte, die keine dffentlichen Stellen sind, kann der notifizierende Mit-
gliedstaat Bedingungen fir den Zugang zu dieser Authentifizierung festlegen. Die grenziber-
greifende Authentifizierung sollte gebihrenfrei erbracht werden, wenn sie in Bezug auf einen
Online-Dienst erfolgt, der von einer o6ffentlichen Stelle erbracht wird. Die Mitgliedstaaten ma-
chen vertrauenden Beteiligten, die eine solche Authentifizierung durchfuhren mochten, keine
spezifischen unverhaltnismaligen technischen Vorgaben, wenn derartige Vorgaben die In-
teroperabilitat der notifizierten elektronischen Identifizierungssysteme verhindern oder erheblich
beeintrachtigen;

g) der notifizierende Mitgliedstaat stellt den anderen Mitgliedstaaten fir die Zwecke der Verpflich-
tung nach Artikel 12 Absatz 5 mindestens sechs Monate vor einer Notifizierung gemaf Artikel 9
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Absatz 1 nach den in Artikel 12 Absatz 6 genannten Verfahrensmodalitéten eine Beschreibung
dieses Systems zur Verfigung;

h) das System erfillt die Anforderungen des in Artikel 12 Absatz 8 genannten Durchfuhrungs-
rechtsakts.

Betreffend Haftung der beteiligten Stellen regelt Artikel 11 der eIDAS-Verordnung Folgendes:

1. Der notifizierende Mitgliedstaat haftet fir die naturlichen oder juristischen Personen absichtlich
oder fahrlassig zugefligten Schaden, die auf eine Verletzung der in Artikel 7 Buchstaben d und f
festgelegten Pflichten bei einer grenzubergreifenden Transaktion zurtickzufihren sind.

2. Der das elektronische ldentifizierungsmittel ausstellende Beteiligte haftet fur die natirlichen
oder juristischen Personen absichtlich oder fahrlassig zugefigten Schaden, die auf eine Verlet-
zung der in Artikel 7 Buchstabe e festgelegten Pflichten bei einer grenzibergreifenden Transak-
tion zurickzufiihren sind.

3. Der das Authentifizierungsverfahren durchfilhrende Beteiligte haftet fir die natirlichen oder
juristischen Personen absichtlich oder fahrlassig zugefligten Schaden, die auf eine Verletzung
der in Artikel 7 Buchstabe f festgelegten Pflichten bei einer grenzibergreifenden Transaktion
zuriickzufuhren sind.

4. Die Absatze 1, 2 und 3 werden im Einklang mit den nationalen Vorschriften tber die Haftung
angewendet.

5. Die Absatze 1, 2 und 3 beriihren nicht die unter das nationale Recht fallende Haftung der Betei-
ligten an einer Transaktion, bei der dem notifizierten System unterliegende elektronische ldenti-
fizierungsmittel verwendet wurden.

Weiter definiert die e DAS-Verordnung in Art 8 in Anlehnung an die Sicherheitsniveaus 2-4 (Medi-
um, High, Very High) des ISO Standards 29115:2011 die Sicherheitsniveaus ,niedrig®, ,substanziell
und ,hoch® fur elektronische Identifizierungsmittel. Sie legt in Artikel 12 auch noch fest, dass die
notifizierten nationalen elektronischen Identifizierungssysteme interoperabel sein mussen und fur
diesen Zweck ein Interoperabilitdtsrahmen geschaffen werden soll, wie er zum Beispiel im EU-
projekt STORK vorbereitet wird.

10.2 Authentifizierung und Identifizierung

10.2.1 Authentifizierung

Die Authentifizierung ist der Basisprozess im elD-Okosystem, der die Gewissheit liefert, dass ein
vertrauender Beteiligter mit einer identifizierten Person kommuniziert — und umgekehrt!2. Wie in der
physischen Welt haben Geschaftspartner auch in der Online-Welt je nach Tragweite eines Ge-
schéafts unterschiedliche Sicherheitsanspriiche. Darauf muss bei der Systemgestaltung Riicksicht
genommen werden. Die Authentifizierung wird bei jedem Geschéaftskontakt durchgefuhrt und muss
deshalb besonders einfach, effizient und flexibel an die Sicherheitsbediirfnisse anpassbar sein. Sie
beinhaltet immer einen Messprozess (z.B. Erfassung einer biometrischen Eigenschaft, Nachprifung
eines Wissens der Person, Kontrolle der Présenz eines physischen Gegenstandes) und stellt damit
die Verbindung zwischen der physischen Person und ihrer digitalen Reprasentation (ldentifikator)

12 In der eIDAS-Verordnung der EU wird der Begriff ,Authentifikation” auch flr juristische Personen und Daten verwen-
det(Zitat: ,Authentifizierung” ist ein elektronischer Prozess, der die Bestatigung der elektronischen Identifizierung einer
nattirlichen oder juristischen Person oder die Bestatigung des Ursprungs und der Unversehrtheit elektronischer Daten
ermoglicht.).
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her, mit der die Authentifikation gegenuber einem vertrauenden Beteiligten bestétigt wird. Eine er-
folgreiche Authentifizierung legt per se nebst dem Identifikator, der nur in einem spezifischen Kon-
text eine Bedeutung hat (zum Beispiel ein Benutzername), noch keine weiteren ldentitatsattribute
der zugeordneten Person offen. Sie kann also anonym oder pseudonym sein - die vertrauenden
Beteiligten wissen einzig, dass sie es immer mit derselben Person zu tun haben. Die Authentifizie-
rung ist aber Vorbedingung fir weitere Prozesse, wie zum Beispiel die Erfassung von zusatzlichen
Identitatsattributen, die Absicherung von Transaktionen wie dem Altersnachweis oder auch weitere
komplexe Kombinationen solcher Prozesse wie die qualifizierte elektronische Signatur oder Vote
électronique. Beim Einsatz einer elD fur die Authentifizierung wird lediglich die elektronische Au-
thentifizierungsfunktion der elD (Authentifikator) gebraucht.

Zweck der Authentifizierung ist der elektronische Nachweis, dass es sich immer um die physische
Person handelt, der der Identifikator zugeordnet ist, implizit wird dadurch auch die physische Pra-
senz der Person Uberprift. Der Prozess wird sehr héufig beansprucht und erfolgt mit Hilfe der Au-
thentifizierungsfunktion von elektronischen Identifizierungsmitteln (elD).

10.2.2 Identifizierung

Die Identifizierung mit zusatzlichen Personenidentifizierungsdaten ist eine Erweiterung der Authenti-
fizierung und umfasst zusatzlich die Erfassung resp. den Nachweis von weiteren ldentitatsattributen
der Person. Eine ldentifizierung mit staatlichen Identitatsattributen erfolgt in der Regel nur bei der
Neuaufnahme eines Geschaftskontaktes, damit der vertrauende Beteiligte die Person in ihrem Sys-
tem einordnen und allenfalls die richtigen Rechte und Rollen zuordnen kann. Die staatlichen Perso-
nenidentifizierungsdaten der elD werden nur in diesem deutlich selteneren Kontext gebraucht, soll-
ten dann aber aktuell und verlasslich sein. Die der elD zugeordneten Identitatsattribute einer Person
werden in einem solchen Kontext also fir die Abdeckung zusatzlicher Identifizierungsanforderungen
und punktuell auch fir die Absicherung einer Transaktion gebraucht, falls letztere auf gewisse lden-
titatsattribute wie zum Beispiel das Alter angewiesen ist. Die Vertrauenswirdigkeit der ldentitats-
attribute muss fir gewisse Geschéfte besonders hoch — eben staatlich — sein. Dies ist zum Beispiel
immer dann der Fall, wenn in der physischen Welt vor Ort die Identitdtskarte vorgewiesen werden
muss, wie beim Erdffnen einer neuen Bankbeziehung oder beim Bezug einer SIM-Karte.

Zweck der Identifizierung ist die Authentifizierung und der Nachweis von ldentitatsattributen einer
Person. Der Prozess wird meist nur bei der Aufnahme einer neuen Geschéftsbeziehung bean-
sprucht und erfolgt mit Hilfe von zusatzlichen ldentitatsattributen, die mit der elD verbunden sind
und durch diese bestatigt werden.

10.3 Authentifikationsfunktion in einer elD

Das heute von fast allen relevanten Instanzen (elDAS, FICAM, FIDO, GSMA, IDESG, NIST, Glo-
balPlatform etc.) propagierte und von den wichtigsten Anwendern (z.B. Banken) bereits Gbernom-
mene Modell fur die umfassende Absicherung einer End-To-End Kommunikation geht von einer
nutzerzentrierten Authentifizierung aus.

In der Referenzarchitektur, schematisch dargestellt in Abbildung 14, hat die Person ein Endgerat,
auf dem eine abgesicherte Funktion (oft auch als Authentifikator bezeichnet) realisiert ist, die einem
vertrauenden Beteiligten einen Nachweis fiir die korrekte Durchfiihrung der Authentifizierung liefert.
Damit der Beteiligte einem solchen Nachweis vertrauen kann, muss er sicher sein, dass dieser von
einem ihm bekannten und als sicher akzeptierten Endgerat stammt. Das Endgerat identifiziert sich
durch seinen Identifikator, der damit gleichzeitig zu einem Identitatsattribut der Person wird. Zuséatz-
lich hat der Authentifikator eine Komponente, die feststellt, ob eine bestimmte Person, im Normalfall
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der Besitzer und Nutzer des Endgerats, sich mit den verlangten Authentifizierungsfaktoren'® aus-
weisen kann (Verifikation). In Zukunft wird der aktive Beweis, den die Person noch heute oft mit ei-
nem Passwort oder einer Einbindung in ein Challenge-Response-Protokoll leisten muss, immer
mehr durch intelligente Sensorik im Nutzergerat ersetzt, welche die berechtigte Person mittels meh-
rerer Merkmale sicher erkennt [12]. Der Verifikationsmechanismus wird vom Nutzer jedes Mal ge-
braucht, wenn er sich bei einem Zugangsportal eines vertrauenden Beteiligten, also zum Beispiel
beim IdP oder beim ID-Konto authentifizieren muss. Zuséatzliche Identitatsattribute sind fur diesen
sich oft wiederholenden Authentifizierungsprozess im Normalfall nicht notig.

Person Vertrauender Beteiligter

< vo
pSWrg Pers. Gerét Zugangsportal

S Verifikation elD Authentifizierung
\/ « (Auth.faktoren) (|dent|f|kat0r)

/4

Abbildung 14 — Authentifikationsfunktion einer elD

Fundament fur die nutzerzentrierte Authentifizierung ist ein Initialisierungs- und ein Registrierungs-
prozess. Im Initialisierungsprozess wird die eineindeutige Verbindung zwischen Person und elD
hergestellt. Fur die Initialisierung muss auf dem Gerét ein geeignet abgesicherter Authentifikator
installiert sein. Es mussen, in Abh&ngigkeit des verlangten Sicherheitsniveaus der Authentifizierung,
die mdglichen Authentifizierungsfaktoren nebst dem Besitz des Gerates (Biometrie, Passwort, PIN,
Smartcard etc.) bestimmt werden, die das Nutzergerat vertrauenswuirdig erfassen kann. Die Initiali-
sierung wird mit der Erfassung der Authentifizierungsfaktoren der Person abgeschlossen, die fir
spatere Authentifizierungen als Referenz dienen. Fur die Registrierung des Geréts als elD bei einem
vertrauenden Beteiligten muss zwischen der elD und dem vertrauenden Beteiligten ein sicherer
Kommunikationskanal definiert werden, der es jeweils erlaubt, die beiden Kommunikationspartner
zu identifizieren und eine erfolgreiche Authentifizierung durch einen digitalen Ausweis zu bestatigen.
Die Identifikation einer elD erfolgt durch den eindeutigen Identifikator, der entweder fir alle Beteilig-
ten gleich ist, oder verbindungsabhangig fur jeden vertrauenden Beteiligten neu definiert wird; zum
Beispiel in Form eines Schlissels, der jeweils nur dem vertrauenden Beteiligten bekannt ist.

10.3.1 Methoden und Technologien fur die Authentifizierung

Das nutzerzentrierte Authentifizierungsmodell impliziert, dass die ausgetauschten authentifizieren-
den Ausweise nur von den beiden involvierten Parteien ausgewertet und tberprift werden kdnnen
(Schutz der Privatsphare) und dass anstelle von personenbezogenen Merkmalen nur noch krypto-
graphische Tokens ausgetauscht werden, die fur eine erfolgreiche Verifikation der Authentifikations-
faktoren der Person stehen (Datenschutz). Eine konsequente Umsetzung dieser Anforderung fihrte

13 Als authentifizierende Faktoren dienen Kenntnis eines Geheimnisses, biometrische Eigenschaften oder Besitz eines
bestimmten Gegenstandes
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bisher meist dazu, dass jede Organisation ein eigenes Authentifizierungssystem ausgerollt hat und
unterhalten musste [22]. Daraus ergibt sich die heutige recht unbefriedigende Situation, dass ein
Nutzer von Onlinediensten multiple Authentifizierungsprotokolle und -verfahren beherrschen und
eine Vielzahl von Authentifikationsfaktoren verwalten muss. Sehr oft ist die Verifikation der Authenti-
fizierungsfaktoren noch ganz oder teilweise mittels Passwortern realisiert, was nicht nur zunehmend
unsicher sondern fur die Person und den Systembetreiber auch unpraktisch beziehungsweise kos-
tentreibend ist [38].

Die unbefriedigende Situation hat dazu gefuhrt, dass sich verschiedene Organisationen und Allian-
zen mit dem Problem der Vereinfachung und mehrfachen Nutzung einer Authentifizierung ausei-
nandergesetzt haben. Daraus sind vorerst Foderationsdienste und dazugehdrige Architekturen und
Standards entstanden. In einer solchen Architektur authentifiziert ein IdP die Person und verteilt
dann Authentifizierungs- und Identitdtsnachweise an unterschiedliche vertrauende Beteiligte [39].
Die industriegetriebene Initiative Fast Identity Online Alliance (FIDO) geht noch einen Schritt weiter
und propagiert ein vereinfachendes Modell (Abbildung 15) einer nutzerzentrierten Authentifizierung.
In diesem Modell wird die Authentifizierung direkt auf dem Nutzergerat als standardisiertes und si-
cherheitstechnisch akkreditiertes Modul (FIDO-Authentifikator) implementiert, das im Verbund mit
einer standardisierten Authentifizierungsanwendung mit entsprechend standardisierten Authentifizie-
rungsdiensten direkt einen privaten sicheren Kanal erstellen und so von einer Vielzahl von vertrau-
enden Beteiligten direkt genutzt werden kann [25].

4 Persdnliches Gerét ) 4 Vertra'u.ender N
< e > Beteiligter
ATEEILNG Web Applikation
Browser Portal

Registrierung

Authentifizierung

Bestatigung

SN N
ST NS

Verifikation
Auth.faktoren

- ) (& J

Abbildung 15 — Authentifikation nach FIDO

Ein FIDO-Authentifizierungsdienst eines beliebigen vertrauenden Beteiligten kann mit jedem Gerat
mit der installierten FIDO-Authentifizierungsanwendung im Feld die gleichen FIDO-
Authentifizierungsprotokolle abwickeln, ohne dass er die genauen Details der Personenverifikation
(Uberprufung der erfassten Authentifizierungsfaktoren) auf dem Gerat kennen muss. Bei der Regist-
rierung stellt der Authentifizierungsdienst mit Hilfe der Metadaten zu den Authentifikatoren lediglich
fest, auf welchem Sicherheitsniveau die elD eine Authentifikation durchfiihren kann (Entdeckungs-
prozess).

Auf der anderen Seite kann die Person ihre Prasenz mit einem einzigen oder mit nur ganz wenigen
unterschiedlichen Authentifikationsfaktoren gegentber einer Vielzahl von unabhangigen vertrauen-
den Beteiligten ausweisen. Ein FIDO Authentifikator verbindet die Personenverifikation mit einem
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Authentifizierungsschlissel und bezeugt dessen Vertrauenswirdigkeit mit einem Bestatigungszerti-
fikat, das nur ein FIDO akkreditierter Authentifikator haben kann. Eine FIDO Authentifikator liefert
dann jedem vertrauenden Beteiligten einen eigenen, durch das Zertifikat bestatigten Schlissel, der
den Aufbau eines sicheren Kanals zwischen Authentifizierungsanwendung und —dienst ermdglicht,
tber den dann der Nachweis fir eine erfolgreiche Verifikation der Authentifizierungsfaktoren der
Person Ubermittelt werden kann. Da jede Verbindung einen neuen und unabhangigen Schlissel
erhalt, sind die Kommunikationspartner auch gut gegen MITM Angriffe und Profilierung geschiitzt.
Das Bestatigungszertifikat wird vom Hersteller der elD herausgegeben und enthélt alle Angaben zur
Starke der Personenverifikation, der Absicherung im Gerét und der zertifizierenden Stelle (Metada-
ten).

FIDO erganzt damit Initiativen (OATH, TCG) und Standards (PKCS#11, ISO 24727, ISO 29115
etc.), die hauptsachlich Eigenschaften von hardwarebasierten Authentifikatoren beschreiben. FIDO
ist auch komplementar zu den bekannten Foderationsdiensten und -standards (OpenID, SAML,
OAuth), die zum Ziel haben eine erfolgte Authentifizierung via gesicherte Mechanismen zu einer
Single Sign On (SSO) Funktion flr eine Vielzahl von vertrauenden Beteiligten zu erweitern. Es ist
heute nicht klar, ob sich genau die von FIDO vorgeschlagenen Protokolle als Standard etablieren
werden, die grundsatzliche Architektur der nutzerzentrierten und interoperablen Authentifizierung ist
aber unbestritten [12] [38] [40] [22] [39] [41] und ist damit eine Pramisse flr ein zeitgemasses elD
Konzept.

10.3.2 Authentifikatoren nach FIDO Spezifikation

Ein FIDO-Authentifikator, schematisch dargestellt in Abbildung 16, ist ein sicheres Modul verankert
in einem Nutzergerat, das fur jeden vertrauenden Beteiligten unabhangige kryptographische
Schlussel erzeugen und verwalten kann. Die Schliissel dienen als Ausweis fur die Prasenz und kor-
rekte Funktionsweise des Authentifikators. Der Authentifikator hat zudem eine interne Verifikations-
funktion, die feststellt, ob prasentierte Authentifizierungsfaktoren einer Person mit denjenigen uber-
einstimmen, die bei der Initialisierung abgegeben wurden (Geheimnis, Biometrie). Optional hat ein
Authentifikator noch ein sicheres Display fir die Anzeige von Transaktionsdaten.

Verifikation
puthent: Auth faktoren
a—rovore”
Tr
P anSakt,'Ons_ Sichere
erson quit
tung Anzeige

Abbildung 16 — FIDO Authentifikatoren

Die erzeugten Schlissel erlauben eine sichere und private End-to-End Verbindung zwischen Au-
thentifikator und dem Authentifizierungsdienst beim vertrauenden Beteiligten. Das Bestatigungszerti-
fikat des Herstellers bestatigt dabei dem vertrauenden Beteiligten die Echtheit und den Typ des Au-
thentifikators mit Angaben zur Verifikation der Authentifizierungsfaktoren und der Sicherheit des
Authentifikators.

Diese Modellarchitektur fur ein nutzerseitiges Authentifizierungsmittel ist heute in zahlreichen End-
geraten implementierbar oder ist in vielen Geraten sogar bereits installiert. Generell muss ein siche-
rer Authentifikator in der HW des Tragergerats verankert sein. Beispiele fir Gerate bereit fur die
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Installation eines Authentifikators sind Smartphones mit TEE (Samsung S4, S5, S6, iPhone 6 etc.),
Secure Elements (Java Cards, Sticks) oder Computer mit TPM Chip. Authentifikatoren werden ty-
pisch direkt vom Hersteller solcher Gerate bereitgestellt und haben im FIDO Modell via einen Au-
thentifikator Abstraction Layer standardisierte Schnittstellen, die von beliebigen vertrauenden Betei-
ligten je unabhé&ngig voneinander angesprochen werden kénnen.

Der wichtigste Unterschied zwischen einem FIDO-Authentifikator und den heute noch oft gebrauch-
ten proprietaren Authentifizierungstoken oder -anwendungen ist die Interoperabilitat. Dank standar-
disierten Schnittstellen und Protokollen, kann ein- und derselbe FIDO-Authentifikator von beliebig
vielen vertrauenden Beteiligten fur die Authentifizierung einer Person gebraucht werden. Wenn sich
dieses Konzept durchsetzt, und viele Indizien sprechen dafir [41], darf sich eine elD Lésung dem
nicht verschliessen. Mit der Delegation der Herausgabe von elD an die IdP ist eine solche Entwick-
lung automatisch ins Konzept integriert.

10.3.3 Authentifizierungsniveau

Das Sicherheitsniveau einer Authentifizierung sind in der ISO/IEC Norm 29115:2013 definiert und
werden in die vier Vertrauensstufen eingeteilt [33]:

Tabelle 11 — Vertrauensstufen nach ISO 29115

Vertrauensstufe Beschreibung

1-Low Little or no confidence in the asserted identity
2 — Medium Some confidence in the asserted identity

3 —High High confidence in the asserted identity

4 — Very high Very high confidence in the asserted identity

Die elDAS-Verordnung Ubernimmt die drei starkeren Stufen als mogliche Realisierungen fir ein
notifizierbares elD-System und nennt diese

¢ ,Niedrig“ (entspricht Medium),
e ,Substanziell“ (entspricht High),
e ,Hoch" (entspricht Very High).

. o . Authentifizierungsniveau: hoch
Sicherheitsniveaus flr

Attribut Beglaubigungen Sicherheitsniveaus fur
Authentifizierungsniveau: substanziell Notifizierbarkeit

Authentifizierungsniveau: niedrig

Keine ausreichende
Authentifizierungsniveau: ungeniigend Authentifizierung

Abbildung 17 — Sicherheitsniveaus der Authentifizierung

Fur die Stufen 3 und 4 ist in der ISO Norm zwingend eine Multi-Faktor Authentifizierung vorge-
schrieben. Eine schweizerisch staatlich anerkannte elD muss eine Authentifizierung auf dem Si-
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cherheitsniveau 3 — ,Substanziell* oder 4 — ,Hoch“ ermdglichen. Dies heisst aber nicht, dass mit
dem Einsatz der elD immer zwingend eine 2-Faktor Authentifizierung verbunden ist. Situationsab-
hangig kann ein vertrauender Beteiligter auch eine Authentifizierung auf dem Niveau ,Niedrig“ ak-
zeptieren. Fur die Registrierung beim staatlichen Registrierungsdienst und fir eine Attributbeglaubi-
gung uber das ID-Konto ist im schweizerischen elD-System zwingend eine Authentifizierung auf
dem Niveau ,Substanziell* vorgeschrieben. Eine Authentifizierung mit PIN und OTP Uber einen
zweiten Kanal, wie sie mit der initialen Authentifizierungsmethode fir den Zugang zum ID-Konto
definiert ist, entspricht einer starken 2-Faktor Authentifizierung auf dem Sicherheitsniveau ,substan-
ziell“. Die Sicherheitsniveaus und ihre Akzeptanzbereich ist in Abbildung 17 dargestellt.

10.4 Einsatz einer elD mit staatlich beglaubigten Identitatsattributen

Ein vertrauender Beteiligter definiert, welches Sicherheitsniveau einer elD fir die Authentifikation
und die Identifikation fir den Zugang zu seinen Mehrwertdiensten akzeptabel ist. Er definiert auch
die Art der Nutzung, den Einsatz der elD fir die Identifikation bei der Erstregistrierung, den Einsatz
als Authentifizierungsmittel bei jeder Anmeldung oder je nach technologischer Ausgestaltung der
elD auch den Einsatz des Tragergeréts fir weitere Absicherungsdienste. Er betreibt dazu ein Identi-
tats- und Access Management (IAM) System, das fiir die Akzeptanz der zugelassenen elD und der
vorgesehenen Absicherungsfunktionen konfiguriert ist. In der Regel wird er fir die Nutzung einer
spezifischen elD eine vertragliche Abmachung mit dem herausgebenden IdP haben. Dies héngt
aber von den Geschéaftsmodellen der IdP ab und wird durch dieses Konzept nicht tangiert; denkbar
sind auch IdP mit General Public License (GPL) Modellen.

Der wohl wichtigste Vorteil fir einen vertrauenden Beteiligten ist, dass die technischen Schnittstellen
aller staatlich anerkannten elD normiert werden. Somit wird einerseits der Integrationsaufwand far
ihn reduziert, andererseits der Authentifikationsvorgang fur die anmeldende Person vereinheitlicht.
Dies bedeutet in letzter Konsequenz, dass alle staatlich anerkannten elD auf allen Portalen auf die
gleiche Art und Weise funktionieren. Es ist also nicht einmal mehr notwendig, je nach elD auf dem
Portal einen unterschiedlichen Anmeldebutton zu driicken.

10.4.1 Anwendungsbeispiel

Das oben skizzierte (Fall 1 in Kapitel 4.2.1) Einsatzszenario kann nun mit vorliegendem Konzept
noch etwas konkretisiert werden (vergleiche auch Abbildung 18):

Heidi de Maienfeld ist Giberzeugt, dass eine elD ihre Online-Beziehungen vereinfacht und bestellt
deshalb bei ihrem bevorzugten Identitatsdienstleister MyldP eine elD fur ihr neues Smartphone. Sie
eroffnet beim MyldP ein Konto, definiert einen Benutzernamen und gibt ihre Personalien mit Heim-
adresse und Zahlungsmittel und die Telefonnummer ihres Smartphones an. Sie erhalt dann Zugang
zum Webstore des MyldP und kann eine elD Anwendung direkt in den sicheren Bereich des Smart-
phones herunterladen. MyldP hat dazu die entsprechenden Sicherheitsmechanismen mit dem Her-
steller des Smartphones vorbereitet, so dass die TEE des Smartphones die MyldP-elD problemlos
installiert.

Heidi wird nun aufgefordert in den sicheren Bereich des Smartphones zu wechseln, was sie mit ei-
nem Touch auf das lIkon in Form eines Schutzschildes macht. Sie startet die MyldP-eID App und
durchlauft den Initialisierungsprozess. Sie muss dazu nacheinander drei Finger auf den Finger-
printsensor halten und am Schluss zweimal eine selbstgewéhlte 4-stellige PIN eingeben. Damit ist
ihre elD initialisiert.

Die elD Anwendung verbindet sich nun automatisch mit dem Authentifizierungsserver des MyldP
IAM Systems und installiert die Sicherheitsschlissel fir die geschutzte Verbindung zwischen der
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elD-App in Heidis Smartphone und dem IAM von MyldP. Sie ist damit beim MyldP mit ihrem Smart-
phone als elD Trager registriert.

Sie mdchte nun fur ihre elD bestatigte Identitatsattribute beziehen. MyldP verbindet sie mit dem
Anmeldeportal des lokalen staatlichen Registrierungsdienstes, wo sie einen Vorsprechtermin fur die
personliche Vorsprache auswéhlen kann. Sie gibt dabei auch die Telefonnummer ihres Smartpho-
nes in die Anmeldemaske ein. Sie erhalt auf der Seite gleich auch noch die Information, dass der
Registrierungsdienst fur sie ein ID-Konto beim SID eréffnen wird und dass sie zur Vorsprache ihr
Smartphone mit der gemeldeten Telefonnummer mitbringen soll.

Zum vereinbarten Termin meldet sie sich im Empfangsraum der Registrierungsstelle und kann
gleich in die Aufnahmekabine gehen, wo sie ihre Unterschrift auf einem Eingabepad malt und ihr
Gesichtshild aufgenommen wird. Anschliessend bekommt sie vom SID ein SMS mit einem Test-
OTP. Sie tippt das OTP auf dem dafir vorgesehenen Keypad ein und bestatigt damit, dass die fru-
her angegebene Nummer richtig ist und zu ihrem Smartphone gehort.

Sie erhalt umgehend den Benutzernamen und die PIN in einem Brief zugestellt und kann sich da-
nach in ihrem ID-Konto einloggen. Sie meldet sich auf dem SID Webportal bei ihrem ID-Konto mit
der ID-Kontonummer an, authentifiziert sich mit der PIN und erhalt auf ihnrem Smartphone per SMS
das OTP, das sie als zweiten Authentifizierungsfaktor ebenfalls eintippen muss.

Eingeloggt in ihrem ID-Konto kann sie die erfassten Attribute ansehen und ihre MyldP-elD als zu-
kunftiges Authentifizierungsmittel registrieren. Sie wird dazu automatisch mit dem MyldP Portal ver-
bunden und authentifiziert sich als MyldP-elD Inhaberin. Im Hintergrund sendet danach der MyldP
Server alle notwendigen Informationen, damit die MyldP-eID von Heidi registriert und in Zukunft far
den Zugang zum ID-Konto gebraucht werden kann. Mit dieser Registration wird die MyldP-elD zum
primaren Authentifizierungsmittel fur ihr ID-Konto.

Heidi verlangt nun noch staatliche Beglaubigungen fiir ihnren Namen, Nationalitat, Geburtsdatum und
die beiden Bilder (Gesichtsbild, Unterschriftshild), die ihrem MyldP gesendet werden sollen. Sie be-

kommt eine Meldung auf die Anzeige des MyldP-elD auf ihrem Smartphone mit der Quittung fur die

gewahlten Attribute zusammen mit einem OTP, das sie als Auftragsbestétigung im entsprechenden

Antwortfeld des MyldP-elD Client auf ihrem Smartphone eintippt.

Der SID Siegeldienst erstellt fir jedes der gewéhlten Attribute eine Beglaubigung und schickt diese

mit dem Beglaubigung Identifikator, der vom MyldP vorgangig zusammen mit den Daten fur die Re-
gistrierung der MyldP-elD geschickt wurde, an den MyldP zu. Der MyldP registriert die Daten in sei-
nem IAM und kann nun fur Heidi Attributbestatigungen fur die beglaubigten Attribute ausstellen.

Heidi geht dann auf die Webseite des Telecom Operators und bestellt eine weitere SIM Karte, da
sie eine zweite Telefonnummer mdchte. Sie registriert auf ihrem Konto beim Telecom Operator ihre
MyldP-elD und kann sich ab sofort Gber ihren MyldP Fdderationsdienst authentifizieren. Das lastige
erinnern an Benutzernamen und Passwort entféllt. Sie beauftragt nun noch ihren MyldP dem Tele-
com Operator die nétigen staatlich beglaubigten Attribute fir den Bezug der SIM Karte zu senden
und dieser Ubermittelt die entsprechende Bestatigungsdatei an den Telekom Operator. Aus Compli-
ance Grunden verlangt dieser eine Verifikation der Bestatigung vom MyldP und verbindet sich mit
dem Validierungsdienst des MyldP IAM-Systems. Dieses Uberprift das Zertifikat und validiert die
Bestatigung fir den Telecom Operator. Nach erfolgter Validierung der Attributbestatigung erhalt
Heidi die SIM-Karte per Post zugestellt.

Der gesamte eben in Form eines Anwendungsfalls beschriebene Vorbereitungsprozess bis zur ope-
rativen Bereitschaft der elD fir den wiederholten Zugang zu einem vBt ist in Abbildung 18 darge-
stellt. Heidi de Maienfeld mochte zusatzlich ein neues Bankkonto eréffnen. Die Bank muss dabei der
Regulierung entsprechend die Identitdt und Staatsangehorigkeit des Neukunden prifen. Heute
muss sich ein Neukunde persoénlich am Schalter melden und originale Identitéatspapiere vorweisen,
die dann in kopierter Form abgelegt werden. Es braucht dann weitere 1-7 Tage bis der Kunde das
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Konto nutzen kann. Mit bestatigten Attributen wird dieser Prozess vereinfacht und beschleunigt.
Heidi de Maienfeld meldet sich nun fur die Kontoertffnung tber den Browser ihres Smartphones
beim Onlineportal der Bank an und fillt ein Onlineformular mit den verlangten Angaben zur Eroff-
nung des Kontos aus. Das bankeigene IAM-System verlangt von ihr nun die staatlich garantierte
Bestatigung der gemeldeten zivilen ldentitatsattribute. Sie bestellt die verlangte Bestatigung direkt
aus der Applikation bei ihrem MyldP, wobei sie sich natlrlich mit ihrer elD authentifizieren muss.
Dieser sendet die Bestétigung dann an die Bank. Diese Uberprft die Echtheit und Authentizitat der
Bestatigung in gleicher Weise wie der Telekom Operator (vergleiche auch Abbildung 19).

Referen 1. Bezug einer elD
(Konto bei MyldP, Initialisierung elD)

Person

elD-App Authentifikation mit elD
(federiert via MyldP)

2. Registrierung elD bei ID-Konto

)
(Attributwahl fiir Beglaubigung) > .
Initiale Authentifikatio

(mit PIN+OTP) 30“‘
elD-App =

Verifikation

Person

Verifikatio 3.Freigabe Attribut fiir vBt

\ (Attributbestatigung)
Transaktion

Person bestatigu

Authentifikation
(federiert via MyldP)

elD-App

Online
Partner (vBt)

Abbildung 18 — Drei Schritte bis zur Einsatzbereitschaft der elD

Das Konto ist damit erdffnet und Transaktionen kénnen sofort ausgefiihrt werden. Die Bank kann fiir
das Online-Banking tber dieses Konto sogar noch die MyldP-elD als Authentifikationsmittel brau-
chen. Sie muss dazu lediglich eine Registrierung der elD auf ihrem Authentifikationsserver durch-
fuhren, wobei eigene Schliissel und Credentials definiert werden kdnnen, da die MyldP-elD die In-
teroperabilitat gemass den FIDO Spezifikationen erlaubt.
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Abbildung 19 — Einsatz der elD bei vertrauendem Beteiligten (z.B. Bank)

Legende:

1)

2)
3)

Beispiel fur Erdffnung eines Kontos flr eine identitatsbasierte Dienstleistung bei einem
vertrauenden Beteiligten wie zum Beispiel einer Bank (Abbildung 19).

Anmeldung beim Onlineportal des vBt (Bank) und Durchfiihrung des Kontoer6ffnungsdi-
alogs. Teil dieses Dialogs ist die Registrierung der elD (Erfassung eines ldentifikators flir
die elD und Festlegung der Authentifikationsmethode: direkte Nutzung der elD als Au-
thentifikationsmittel oder féderierte Authentifikation durchgefiihrt vom MyldP mit Authen-
tifizierungsbestatigung des Authentifikationsservers von MyldP)

Authentifizierung der Person mit der elD und der definierten Authentifikationsmethode;

Ubermittlung von staatlich beglaubigten Attributen in einer vom MyldP signierten Attri-
butbestétigung; die Bestatigung kann von der Person direkt in Form einer Bestatigungs-
datei (Voraussetzung: Bestatigung ist via eindeutigem Identifikator an elD gebunden)
oder via Auftrag an den MyldP geliefert werden.
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