Bewahrte
Methoden zum
Schutz [hrer
/o0om-Meetings

Alles, was Sie fur die Sicherheit und den
Schutz Ihrer Videomeetings wissen mussen.
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Zoom hat mehreren Tausend Unternehmen und Organisationen dabei geholfen,
produktiver, zuverlassiger und sicherer per Videomeetings in Verbindung zu treten.
Von Anfang an war es unser Hauptanliegen, eine sichere und geschitzte Umgebung
fur alle Benutzer von Zoom zu bieten. Die Zoom-Plattform ist von Haus aus mit
Hoststeuerelementen und zahlreichen Sicherheitsfunktionen ausgestattet, die daftr
konzipiert sind, Meetings erfolgreich zu verwalten, Stérungen zu verhindern und

Benutzern zu helfen, aus der Ferne zu kommunizieren.

In diesem Leitfaden erfahren Sie, wie Sie lhre virtuellen Meetings sicher machen kénnen.
Der folgende Inhalt ist in drei Abschnitte eingeteilt. Der erste Abschnitt konzentriert sich
auf die Schritte, die Sie unternehmen kdénnen, um Ihr Meeting, noch bevor es angefangen
hat, zu sichern. Im zweiten Abschnitt werden die alle Bedienelemente, die dem Host eines
Meetings wahrend eines Meetings zur Verfligung stehen, in den Blickpunkt gertckt. Im
letzten Abschnitt wird eine Liste von zusatzlichen Ressourcen prasentiert, die Ihnen zum

Weiterlernen und auf Threm Weg zum Zoom-Meeting-Experten zur Verfligung stehen.

Uber Zoom

Zoom ist fihrend in der modernen Unternehmensvideokommunikation mit einer einfachen und
zuverlassigen Cloud-Plattform fir Video- und Audiokonferenzen, Zusammenarbeit, Chat und Webinare auf
Mobilgeraten, Desktops, Telefonen und Raumsystemen. Zoom Rooms ist als eigenstédndige softwarebasierte

Konferenzraumlodsung weltweit im Einsatz fir Vorstandssitzungen, intime Besprechungsrdaume und

Schulungsraume sowie in Biiros von Fiihrungskraften und Klassenzimmern. Seit der Griindung im Jahr 2011

bringt Zoom die Mitarbeiter von Unternehmen und Organisationen in einer angenehmen Umgebung erfolgreich
zu Besprechungen zusammen. Zoom ist ein borsennotiertes Unternehmen, das an der Nasdaq (Tickersymbol:

ZM) gehandelt wird und seinen Hauptsitz in San Jose, Kalifornien, hat.

Wir nehmen Sicherheit ernst und sind stolz darauf, die Branchenstandards in Bezug auf die Kommunikation Ihres

Unternehmens zu Ubertreffen.

Haben Sie Sicherheitsfragen oder -probleme?

Wenn Sie Fragen haben oder denken, dass Sie vielleicht ein Sicherheitsrisiko auf Zoom entdeckt haben,

Gbermitteln Sie uns bitte oder wenden sich direkt an unser Sicherheitsteam unter
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Teil 1

Sitzungsvorbereitende
Einstellungen

Mithilfe der Meeting-Einstellungen im Zoom-Webportal und in der
Zoom-Anwendung kann die Sicherung |lhrer Zoom Meetings bereits vor
Beginn lhrer Veranstaltung beginnen.



Mon )M Schalten Sie lhren Warteraum ein

Mit eine der besten Methoden, |hr Meeting zu sichern, ist durch das Einschalten der Funktion Warteraum. Fir manche
Zoom-Benutzer, wie z. B die aus dem Bildungsbereich, wird diese Funktion standardmafig aktiviert. Diese Funktion stellt
einen virtuellen Warteraum fur Ihre Teilnehmer bereit und ermaoglicht Ihnen, einzelne Teilnehmer nach Ihrem eigenen

Ermessen in das Meeting hineinzulassen.

Schalten Sie Ihren Warteraum ein
Benutzer kénnen den Warteraum

als standardmafige Kontoeinstellung
fUr einzelne Meetings oder

als Meetingvorlage festlegen.

Erfahren Sie mehr Uber Warterdume.

Lassen Sie sich Teilnehmer
anzeigen und lassen Sie
Teilnehmer zu

Wenn Meetingteilnehmer eintreffen,
werden Sie von Zoom benachrichtigt
und erhalten eine Liste der Personen,
die bereits im Meeting sind, und derer,
die sich noch im Warteraum befinden,
sodass Sie vollstandige Kontrolle dartber
haben, wer an Ihrem Meeting teilnimmt.

Teilnehmererlebnis
|

Ple he meetin L i ou in 5097
\ease wait, the eeling ostwill ety
+

Passen Sie das Erlebnis
Individuell an

Sie kdnnen Titel, Logo und Beschreibung
lhres Warteraums, sobald er aktiviert
ist, anpassen und auf lhre Teilnehmer
zuschneiden.

Schicken Sie Nachrichten an
den Warteraum

Wenn Sie Meetings mit einer kleineren
Gruppe von Teilnehmern oder jeweils
einem Teilnehmer abhalten oder Ihr
voriges Meeting langer als geplant
dauert, kdnnen Sie allen im Warteraum
per Nachricht Bescheid sagen.

Hosterlebnis
[ |

Fligen Sie hilfreiche
Informationen hinzu

Die Beschreibung auf lhrem Warteraum
eignet sich hervorragend fur das
Hinzufligen von weiteren Informationen,
Vorgaben flr das Meeting und Regeln,
die die Teilnehmer zu befolgen haben.

Entfernen Sie Teilnehmer

Wenn Sie Teilnehmer in das Meeting
hineingelassen haben, konnen Sie
diese einfach wieder in den Warteraum
zurlickschicken oder ganz aus dem
Meeting entfernen und sogar ihre
Rickkehr verhindern.

Participants (2)

.ting Adm

&) vons s it

2 In-meeting

@ Emily Carr (Host)
% Tony Holt

O
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https://support.zoom.us/hc/en-us/articles/115000332726-Waiting-Room

Verwenden Sie keine
personliche Meeting-ID fiir

lhre 6ffentlichen Meetings

Ihre Personliche Meeting-ID (PMI) ist das standardméfige
Meeting, das aufgerufen wird, wenn Sie ein Ad-Hoc-
Meeting starten. Solange Sie lhre PMI nicht selber andern,
bleibt sie gleich, was sehr praktisch ist, wenn jemand eine
Kontaktmoglichkeit braucht, um sie zu erreichen. Aber

fUr offentliche Meetings sollten Sie immer neue Meetings
mit zuféllig generierten Meeting-1Ds planen. Dann wissen
nur eingeladene Teilnehmer, wie sie an lhrem Meeting
teilnehmen kénnen. Sie konnen in Ihren Profileinstellungen
Ihre PMI auch beim Start eines Sofort-Meetings ausschalten.

Join a Meeting

Please enter the meeting password

_ Password: Huuu I

Lassen Sie lediglich registrierte
Benutzer oder Benutzer einer
Uberpriiften Domane zu

Sie kdnnen beruhigt Meetings halten, denn Zoom sagt Ihnen
ganz genau, wer an lhren Meetings teilnimmt. Bei der Planung
eines Meetings konnen Sie verlangen, dass die Teilnehmer
sich registrieren mit E-Mail, Namen und benutzerdefinierten
Fragen. Sie konnen sogar Ihre Registrierungsseite mit einem
Banner und einem Logo individuell gestalten. Standardmaliig
beschrénkt Zoom die Teilnehmer auf diejenigen, die auf Zoom
angemeldet sind, und Sie kénnen dies sogar noch weiter

auf Zoom-Benutzer mit E-Mail-Adressen einer bestimmten
Domaéne einschranken.

786-459-5984

Use Personal Meeting ID for instant meetings

Save Changes Cancel

Erfordern Sie ein Kennwort fiir
die Teilnahme

Sie kdnnen mit der Sicherheit fiir das Meeting sogar noch
einen Schritt weitergehen, indem Sie ein Kennwort fr

die Teilnahme erforderlich machen. Diese Funktion kann
sowohl bei lhrer persdnlichen Meeting-ID angewendet
werden, sodass nur diejenigen, die das Kennwort haben,
sie erreichen kénnen, als auch bei neu geplanten Meetings.
Um alle Moglichkeiten zu erfahren, wie man Kennworter
zu Meetings hinzufligt, lesen Sie zur Unterstltzung bitte
diesen Beitrag.

Only authenticated users can join
meetings

The participants need to authenticate prior to
joining the meetings, hosts can choose one of
the authentication methods when scheduling a
meeting.
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https://support.zoom.us/hc/de/articles/203276937-Using-Personal-Meeting-ID-PMI-
https://support.zoom.us/hc/en-us/articles/360033559832-Meeting-and-Webinar-Passwords-
https://support.zoom.us/hc/de/articles/211579443-Registration-for-Meetings?zcid=1231
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Teil 2

Meeting-Einstellungen

Sobald Ihr Meeting am Laufen ist, haben Sie Zugriff auf einige
nutzliche Funktionen, die Ihnen die vollstandige Kontrolle tGiber das
Meeting geben.



Mron )Ml Beherrschen Sie das Sicherheitsment

Zoom vereinigt alle wichtigen Sicherheitsoptionen in einer einzigen Schaltflache genau in der Mitte des Meeting MenUs.
Unter diesem Meni kénnen Sie Ihre Meetings sperren und damit Neuankémmlinge an der Teilnahme hindern. Sie kénnen
auBerdem den Warteraum aktivieren, um neue Meetingteilnehmer zu verwalten und die Freigabe-und Chat-Berechtigungen
einzelner oder aller Teilnehmer steuern zu kénnen.

Meeting sperren Warteraum aktivieren Teilnehmer verwalten

Sobald alle lhre Teilnehmer erschienen Wir haben den Warteraum bereits Auf der nachsten Seite gehen wir

sind, konnen Sie |hr Meeting ganz ausfuhrlich behandelt. Was ist jedoch, starker darauf ein, wie Sie lhre

einfach vom Sicherheitsment aus wenn Sie vergessen haben, ihn zu Teilnehmer direkt vom Sicherheitsmen(
sperren und damit weitere Personen aktivieren, oder ihn wahrend der verwalten konnen.

an der Teilnahme hindern. Besprechung aktivieren mochten?

Nun kénnen Sie das tun!

Lock Meeting

~ Enable Waiimg@oom

Allow participants to:
v Share Screen

v Chat

v Rename Themselves

v Annotate on Sh. d Content

Remove Participant...

&

Security

Zoom Video Communications Inc.



Steuern Sie die
Bildschirmfreigabe

Teilnehmern die Bildschirmfreigabe im Meeting

zu erlauben kann eine hervorragende Art der
Zusammenarbeit sein, aber in groBeren Meetings
konnen Sie sich dadurch der Gefahr ungewollter
Unterbrechungen aussetzen. Zoom versetzt Sie in die
Lage, zu bestimmen, ob sie es anderen Teilnehmer
ermoglichen wollen, ihre Bildschirme freizugeben oder
ob sie allein Uber diese Fahigkeit verfiigen wollen. Im
Bildschirmfreigabe-Men( und auch im Sicherheitsment
konnen Sie diese Funktion ganz einfach umschalten.

Schalten Sie Anmerken aus

Anmerkung kann wie Bildschirmfreigabe und Chat im
Meeting ein ausgezeichnetes Tool sein, wenn Sie es
brauchen, aber es kann auch zu Unfug verleiten, wenn
Sie es nicht brauchen. Um unerwlnschte Anmerkungen
zu vermeiden, kdnnen Sie auf Zoom als Host eines
Meetings allen Teilnehmern, die Moéglichkeit wahrend
einer Bildschirmfreigabe Anmerkungen zu hinterlassen,
entziehen. Sie konnen diese Funktion fir das ganze
Meeting oder nur vorlibergehend deaktivieren.

Deaktivieren Sie Privater Chat

Chat wahrend Meetings erweitert die Zusammenarbeit um
eine weitere Dimension, denn sie schaffen einen Ort, an
dem Fragen gestellt und spater aufgegriffen werden oder an
dem ergdnzende Ressourcen verdffentlicht werden kénnen.
Chat kann allerdings manchmal stérend und unproduktiv
werden. In solchen Fallen erlaubt Zoom Ihnen, Chat
wahrend lhres Meetings zu deaktivieren und reaktivieren.

| Y -
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Schalten Sie Teilnehmer stumm

Wir waren alle schon einmal in einem Meeting, in dem
jemand vergal3, sein Mikrofon stumm zu schalten, oder
in dem storende Hintergrundgerausche vom Mikrofon
aufgegriffen wurden. Dank Zoom kénnen Sie dieses
Problem mit einem einfachen Tastendruck, der alle
Teilnehmer stumm schaltet, 16sen. Zu ihrem zusatzlichen
Schutz kénnen Sie auch die Fahigkeit der Teilnehmer,
sich selbst stumm zu schalten, deaktivieren. Wenn Sie
so weit sind, dass Sie das Meeting wieder interaktiv
weiterfUhren wollen, kdnnen Sie einfach die Schaltflache

Mute All

,Stummschaltung fir alle autheben® driicken oder den
Teilnehmern erlauben, selbst ihre Stummschaltung
aufzuheben.

Ernennen Sie jemanden zum
Co-Host

All die Funktionen, die wir bis jetzt besprochen haben,
sind nur fUr Hosts von Meetings zuganglich, wodurch
sichergestellt wird, dass allein die Hosts die vollstdndige
Kontrolle Gber ein Meeting haben. Aber was tun, wenn

(Host, me) 0 o Sie bei der Verwaltung all ihrer Teilnehmer Unterstitzung
k brauchen? Sie kdnnen einen Meeting-Teilnehmer lhres
[ mute | more | Vertrauens zum Co-Host befordern, wodurch ihm viele
Chat Berechtigungen und Steuerfunktionen, tber die der Host
Stop Video des Meetings verflgt, gleichermafen gewahrt werden.
Make Host Wenn Sie mehr Uber den Unterschied zwischen einem

Make Co-Host
Assign to type Closed,
Allow Record

Host und einem Co-Host erfahren méchten, finden Sie in
diesen Beitrag Unterstitzung.

Entfernen Sie Teilnehmer

Wenn Sie all die bewadhrten Methoden in diesem
Leitfaden befolgen, sollten Sie sich in einem Meeting
niemals einem unerwlnschten Gast gegeniber sehen.
Aber falls Sie jemals zu irgendeinem Zeitpunkt einen
Teilnehmer aus einem Meeting entfernen missen, macht
Zoom es Ihnen einfach, einen unerwinschten Teilnehmer
hinauszuwerfen. Wenn Sie flir zusatzlichen Schutz
sorgen wollen, kdnnen Sie sich auch daflr entscheiden,
Teilnehmern, die entfernt wurden, keine erneute
Teilnahme zu gestatten.
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Teil 3

Zusatzliche
Ressourcen zur
Verstarkung der
Sicherheit

Im Hinblick auf die Sicherheit von Zoom sind unsere Benutzer
und die Art und Weise, in der sie das Produkt zu nutzen, unser
wichtigstes Asset.



Sie haben immer noch Fragen? Keine Angst, auch darauf haben wir
eine Antwort.

Wenn Sie noch weitere Fragen zu bestimmten Funktionen oder Funktionalitdten haben, bieten wir drei Ressourcen, die
Ihnen nitzen konnten. Das Zoom Help Center enthalt Tausende Artikel zur Unterstitzung unserer Kunden bei allen Fragen
rund um Zoom. AuBerdem veranstalten wir wochentlich Webinar-Schulungen, sie konnen aber auch sofort auf unsere
aufgezeichneten Schulungen zuriickgreifen und das Zoom Blog ist eine hervorragende Quelle neuer Zoom Anwendungsfalle

and-geschichten.

Zoom Help Center

Egal, ob Sie auf der Suche nach
technischer Dokumentation oder einem
kurzen Video flr den Schnelleinstieg
sind, das Zoom Help Center deckt mit
mehreren Tausend Ressourcen alle
Ihre Informationsbedirfnisse ab. Diese
Rssourcen werden taglich auf den
neuesten Stand gebracht, damit Sie
dort Antworten auf lhre Fragen finden
und weiterhin Zoomen koénnen.

Besuchen Sie das Help Center

Live/aufgezeichnete Schulungen
Unsere Zoom Experten veranstalten
jeden Tag kostenlose, interaktive Live-
Schulungswebinare. Machen Sie sich in
weniger als einer Stunde mit wichtigen
Themen vertraut. Wahlen Sie einfach
die Zeitzone, die sich am besten fir Sie
eignet, wenn Sie sich fUr eines unserer
Live-Schulungswebinare registrieren.

Schauen Sie Live-Schulungen &
Aufzeichnungen

Zoom Blog

Sie wollen immer auf dem neuesten
Stand sein und nichts von dem
verpassen, was in der Zoom
Community so vor sich geht? Das
Zoom Blog bietet taglich neue
Geschichten tber Neuigkeiten bei
Zoom, aufregende Updates sowie
innovative Kundengeschichten und
Anwendungsfalle, um Sie zu inspirieren
und auf dem neuesten Stand zu halten.

Besuchen Sie das Zoom Blog
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