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保護 Zoom 會議
的最佳做法
為您的視訊會議防護安全所需的每一件事。
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Zoom 透過視訊會議功能，已協助無數的企業和組織以更有生產力、更可靠、更安全的方
式進行連線。Zoom 最優先的考量自始即一向是為所有的 Zoom 使用者提供一個安全的環
境。Zoom 平台設計主持人控制項並搭載眾多的安全功能，以協助使用者進行遠端通訊，
有效地管理會議並防止中斷。

在此份指南中，您可瞭解如何為您的虛擬會議防護安全。下列內容分為三個不同的部
份。第一部份著重在您應採取的所有步驟，以在會議開始前防護會議的安全性。第二部
份強調 Zoom 會議主持人在 Zoom 會議過程中可任意使用的所有控制項。最後一個部份
列出其他可持續學習的資源，讓您成為一名 Zoom 會議專家。 

關於 Zoom

Zoom 是現代企業視訊通訊領導者，擁有簡單易用、可靠的雲端平台，可用於在行動裝置、桌上型電腦、電腦
和會議室系統上進行視訊和音訊會議、協作、聊天，以及網路研討會。Zoom Rooms 是以軟體為基礎的原創會
議室解決方案，應用於全世界各董事會、會議、小型會議室、訓練室，以及高級主管辦公室和教室。Zoom 成
立於 2011 年，協助廣大企業和組織在零阻力的環境中進行團隊會議，提升生產力。Zoom 為在那斯達克上市
的公開交易公司（股票代號：ZM），總部位於加州州聖荷西。

我們一向認真看待安全性，而且在組織通訊方面有超出業界標準的傲人表現。

有安全性疑問或問題嗎？

如您有任何問題或認為可能在 Zoom 之中找到一項漏洞，請發送一份漏洞報告或直接聯絡我們的安全團隊： 

security@zoom.us。
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https://zoom.us/docs/ent/h1.html
mailto:security%40zoom.us
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第一部份

會議前設定
可利用 Zoom 網頁入口網站中的會議設定和 Zoom 應用程式， 

在開始進行會議前即先保護您的 Zoom 會議。
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 專業指示：  開啟等候室
保護您會議的其中一個最佳方式是開啟等候室功能。有些 Zoom 使用者，例如教育工作者，會預設讓此功能保持開啟。 
此功能為與會者提供一個虛擬的等候室，讓您可自行決定是否允許一名會議與會者加入您的會議。 

開啟等候室
使用者可將啟用等候室設為預設帳戶設
定，使用在個人會議上，或設定為會議
範本。深入瞭解等候室。

自訂體驗
啟用後可自訂等候室標題、標誌、說
明 ， 以 及 與 會 者 進 入 會 議 時 可 看 見 
什麼。

新增其他說明資訊
等候室說明處可讓您新增其他資訊、
會議指南，或與會者應遵守的規則。

查看和允許與會者
當會議與會者到達時，Zoom 會通知您
並提供給您會議與會者和等候室內等候
者的名單，讓您完全控制誰可以加入您
的會議。

傳送訊息至等候室
如果您正和一小群與會者進行會議、或
進行一對一會議，或是您的前一段會議
時間過長，您可以傳送訊息給等候室的
每位等候者讓他們知道。

移除與會者
在您允許某位與會者進入會議後，您
也可以輕易地將他們送回等候室，或
是直接將他們從會議中移除，甚至還
可以防止他們返回會議。

與會者體驗 主持人體驗

https://support.zoom.us/hc/zh-tw/articles/115000332726-Waiting-Room
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請勿在公共會議中使用個人 
會議 ID
您的個人會議 ID (PMI) 是當您開啟時所啟動的預設會議
和臨時會議。您的 PMI 只有經由您自己變更時才會變
更，因此有助於讓他人聯絡到您。然而就公共會議的性
質來說，您應該每次都使用一個隨機產生的會議 ID 來排
程新會議。如此僅有受邀的與會者可知道如何加入您的
會議。當您開始即時會議時，您也可以在您的個人資料
設定中關閉您的 PMI。

需要密碼才可加入
您甚至可要求使用密碼來加入會議，以更進一步保護您的
會議。此功能可同時應用在您的個人會議 ID，因此僅有那
些擁有密碼的人才可聯絡到您並加入新排程的會議。如需
瞭解新增密碼到您會議的所有方式，請查看 此支援文章。

僅允許已註冊或已驗證網域的 
使用者
Zoom 也可以讓您知道誰將加入您的會議，好讓您安心。
當您在排程會議時，您可以 要求與會者註冊，方式可為透
過電子郵件、名稱和自訂問題。您甚至可利用橫幅和標誌
來自訂您的註冊頁面。Zoom 也可透過預設來限制與會者
為 Zoom 的登入者，甚至限制為電子郵件地址是使用某特
定網域的 Zoom 使用者。 

https://support.zoom.us/hc/en-us/articles/203276937-Using-Personal-Meeting-ID-PMI-
https://support.zoom.us/hc/en-us/articles/360033559832-Meeting-and-Webinar-Passwords-
https://support.zoom.us/hc/zh-tw/articles/211579443-Registration-for-Meetings
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第二部份

會議中的設定
當您關閉和執行 Zoom 會議時，您可存取數個有用的功能， 

讓您獲得充分的控制。
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鎖定會議
當所有與會者都到達後，您可自安全功
能表中鎖定會議，防止有其他任何與會
者再加入。

啟用等候室
我們已涵蓋許多有關等候室的詳細資
訊，但如果您忘記啟動等候室或想在會
議進行中時開啟時該怎麼做？現在你可
以辦得到！

管理與會者
我們將在下一頁介紹給您所有管理與
會者的方式，讓您可以直接從安全功
能表中獲得完全的控制。

 專業指示：   掌握安全功能表
Zoom 現在將所有重要的安全選項，都置放在會議中功能表的單一按鈕內。您可在此功能表下鎖定會議，並防止任何新的
與會者加入會議。您也可啟用等候室來管理新的會議與會者，並可對不同的個人和所有與會者控制任何分享和聊天權限。 
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控制畫面分享
允許與會者在會議中分享畫面，是一個絕佳的協作方
式，但也會讓您在較大型的會議中遭遇不想見到的中
斷。Zoom 賦予您能力，讓您可允許其他與會者在會議中
分享畫面，或是僅有您自己才看得到畫面。您可以輕易
切換這道功能的開關，從畫面分享功能表或是安全功能
表操作皆可。

停用私人聊天
會議中的聊天功能為您的會議協作展開另一道方向，增加
一個可以發問和回答的地方，也可以做為張貼補充資源的
地方。但有時聊天也會讓人分心或毫無生產力。在這種情
況下，Zoom 讓您可以在整場會議當中停用或啟用聊天。

關閉註解
如同畫面分享和會議中聊天一樣，註解也是一個很棒的工
具，然而，這個功能卻也提供了一個可以胡鬧的機會。為
避免出現不想要的註解，Zoom 允許您以會議主持人的身
分移除所有與會者在分享畫面時提供註解的能力。您可以
在整個會議的過程中停用這個功能，也可以暫時停用。
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與會者靜音
我們都遇過有人在會議中忘記調整成靜音，或是有人
的麥克風出現干擾到會議的背景噪音。Zoom 允許您
只要以一個全體靜音的簡單按鈕，就可以解決這個問
題。為多加一層保護，您也可以停用與會者自己調整
靜音的功能。當您準備好再次讓會議進行互動時，您
可以按下「解除全體靜音」按鈕，或是讓與會者自己
解除靜音即可。

讓某人成為聯席主持人
所有到目前我們所涵蓋的功能都僅限於會議主持人才可存
取，以確保主持人是唯一一位可以對會議獲得完全控制的
人。但如果您需要一位助手來協助您管理所有的與會者時
該怎麼辦？您可以找一位值得信賴的與會者做為聯席主持
人，允許他們使用許多權限並控制會議主持人才有的功
能。如需瞭解有關主持人和聯席主持人之間的差別，請參
閱此份支援文章。

移除與會者
如果您按照指南中所有的這些最佳做法進行，您應該就不
會在會議中發現有不想要的訪客。但如果您在任何時候有
需要將某位與會者從會議中移除時，Zoom 可讓您輕鬆地
將那位不想要的與會者移出會議。如需更多的安全，您還
可以選擇不允許讓被移除的與會者重新加入會議。

https://support.zoom.us/hc/zh-tw/articles/115005759423-Managing-participants-in-a-meeting
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第三部份

可增強安全性的 
附加資源

就 Zoom 的安全性來說，我們最重要的資產便是我們的使用者和 
他們使用產品的方法。 
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Zoom 說明中心
不論您是要搜尋技術文件或是一分鐘快
速開始影片，Zoom 說明中心都可提供
給您每日更新的龐大資源，讓您可獲得
解答並繼續進行 Zoom 會議。

造訪說明中心

直播/錄製訓練
我們的 Zoom 專家每日主持免費的互動
式直播訓練網路研討會。一小時內即可
迅速取得重要主題。只要在向我們的直
播訓練網路研討會註冊時，選擇一個最
適合您的時區。

查看直播訓練和影片

Zoom 部落格
想對 Zoom 社群所發生的每一件事都保
有最新情報嗎？Zoom 部落格每日提供
有關 Zoom 的最新資訊、令人興奮的更
新以及創新客戶的故事和使用案例，以
給予您靈感並讓您保持在最尖端。

造訪 Zoom 部落格

仍有問題？我們仍然可為您提供答案。
如您對於特定功能仍有問題，我們還有三項資源可以協助您。Zoom 說明中心針對 Zoom 的所有部份，含有為數眾多的支
援文章。我們每週也會舉辦網路研討會訓練，或者您可以立即存取我們錄製的影片，另外 Zoom 部落格網路日誌也是獲得 

Zoom 使用案例和故事的絕佳來源。 
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https://support.zoom.us/hc/zh-tw
https://support.zoom.us/hc/en-us/articles/360029527911-Live-Training-Webinars
https://blog.zoom.us/
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